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1. Introduccidn

El Tribunal Constitucional reconoce el impacto y valor estratégico de la
Tecnologia Informética (T1) en el desarrollo de sus procesos y servicios que
ofrece al ciudadano. La insercidén de nuevas opciones tecnologicas permitira
crear o disefiar un nuevo modelo institucional haciendo del Tribunal
Constitucional una instituciéon &gil, moderna y con alta orientacién al
ciudadano impulsando practicas de gobierno electronico entre otras que
como miembro del Sistema Nacional de informética debe acatar y cumplir.

Se persigue revisar los grandes lineamientos de concepcion de Estado,
considerando el Plan Estratégico Nacional, la Politica Nacional de
Modernizacion Publica, la Politica Nacional de Gobierno Electrénico y por
su puesto | Plan Estratégico Institucional como normativas guias e
iniciativas en la aplicacion de TI al interior del Tribunal Constitucional. En
esa direccion, el objetivo del proceso de formulacion del Plan Estratégico de
Tecnologias de Informacion — PETI, es disponer de una herramienta que
defina el enfoque a seguir para incorporar Tl en el desarrollo de los
procesos y servicios que ejecuta el Tribunal Constitucional contribuyendo al
alcance de los objetivos estratégicos e incremente el aporte institucional en
el desarrollo del pais.

El desarrollo del PETI se inicia con la revision y analisis de la situacion
actual de la organizacion, revisando aspectos internos (procesos Yy
tecnologia disponible) como aspectos de su entorno especifico y entorno
general del TC recogidos en su Plan Estratégico Institucional mas reciente;
luego, definiremos los componentes estratégicos de Tl orientando la futura
aplicacion de Tl a la mision y vision establecida y aplicables a la institucion;
la definicibn de las arquitecturas tecnolégicas para el futuro; y
posteriormente la derivacion de una cartera de proyectos debidamente
priorizada y dimensionada en el tiempo, la cual se constituira en producto
central del PETI y enmarcara los planes operativos de Tl para el periodo
2017 — 2020.

]
Direccion General de Administracién — Oficina de Tecnologias de la Informacion
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Es importante destacar que la elaboracion del PETI ha demandado el
relevamiento de informacién a partir de reuniones de trabajo y/o entrevistas
programadas con las diferentes areas del TC (gestion, jurisdiccionales, de
apoyo y de control). Dichas reuniones han permitido recopilar informacion
acerca del funcionamiento actual y proyecciones futuras del TC, informacién
base para elaborar el diagnéstico de la situacion actual; identificar
debilidades y requerimientos de informacién actuales y futuros, ademas de
proporcionar la base de insumos necesaria para proponer la nueva
Arquitectura del Sistema de Informacion que demandara para su
disponibilidad la realizacién de un conjunto de iniciativas tecnoldgicas que
conformaran la Cartera de Proyectos de Tl que crearan valor transformando
al TC en una institucién agil, moderna y con alta orientacién de servicio al
ciudadano.

2. EI Desarrollo del Plan Estratégico de Tecnologias de
Informacion — PETI

El desarrollo del Plan Estratégico de Tecnologias de Informacion (PETI) se
realizé6 bajo recomendaciones e indicaciones de la “Guia Tedrico Practica
para la elaboracién de planes estratégicos de Tecnologias de Informacion”
emitida por el Instituto Nacional de estadistica e Informatica (INEI).
Asimismo, se tomd en consideracion la “Guia para la elaboracion,
formulacion y evaluacion del Plan Operativo Informéatico (POI) de las
entidades de la administracion publica” emitida por Oficina Nacional de
Gobierno electronico (ONGEI) de la Presidencia del Consejo de Ministros
(PCM). A ello, se agregaron buenas practicas de los conceptos de
Arquitectura Empresarial y Transformacién Digital sobremanera en la
definicion de sus componentes estratégicos.

2.1 Metodologia utilizada

La formulacion del presente Plan Estratégico de Tecnologias de la
Informacién se desarrollara en cinco fases:

Fase |

Organizacion del Trabajo: Se estableceran las acciones y recursos
necesarios para su inicio, ejecucion y permanente seguimiento y control.
Esta etapa estd dedicada principalmente a la definicion del Comité

Direccion General de Administracién — Oficina de Tecnologias de la Informacion
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responsable de su ejecucion, presentacion al Pleno y la elaboracion del
Plan de Trabajo Detallado.

El Comité, responsable de su ejecucion al interior del TC estara
conformado por:

o Secretario General.

o Direccién General de Administracion.

. Jefatura de la Oficina de TI

o Consultor externo contratado para el desarrollo del PETI.

El Producto de esta etapa es el Plan de Trabajo que esta conformado
por la metodologia, cronograma, estructura de contenido del PETI,
estructura de entrevistas a funcionarios del TC y rol de las mismas.

Fase

Diagnoéstico de la Situacion Actual TI: contempla la revision de la
situacién actual tomando como referencia:

El entorno referido a la institucion y como interactia con otras
instituciones del Sistema Nacional de Justicia.

Planeamiento Estratégico Institucional y Situacion actual del Sistema de
Informacion (operatividad e infraestructura disponible) gestionado por la
Jefatura de TI. El Producto de esta fase es: Diagnéstico de la Situacion
Actual del Sistema de informacion del TC.

Fase Il

Definicibn de Componentes Estratégicos de TI: Se establecen los
lineamientos estratégicos de TI, el andlisis de la situacién actual de TI, y
la definicion de: la mision, la vision, valores, los objetivos y estrategias
de TI.

El Producto de esta fase son los Componentes Estratégicos de Tl para
el TC.

Fase IV

Disefio de Modelos de Arquitectura TIC e identificacidon de Brechas:
Disefio de los modelos de Arquitectura del Sistema de Informacion, asi
como la identificacién de brechas respecto a la situacion actual.

Direccion General de Administracién — Oficina de Tecnologias de la Informacion
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Los Productos de esta etapa son: Arquitectura de Datos Propuesta,
Arquitectura de Sistemas Propuesta y Arquitectura Tecnoldgica
Propuesta.

Fase V

Elaboracién de la Cartera de Proyectos TIC y Plan de Accion: contempla
el andlisis de las brechas entre la Arquitectura de Sistemas y la
Plataforma Tecnoldgica objetivo respecto a la actual, tomando en
consideracion las diversas alternativas existentes y aplicables en nuestro
medio. El Producto de esta etapa es la Cartera de Proyectos sefialando
el monto referencial de inversion y tiempo de ejecucion.

A —. — —

Faselll Fase IV FaseV

Fasell

Disefio de Disefio de la Definicidn de

Cor'l'lpor'ler'ltes nueva la Cartera de

Estratégicos Arquitectura Proyectos de
del TI del SI Tl

AN N \ \

Fasel Diagostico de

Organizacion la Situacidn
Actual

3. El Tribunal Constitucional

El Tribunal Constitucional es el drgano supremo de interpretacion y control de la
constitucionalidad. Es auténomo e independiente de los demas drganos constitucionales.
Se encuentra sometido sélo a la Constitucién y a su Ley Orgdnica”1

3.1 Organizacion y Funciones Generales

EL PEI del Tribunal Constitucional precisa que la estructura organica
debe estar acorde con los criterios de disefio y estructura que aseguren
la obtencion de mayores niveles de eficiencia, de manera que se logre
una mejor atencion a la ciudadania, priorizando y optimizando el uso de
los recursos publicos asignados. Por ello, el Tribunal Constitucional ha

1 Articulo 1 Ley N2 28301 — Ley Organica del Tribunal Constitucional

Direccion General de Administracién — Oficina de Tecnologias de la Informacion




&@uc» og %,

b4

Plan Estratégico de Tecnologias de la Informacion

Tribunal Constitucional

adoptado una estructura organizacional, registrada en su Reglamento de
Organizacién y Funciones, conformada por los siguientes 6rganos:

Organos de La Alta Direccién

Pleno del Tribunal Constitucional (Pleno)
Presidencia

Secretaria General

Organos de Linea

Secretaria Relatoria

Gabinete de Asesores Jurisdiccionales

Organo de Control Institucional

Oficina de Control Institucional

Organo de Defensa Juridica

Oficina de Procuraduria Publica

Organos de Asesoramiento

Oficina de Planeamiento y Desarrollo
Oficina de Asesoria Juridica
Oficina de Presupuesto y Estadistica

Oficina de Gestion y Desarrollo Humano

Organos de Apoyo

Direccion General de Administracion
Oficina de Contabilidad y Tesoreria
Oficina de Logistica

Oficina de Servicios Generales
Oficina de Tecnologia de Informacion
Oficina de Imagen Institucional

Oficina de Tramite Documentario y Archivo

Direccion General de Administracién — Oficina de Tecnologias de la Informacion




d&wu og %,

W Plan Estratégico de Tecnologias de la Informacion

Tribunal Constitucional

Organo Académico y de Investigacion

e Centro de Estudios Constitucionales

El Reglamento de Organizacion y Funciones (ROF) del Tribunal
Constitucional es el instrumento técnico normativo de gestion que
determina la naturaleza, finalidad, competencia, estructura organica y
relaciones de una entidad Publica, las funciones y la composicién de
cada una de sus dependencias; las atribuciones, jerarquias de decision y
ambito de supervision de los cargos directivos.

A partir de su definicion se puede, a través del Cuadro para la
Asignacion de Personal (CAP), establecer los cargos necesarios para
llevar a cabo tales funciones, asi como, mediante el Manual de
Organizacién y Funciones (MOF), la descripciéon de las funciones de
todos los puestos en la empresa.

]
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ORGANIGRAMA ESTRUCTURAL DEL
TRIBUNAL CONSTITUCIONAL DEL PERU

PLENO

PRESIDENCIA

CENTRO DE
ESTUDIOS
CONSTITUCIONALES

OFICINA DE
CONTROL
INSTITUCIONAL

PROCURADURIA
PUBLICA

SECRETARIA
GENERAL

DIRECCION GENERAL OFICINA DE OFICINA PE OFICINA DE OFICINA DE GESTION
DE ADMINISTRACION PRESUPI;IESTD Y ASESIORlA PLANEAMIENTO Y Y DESARROLLO
‘ ESTADISTICA JURIDICA DESARROLLO HUMANO

OFICINA DE OFICINA DE
SERVICIOS O iua s || conTagILIDAD
GENERALES Y TESORERIA

OFICINA DE
IMAGEN
INSTITUCIONAL

OFICINA DE
TECNOLOGIAS DE
LA INFORMACION

OFICINA DE TRAMITE
DOCUMENTARIO Y
ARCHIVO

" GABINETE DE LEVENDA:. PR :
SECRETARIA ASESORES (__) Relacién jerarquica

RELATORIA JURISDICCIONALES (...) Relacién de Coordinacién

3.2 Grupos de Interés

Durante la fase de Analisis del Entorno, en el numeral 2.1.2 del PEI, se
identifican los grupos de interés o stakeholders, los cuales son definidos
como aquellas entidades que tiene intereses en juego 0 necesidades
respecto al accionar de la organizacion, en este caso el Tribunal
Constitucional; en la medida que el accionar éste, de forma directa o
indirecta, influira en su propia organizacion.

El PEI identifica el grupo de interés para conocer las relaciones de
poder—legitimidad y urgencia existentes entre las personas e
instituciones que interacttan con el Tribunal Constitucional,
intercambiando informacion y servicios que repercuten en el accionar de
la institucion. ElI PEI clasifica a los stakeholders en tres tipos de
entidades interesadas: las entidades proveedoras, los usuarios y las
entidades rectoras, reguladoras u operadoras, ver Figura 07.

De ello, la importancia al identificar estos requerimientos en las
entidades publicas o privadas de modo que el disefio del nuevo Sistema

]
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de Informacion que fomenten mecanismos de interaccion e intercambio
de informacion, denominado interoperabilidad, de manera especial con
las entidades que componen el Sistema de Administraciébn de Justicia
(SAJ), que debiera crearse, desarrollarse y mantenerse en el ejercicio de
sus funciones como herramienta de productividad y transparencia.
Asimismo, el estudio del entorno se complementé haciendo uso del
modelo de andlisis de las fuerzas competitivas de Porter, donde se
destaca el rol del justiciable en el accionar del Tribunal Constitucional,
revisar PEIl en su numeral 2.1.3.

3.3 Orientacion Estratégica del Tribunal Constitucional y Ia
Contribucién de las TIC

3.3.1 Misién y Vision Institucional

La mision tal como se encuentra definida en el Plan Estratégico
Institucional es la siguiente:

“Impartir justicia constitucional garantizando la supremacia
constitucional y la proteccion de los derechos fundamentales de las
personas.”2

Esta definicidbn de mision institucional articula de manera perfecta y
natural con la mision encargada por la constitucion, que dentro de
la naturaleza juridica de la funcion expresa que:

“El Tribunal Constitucional es el érgano supremo de interpretacion y control de
la constitucionalidad.”3

“Corresponde al Tribunal Constitucional:
1. Conocer, en instancia Unica, la accidon de inconstitucionalidad.

2. Conocer, en Uultima y definitiva instancia, las resoluciones
denegatorias de habeas corpus, amparo, hadbeas data, y accion
de cumplimiento.

2 Plan Estratégico Institucional 2013-2018 Resumen Ejecutivo Pag. 47

3 Articulo 1 de la Ley Organica del Tribunal Constitucional

]
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3. Conocer los conflictos de competencia, o de atribuciones
asignadas por la Constitucion, conforme a ley.”4

En cuanto a la vision institucional, entendida como el “estado
deseado ideal que se pretende alcanzar.”, también puede ser
encontrado en el Plan Estratégico Institucional (PEI) y se establece
como:

“Consolidarnos como la institucion de mayor legitimidad por el
cumplimiento eficaz de nuestra labor.”5

3.3.2 Objetivos institucionales

OEL1: Contar con personas competentes y motivadas.

OEZ2: Otorgar una efectiva proteccion de los derechos
fundamentales de las personas impartiendo justicia
oportunamente.

OE3: Consolidar la difusion de la doctrina constitucional y

de los Derechos Fundamentales que desarrolla el
Tribunal Constitucional a través de su jurisprudencia.

OE4: Posicionar al Tribunal Constitucional a nivel Nacional
e Internacional

OES5: Mejorar los servicios del Tribunal Constitucional a
nivel nacional mediante el fortalecimiento integral de
la Organizacion

OES®6: Fortalecer la gestién administrativa

OE7: Impulsar el desarrollo de tecnologias vy
comunicaciones para la mejora continua en la
prestacion del servicio.

4. Diagnostico de la Situacién Actual

4.1 Organizacion de las TIC en el Tribunal Constitucional

4 Articulo 202 de la Constitucidn Politica del Peru

5 Plan Estratégico Institucional 2013-2018 Resumen Ejecutivo Pag. 48

Direccion General de Administracién — Oficina de Tecnologias de la Informacion
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Rol y Ubicacion de la Oficina de Tecnologias de Ia
Informacién en la Estructura Orgéanica

De acuerdo con el ROF vigente, la Oficina de Tecnologias de la
Informacién (OTI) es la encargada de planificar, organizar,
conducir y ejecutar las actividades relacionadas con nuevas
tecnologias informéticas, operatividad de los sistemas
informéticos y buen funcionamiento de la red. Asimismo, asesora
a los usuarios de los equipos de cémputo.

Esta a cargo de un jefe que depende de la Direccion General de
Administracion y La OTI tiene las siguientes funciones6:

a. Formular el Plan Anual de Actividades para ser incorporado en
el Plan Operativo Institucional y evaluar su ejecucion de
acuerdo con la normatividad vigente;

b. Proponer las politicas de sistemas de informacion, las
comunicaciones y de seguridad de la informacion conforme a
la normatividad vigente;

c. Elaborar, ejecutar y evaluar el Plan Estratégico Informatico, el
Plan de Seguridad de la Informéatica y el Plan de Contingencia
Tecnoldgica, de acuerdo con los lineamientos y normas
establecidas por su ente rector, elevandolos para su
aprobacion;

d. Desarrollar modulos y sistemas informaticos para atender los
requerimientos de las unidades organicas; asi como apoyar y
asesorar a las unidades orgéanicas, en relacion con la
utilizacion de las herramientas informaticas;

e. Administrar la asignacion, distribucién, mantenimiento y
operatividad de los equipos, redes, backups entre otros;

6 Tomada del Reglamento de Organizacién y Funciones del Tribunal Constitucional, aprobado
mediante R.A. N2 078-2016-P/TC

]
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f. Administrar la red y servidores de la entidad, de acuerdo con
los estédndares vigentes, garantizando su funcionamiento de
acuerdo con las politicas se seguridad y acceso establecidos;

g. Administrar los servicios de comunicaciones entre ellos los de
telefonia celular, asi como el acceso al correo electronico,
intranet e internet; y velar por su buen funcionamiento,
coordinando con la Oficina de Logistica los aspectos de su
competencia;

h. Administrar y actualizar el Portal de Transparencia del Tribunal
Constitucional.

i. Proponer innovaciones acordes con el avance tecnoldgico
para el tratamiento racional y automatizado de la informacion y
comunicaciones;

j. Emitir opinion técnica y proponer técnicamente la adquisicion
de equipos, licencias de software de base, licencias de uso de
usuario final y afines;

k. Coordinar, proponer, evaluar, conducir la formulacion vy
actualizacion de normas, politicas y procedimientos relativos al
empleo de los equipos, software, médulos, base de datos,
sistemas de comunicacion de datos y seguridad de la
informacion, de acuerdo con los lineamientos establecidos por
la Alta Direccion;

|.  Administrar la informacidén existente en las bases de datos,
estableciendo y aplicando mecanismos de seguridad para su
custodia, integridad, recuperaciéon y acceso autorizado, de
acuerdo con las normas técnicas y legales vigentes;

m. Disefiar, supervisar y brindar soporte técnico para la
elaboracién, actualizacion y mantenimiento del portal
electronico y el portal de transparencia estandar del Estado;

n. Atender y cumplir los aspectos de caracter técnico requerido
por los organismos rectores y las disposiciones internas de su
competencia;

0. Proponer normas y procedimientos relacionados con el
desarrollo, implementacion, operacion, mantenimiento vy
seguimiento de los sistemas informaticos, orientados a mejorar
las actividades de la oficina;

]
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4.1.2

4.1.3

Plan Estratégico de Tecnologias de la Informacion

p. Desarrollar sistemas de informacion que soporten los procesos
del Tribunal Constitucional;

g. Elaborar y actualizar los manuales de usuarios de los sistemas
de informacién en el &mbito de su competencia; y;

r. Las deméas funciones afines que le sean asignadas.

Estructura de la Oficina de Tecnologias de la Informacion

De acuerdo con el ROF la OTI solo cuenta con dos plazas dentro
del CAP de la institucion reservado para la plaza de la Jefatura de
la Oficina de Tl y un Analista de Soporte Técnico.

Sin embargo, su tamafo actual es como sigue:

01 jefe de Oficina

02 analistas de Sistemas

02 programadores

01 analista de Soporte Técnico

01 desarrollador de entorno Web

Se entendera que la conformacion de la OTI es altamente
conformada por staff en la modalidad CAS lo cual tiene un
impacto desfavorable en el clima laboral de la OTI que se refleja
en el analisis FODA de la OTI expuesto en el capitulo siguiente.

Diagnostico de la Situacion Actual de la Organizacion de la
OTI

El Capitulo 5 expone el andlisis de fortaleza, oportunidades,
debilidades y amenazas (FODA) de la OTI, asimismo, el PETI
expondra la cartera de proyectos propuestas y demandara la
adopcion de una nueva estructura organica al interior de la OTI
gue responda a la capacidad de implementar estos proyectos.
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Entendiendo que la OTI debera de ser disefiada en atencién a ser
parte integrante principal del proceso de transformacion digital del
Tribunal Constitucional, por ello la recomendacién dentro de los
proyectos de Organizacion y Direccion que propone el PETI es
elaborar un Plan de Gobierno de Tl que tendria por uno de sus
entregables la definicion de la estructura orgénica, los cargos,
precisando las capacidades y funciones de cada miembro de la
OTly el nimero de puestos a disponer.

Se vislumbra que la OTI deberia de contar con las siguientes
cuatro (04) areas funcionales u organicas:

e Area de Procesos,
e Area de Desarrollo de Soluciones informaticas
e Area de Plataforma Tecnoldgica y Operacion

e Area de Soporte Técnico.

4.2 Sistemas de Informacion

4.2.1 Mapa de Sistemas de Informacion Actual

Al interior del Tribunal Constitucional se cuentan con aplicaciones
y/o modulos desarrollados y mantenidos por la OTI o por terceros,
de este modo las principales aplicaciones que conforman su
Sistema de Informacién son:

e Sistema de Informacion de Gestion de Expedientes (SIGE)
e Sistema de Tramite Documentario (STD)

e Sistema de Auditoria Gubernamental (SAGU)

e Sistema de Recursos Humanos (RRHH),

e Sistema Integrado Administrativo Financiero (SIAF) y

e Sistema Integrado de Gestién Administrativa (SIGA).

Donde los dos primeros fueron desarrollados por la iniciativa
institucional y responden al soporte de procesos Core o
esenciales. Se complementan el soporte a procesos de soporte y
de direccion con aplicaciones desarrolladas por otras instituciones
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como el MEF (Sistema de RRHH, SIAF y SIGA) y la Contraloria
General de la Republica (SAGU).

4.2.2 Diagnostico de la calidad de las aplicaciones que conforman
el Sistemas de Informacion

La calidad podria ser definida como un conjunto de propiedades y
caracteristicas de un producto o servicio, que le confieren aptitud
para satisfacer unas necesidades explicitas o implicitas (ISO
8402). Por tanto, la calidad del software es el grado con el que un
sistema, componente o proceso cumple los requerimientos
especificados y las necesidades o expectativas del cliente o
usuario (IEEE, Std. 610-1990).

Tomando como base la ISO/IEC 9126, referida a la evaluacion de
la calidad de un producto tecnologico, procedimos a efectuar una
encuesta dirigida a las jefaturas de las distintas unidades
organicas del Tribunal Constitucional que nos permita explorar los
siguientes aspectos de evaluacion de la calidad del software:

e Funcionalidad
e Confiabilidad

e Usabilidad

e Eficienciay

e Calidad de uso

La ISO/IEC 9126 permite especificar y evaluar la calidad del
software desde diferentes criterios asociados con adquisicion,
requerimientos, desarrollo, uso, evaluacion, soporte,
mantenimiento, aseguramiento de la calidad y auditoria de
software.

En el cuadro siguiente se muestra el cuestionario elaborado para
la evaluacion de la calidad del software, para la evaluacion de las
aplicaciones

]
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Caracteristicas

FUNCIONALIDAD
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Pregunta

¢Las funciones y
Propiedades satisfacen

SubCarateristica

Adecuacién

Pregunta
Atributos del software relacionados con la
presencia y aptitud de un conjunto de
funciones para las tareas especificadas.

las necesidades
Explicitas e implicitas;
esto es, el qué?

Seguridad

Atributos del software relacionados con su
habilidad para prevenir acceso no autorizado
ya sea accidental o deliberado, a programas

y datos

CONFIABILIDAD

Conformidad

La capacidad del producto software para
adherirse a normas, convenciones o
legislacion relacionadas con la fiabilidad.

¢Puede mantener el
nivel de rendimiento,

Madurez

Atributos del software que se relacionan con
la frecuencia de falla por fallas en el software.

bajo ciertas condiciones
y por cierto tiempo?

Tolerancia a errores

Atributos del software que se relacionan con
su habilidad para mantener un nivel
especificado de desempefio en casos de
fallas de software o de una infraccion a su
interfaz especificada.

USABILIDAD

Calidad de Disefio

Atributos del software que se relacionan al
esfuerzo de los usuarios para reconocer el
concepto l6gico y sus aplicaciones.

¢ El software, es facil de

Capacitacion
aplicacion

en

la

Atributos del software que se relacionan al
esfuerzo de los usuarios para conocer las
funcionalidades que ofrece la aplicacion.

usary de aprender?

Operabilidad

Atributos del software que se relacionan con
el esfuerzo de los usuario para la operacion y
control del software.

Atraccion

Atributos del software que se relacionan con
la facilidad de su uso y amabilidad en su
presentacion de resultados.

EFICIENCIA

¢Es répido y
minimalista en cuanto a
uso de recursos, bajo

ciertas condiciones?

Comportamiento en el
tiempo

Atributos del software que se relacionan con

los tiempos de respuesta y procesamiento y

en las tasas de rendimientos en desempefiar
su funcion.

CALIDAD EN USO

Eficacia

Atributos relacionados con la eficacia del
software cuando el usuario final realiza los
procesos.

¢Muestra el usuario

Productividad

Atributos relacionados con el rendimiento en
las tareas cotidiana realizadas por el usuario
final.

final aceptaciony
seguridad del software?

Satisfaccién

Atributos relacionados con la satisfaccion de
uso del software.

Plataforma

Atributos para medir el nivel de satisfaccion
de la plataforma tecnoldgica (equipos de
computo) que le permiten hacer uso de la
aplicacion.

Se evaluaron las siguientes aplicaciones:

Sistema Integrado de Gestidén de Expedientes (SIGE), Sistema de
Tramite Documentario (STD), Sistema de recursos Humanos
(RRHH), el Sistema Integrado Administrativo Financiero (SIAF),
Sistema Integrado de Gestiéon Administrativa (SIGA) y el Sistema
de Auditoria Gubernamental (SAGU).
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Los resultados de la evaluacion de calidad del software realizados
se muestran en el cuadro siguiente:

]
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Cuadro de Evaluacién de Calidad de Software
Resultados del Cuestionario

Puntaje

Puntaje

Caracteristicas o Sub Caracteristica SIAF SIGA
Maximo

Adecuacioén 10 14417211541 8 | 135 | 8 10 8 9

FUNCIONALIDAD 20 - 18 15 19
Seguridad 10 7.2 8 6 8 7 10
Conformidad 8 13.3(59|146( 6 | 127 | 5 6 6 8
CONFIABILIDAD 20 Madurez 7 4.5 5 411214151519 ]| 6
Tolerancia a errores 5 2.9 4 3 3 4 5
Calidad de Disefio 6 158148143 5| 142 | 4 3 4 5
Capacn_a}uon en la 4 3 3 3 5 5 3

USABILIDAD 20 aplicacion 11 12 17
Operabilidad 5 4 4 4 3 3 5
Atraccion 5 4 4 4 3 3 5
EFICIENCIA 20 ﬁg;}”gg”am'emo enell 50 |156|16| 16 |16]| 15 |15 12 |12] 13 |13| 20 |20
Eficacia 5 15514.1(14.7)1 4 | 139 | 4 4 4 5
Productividad 6 4.8 4 5 5 4 6

CALIDAD EN 20 - — 14 14 17
uso Satisfaccién 5 4 4 4 3 3 5
Plataforma 4 2.6 3 2 2 3 2
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Estos resultados deberan de ser de utilidad para la OTI para
establecer un programa de mejora continua sobre los aplicativos
qgue estan bajo su dominio como es el caso del SIGE y STD que
deberian de fortalecer sus aspectos de ‘funcionalidad” y
‘confiabilidad”, en el sentir de los usuarios y fortalecer la
capacitacion en su uso, las encuestas evidenciaron que los
usuarios expresaron no conocer toda la funcionalidad de las
aplicaciones. Es destacable, pese a los resultados anteriores, la
opinidn de los usuarios de considerar a ambas soluciones como
medianamente eficientes y productivas.

Se sugiere, desde ya, proceder con un relevamiento de las
mejoras a realizar sugeridas por los usuarios para luego revisarlas
y aprobar que funcionalidad debera ser agregada a una inmediata
version de los mismos. Es altamente estratégico el efecto de
involucrar a los usuarios estratégicos en esta labor.

4.3 Plataforma Tecnoldgica

El Tribunal Constitucional cuenta con infraestructura tecnologia de data center
y de usuario final un tanto obsoleta y demanda efectuar mejoras en ella mas de
reposicion que de expansion de unidades.

4.3.1 Inventario de Hardware

En los cuadros siguientes se muestran los equipos de computo
gue dispone en la actualidad el Tribunal Constitucional,
ordenados por antigiiedad de adquisicion

]
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Cuadro de antigiedad de Adquisicién de CPUs.

Fechad Tribunal Sede Lima Tribunal Sede Arequipa Tribunal Sede Los Cedros
ec ? .e Muy Muy Muy Total
Adquisic. [ Malo |Regular| Bueno Total | Malo |Regular| Bueno Total | Malo |Regular| Bueno Total
Bueno Bueno Bueno
20/12/2005 0 0 0 6 0 0 0 0 0 0 0 0 0 0 6
17/01/2007 0 1 1 0 2 0 0 1 0 1 0 0 0 0 0 3
20/07/2007 1 17 15 0 33 0 0 0 0 0 0 1 1 0 2 35
18/08/2009 0 7 13 0 20 0 0 0 0 0 0 0 4 0 4 24
02/09/2010 0 0 2 0 2 0 0 1 0 1 0 0 0 0 0 3
10/09/2010 0 4 78 0 82 0 0 1 0 1 0 1 5 0 6 89
13/12/2010 0 1 19 0 20 0 0 0 0 0 0 0 0 0 0 20|
16/08/2011 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 1
29/05/2012 0 0 15 0 15 0 0 0 0 0 0 0 0 0 0 15
18/10/2012 0 0 5 0 5 0 0 0 0 0 0 0 0 0 0 5
23/05/2016 0 0 0 10 10 0 0 0 0 0 0 0 0 0 0 10|
05/08/2016 0 0 0 4 4 0 0 0 1 1 0 0 0 0 0 5
1/07/2017 0 0 0 1 1 0 0 0 0 0 0 0 0 0 0 1
10/07/2017 0 0 0 6 6 0 0 0 0 0 0 0 0 0 0 6
15/07/2017 0 0 0 2 2 0 0 0 0 0 0 0 0 0 0 2
Total 1 36| 149 23| 209 0 0 3 1 4 0 2 10 0 12| 225
Cuadro de antigiiedad de Adquisicion de Servidores.
Fecha de Tribunal Sede Lima Tribunal Sede Arequipa Tribunal Sede Los Cedros
. Muy Muy Muy Total
Adquisic. |Malo|Regular|Bueno Total| Malo|Regular|Bueno Total| Malo|Regular|Bueno Total
Bueno Bueno Bueno
03/02/2005 0 1 0 0 1 0 0 0 0 0 0 0 0 0 0 1
02/10/2007 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 1
18/08/2009 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 1
03/09/2010 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 1
30/05/2012 0 0 1 0 1 0 0 0 0 0 0 0 0 0 0 1
18/10/2012 0 0 2 0 2 0 0 0 0 0 0 0 0 0 0 2
16/09/2016 0 0 0 1 1 0 0 0 0 0 0 0 0 0 0 1
1/07/2017 0 0 0 1 1 0 0 0 0 0 0 0 0 0 0 1
Total 0 1 6 2 9 0 0 0 0 0 0 0 0 0 0 9

]
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Cuadro de antigiiedad de Adquisicién de Escaneres.

Fechade
Adquisic.

Tribunal Sede Lima

Tribunal Sede Arequipa

Tribunal Sede Los Cedros

Malo

Regular|Bueno

Muy
Bueno

Total

Malo

Muy

Regular| Bueno
Bueno

Total

Malo| Regular| Bueno

Muy
Bueno

Total

Total

30/01/2007
31/08/2009
23/09/2010
18/06/2012
18/10/2012
26/04/2013
20/05/2013
03/09/2013
23/12/2013
13/06/2014
19/02/2015
17/06/2015
10/11/2015
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Cuadro de antigiiedad de Equipos Multifuncionales

Tribunal Sede Lima

Tribunal Sede Arequipa

Tribunal Sede Los Cedros

Fechade
Adquisic.

Malo|Regular

Bueno

Muy
Bueno

Total

Malo

Muy

Regular| Bueno
Bueno

Total

Muy
Bueno

<
o
o

Regular|Bueno

Total

Total

23/11/2012

28/08/2014|

25/11/2014

20/04/2015

18/09/2015

18/11/2015

14/04/2016

19/05/2016
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5. Definicion de Componentes Estratégicos de las TIC para el
Tribunal Constitucional

5.1 Vision / Mision / Valores

5.1.1 Mision de la OTl en el Tribunal Constitucional

Después de las entrevistas con el personal de Tl y la revisién de
los documentos de gestion tanto institucionales como nacionales
la definicion de la mision de la OTI queda definida establecida de
la siguiente maneta

“Participar activamente en los procesos continuos de
transformacion digital con el desarrollo de capacidades digitales
gue orienten la aplicacién de la TIC a un mejor relacionamiento
con el justiciable, la mejora operativa y el desarrollo de nuevos
modelos de operacion que hagan del Tribunal Constitucional una
institucion de alto valor para el ciudadano”.

5.1.2 Vision Tecnoldgica de la OTI
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De igual modo, se propone la siguiente vision de la OT.

“Ser reconocida y aceptada como el lider tecnologico de la
Transformacion Digital del Tribunal Constitucional que con
aplicacion de buenas practicas en gestiobn y operacion de TI
permita generar y difundir el valor institucional contribuyendo a
fortalecer la imagen institucional del Tribunal Constitucional”
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5.1.3 Alineamiento de la OTl a los Valores institucionales

Valor Institucional

Definicién

Justicia

Es un principio moral que inclina a
las personas a obrar y juzgar
respetando la verdad y dando a
cada uno lo que le corresponde.

Aplicacién en el ambito de la TI

Desempefar sus funciones
reconociendo y fomentando las
buenas acciones condenando todo
comportamiento que dafie a su
institucion y velando por que se
cumplan las normas institucionales
como las emitidas por la OTI.

Lealtad

Es una virtud consistente en el
cumplimiento de lo que exigen las
normas de fidelidad, honor vy
gratitud.

Desempefar sus funciones con el
compromiso de ser leal, actuando
mas allda del deber, con todos los
colaboradores de la institucion.

Compromiso

Es la obligacibn que se hal
contraidoo a una promesao
una declaracion de principios.

Desempefiar sus funciones con el
propoésito de alcanzar los objetivos del
area bajo metodologias,
procedimientos y normas delineados
por la OTI.

Efectividad

Es la capacidad de conseguir
el resultado que se busca.

Desempenfar sus funciones
obteniendo los resultados deseados
en términos de calidad, tiempo y costo
establecidos.

Transparencia

Es el caracter frontal y sincero de
una persona u organizacion, se trata
de una actitud que

despierta confianza en los demas.

Desempefar sus funciones con
veracidad y con un comportamiento
sincero que genere confianza en la|
percepcion de sus servicios por parte
de los demas.

Pluralismo

Es un concepto amplio y que esta
vinculado ala pluralidad y
convivencia de cosas muy distintas
entre si. Un sistema plural es aquél
que acepta, reconoce y tolera la
existencia de diferentes posiciones

Desempefiar sus funciones con
apertura para aceptar, reconocer,
valorar, respetar y tolerar la existencial
de distintas posiciones o
pensamientos de otras personas
distintas a las nuestras, sin llegar a

consecuencia de servir: estar a
disposiciéon de alguien, ser util
para algo.

) discriminarlas ni afectar las
O pensamientos. caracteristicas de nuestro servicio.
La vocaciéon es latendenciade
una persona hacia un oficio o|Desempefar sus funciones con
una actividad y servicio alude en|predisposicion de satisfacer Ilas
Vocacioén de servicio su sentido mas amplio al acto y lajnecesidades de los demas, con

espiritu  colaborativo,
desinteresado.

solidario |

Tolerancia

Es el respeto a los pensamientos
y las acciones de
terceros cuando resultan
opuestos o distintos a los propios.

Desempefiar sus funciones bajo
conceptos de calidad de servicio
establecido a todo colaborador de la
institucion indistintamente si  sus
valores o creencias difieran de las
nuestras y no avasallen los derechos
de los demas.

Sentido patriético

El valor que nos hace vivir
plenamente nuestro compromiso
como ciudadanos y fomentar el
respeto que debemos a nuestra
nacion.

Desempefiar sus funciones con
esmero, conducta, modales,
dedicacion, espiritu productivo

haciendo que su labor contribuya al
bienestar comun que genera su
institucion.

]
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5.2 Matriz FODA

El Andlisis FODA fue realizado mediante de las diversas entrevistas sostenidas
con la Jefatura de la Oficina de Tecnologias de la Informacion (OTI) del
Tribunal Constitucional y también de la observacion del ambiente y percepcién

del clima laboral
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ciudadano posiciona a la Oficina de Tl como un &rea
importante en la marcha institucional al permitir una
mayor integracion con otras instituciones del SAJ.

OPORTUNIDADES AMENAZAS
Apoyo del Gobierno Central a las iniciativas de
Gobierno Electrénico orientado a crear servicios allPanorama Politico Internacional, que podria provocar

restricciones presupuestarias, especialmente provenientes de
fuentes financieras foraneas

Posicionamiento  internacional de la imagen
institucional como paradigna en el aspecto|
Constitucional y defensa de los derechos

fundamentales. Asimismo, el Tribunal Constitucional
dispondrd de una nueva sede con mayor
infraestructura fisica.

Presencia de nuevas formas de ataque a la seguridad de la|
informacion (ataques de virus, malware, spyware).

Posibilidad de establecer alianzas estratégicas con
otras instituciones principalmente del SAJ que nos
faciliten recursos e informacién para mejorar los
servicios ofertados por la institucion como el
expediente digital.

Expectativa de la ciudadania y los actores juridicos ante la
posibilidad que muchos de los procesos pro corrupcion
terminen en esta instancia.

Uso de aplicacion de tecnologia como la nube,
movilidad, redes sociales, colaboracion y otras
herramientas tecnoldgicas para la mejora de procesos
internos como mayores servicios al justiciable y el
intercambio  global con otras instituciones
(interoperabilidad).

Decisiones de naturaleza coyuntural en la gestién del estado|
que pudieran afectar la ejecucién de los planes operativos
anuales.

Aprobacion de la Normatividad en cuanto a la
interoperabilidad, open data, uso de firmas Yy
certificados digitales en beneficio del ciudadano e
interoperabilidad entre instituciones del estado

Dependencia y/o resistencia de otros sectores del SAJ y del
estado en general para el intercambio de informacion.

Cambio cultural de la sociedad en su conjunto en
relacion con el uso de la tecnologia dentro y fuera de|
la institucion, presencia y fortalecimiento de las redes
sociales, la movilidad, el big data y la nube.

Incremento de ataques a la seguridad de la informacién como
consecuencia del panorama politico debido a los recientes
actos de fuga de informacién.

Organismos de Financiamiento Internacional (BM,
BID) con intenciones de fomentar la aplicacion de|
nuevas tecnologias al interior del SAJ para fortalecer la|
institucionalidad mediante el desarrollo de proyectos Y|
el intercambio de conocimiento tanto como receptores
y proveedores de conocimiento.

Panorama politico nacional influenciado por escandalos de
corrupcion o fuga de informacion que impacta negativamente
en la confianza para el desarrollo de proyectos en general y|
de Tlen particular.

]
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FORTALEZAS DEBILIDADES

Infraestructura fisica inadecuada para alojar el Data Center Y|
desarrollo de proyectos. Las actuales condiciones
e Elevada actitud profesional del recurso humano|ambientales de la OTI no son las recomendables para alojar
con que cuenta la Oficina. los servidores centrales, asimismo, no se cuenta con un area|
de atencion a usuarios (help desk) como de coordinacion
(ambientes de reunién).

Inadecuada  estructura  organizacional. El  tamafio
organizacional del area no guarda relacion con la demanda
del servicio. Falta de un estudio de racionalizaciéon que
e Buenas relaciones interpersonales determine el tamafio de la oficina, los cargos VY]
responsabilidades. Se evidencia carencia de recursos para
cubrir demandas relacionadas a seguridad, soporte técnico |
desarrollo de nuevos proyectos

e Personal comprometido, responsable y con|Falta de politica de estimulo y recompensa al esfuerzo Y|
deseos de superacion. dedicacion laboral.

Falta de Capacitacién y de Programas de Desarrollo de
Habilidades o Destrezas Digitales por no disponibilidad de|
recursos econémicos.

e Disponibilidad y compromiso para cumplir los
proyectos.

e Trabajo con ética profesional, a la cual se agrega,
Confianza, credibilidad y compromiso, en el trabajo
gue se realiza.

Situacion laboral incierta de muy alto porcentaje del personal
del area

Falta de actividades de integracién y motivacion a ser|
generadas desde y hacia la Oficina de TI.

Falta de autonomia en la toma de decisiones y administracion
de recursos.

Falta de divulgacion de oportunidades de aplicacién de TI
como divulgacion del impacto de nuevos proyectos o mejoras
Organos decisorios con conocimiento del impacto y|del sistema de Informacion.

valor estratégico de la TI. Carencia de planificacion institucional en relacion con el
desarrollo tecnol6gico y gestion de procesos que general
carencia de presupuesto en inversiones de Tl y procesos
lentos y rigidos para la adquisicién de bienes y servicios en|
materia tecnolégica

Utilizacion de tecnologias modernas en la gestién y|Carencia de aplicacion de “buenas practicas” en la Gestion de
digitalizacion de expedientes por encima del promedio|Servicios de Tl como en la Gestion de la Seguridad de Ia|
dentro del SAJ. Informacién.

Carencia de “buenas practicas” en la gestion de proyectos
Plataforma tecnoldgica sélida tanto en hardware,|que evidencian la falta de coordinacion con el responsable del
como en software base. area en el emprendimiento de nuevos proyectos o el
desarrollo de proyectos aislados.

5.3 Factores Clave de Exito a nivel tecnoldgico

Desde el punto de vista estrictamente académico los Factores Criticos
de Exito (FCE) se denominan al “...conjunto minimo (limitado) de areas
(factores o puntos) determinantes en las cuales si se obtienen resultados

]
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satisfactorios se asegura un desempefo exitoso para un individuo, un
departamento o una organizacion.”7

Visto de este modo se han logrado identificar los siguientes FCE

Gestion estratégica de la TIC en el Tribunal Constitucional: Se
refiere al liderazgo que deben asumir los mas altos estamentos de la
institucion para que se tomen las decisiones relacionadas con el
direccionamiento de la insercidén de la Tl en los procesos institucionales.
Entre las principales decisiones de este factor critico estan los planes
estratégicos y operativos, el seguimiento y la gestién de los riesgos
relevantes en esta materia, la asignacion de recursos presupuestarios
para la inversion y el gasto relacionados, la aprobacion de ajustes a los
enfoques y alcances de los proyectos prioritarios de TI, asi como la
aprobacion de ajustes en respuesta al avance en los proyectos e
indicadores estratégicos de Tl segun su distribucion tactica y operativa
en el plazo del PETI.

Potencial humano: Es necesario contar con potencial humano con las
competencias, conocimiento y experiencia apropiados en materia de
tecnologia. Lo anterior en funcion de un perfil de competencias
claramente definido.

Evoluciéon de las TIC en el Tribunal Constitucional: EI TC debera
mantener un proceso dindmico de mejora continua en materia de TI, en
funcibn de los modelos de informacién, de aplicaciones y de
infraestructura, que garanticen el alineamiento de las TIC con los
objetivos estratégicos institucionales y los requerimientos de los
procesos y procedimientos.

Disponibilidad presupuestal: Para efectos de la gestion estratégica de
las Tl es indispensable contar con una planificacién de la inversion en
Tecnologia, y el correspondiente plan de adquisiciones que permita

7 Tomado de “¢Qué son los Factores Criticos del Exito y como se vinculan con el BSC?”
(http://www.deinsa.com/cmi/documentos/Los_factores_criticos_del_exito.pdf)
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atender, de manera oportuna y a costo razonable, las necesidades
institucionales, alineadas a los objetivos institucionales.

5.4 Objetivos orientadores del Sistema de Informacién

El Plan Estratégico de Tecnologias de la Informacion del Tribunal
Constitucional, debe establecer objetivos orientadores que encaminaran
los proyectos de tecnologias de la informacién para los siguientes tres
afos alineados a la vision de estado establecido en la politica nacional
como soportando los objetivos y estrategias institucionales insertando en
el las mejores practicas y tendencias de administracion de negocios
como gestion de TIC.

Se propone cinco objetivos orientadores, ellos son:

Objetivos orientados a mejorar la calidad de atencion al
ciudadano orientando la aplicacion de TI, bajo practicas de Gobierno
Electronico (e-Gov), que faciliten el acceso a los servicios que brinda
el Tribunal Constitucional a cualquier hora (Any Time), desde
cualquier lugar (Any Where) y haciendo uso de cualquier dispositivo
(Any Device) conectado a Internet (ATAWAD concept).

El usuario haria uso de portales de servicio bajo entorno web, donde
dispondra de un conjunto de aplicaciones haciendo uso de
mecanismo seguros de autenticacion (firmas y certificados digitales),
casillas electrénicas y canales de pago. El disponer de procesos y
sistemas agiles conducirdA a un incremento de la imagen,
transparencia y modernidad de la institucion.

Objetivos orientados a hacer del Tribunal Constitucional una
institucion eficiente. El Tribunal Constitucional debera de
emprender el gran esfuerzo de estandarizar y normalizar sus
procesos de su cadena de valor (procesos clave, estratégicos y de
soporte) estableciendo indicadores de desempefio para poder ser
gestionados. Por ello, la Alta Direccion del Tribunal Constitucional
debera de guiar el desarrollo su concepcion bajo Procesos,
concepcion y modelamiento que sera soportado e implementado con
TIC.
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La estandarizacion de procesos lleva a insercion de las mejores
practicas en el desarrollo de procesos de administracion de justicia
sobremanera con percepcion y valor para el ciudadano y loga
obtener el empoderamiento del colaborador del TC al contar con un
Sistema de Informacion que soporta la colaboracién, la gestién del
conocimiento y control de la eficiencia y eficacia institucional.

e Objetivos a hacer una institucion Unitaria y Descentralizada, si
bien el Tribunal es un érgano jurisdiccional; no obstante, la labor que
le ha encomendado la Constituciéon la convierte en una institucién
tutelar de los derechos fundamentales y garante de la
constitucionalidad de la norma que, sin perder su caracter unitario,
debe proyectarse a todo el territorio nacional, especialmente desde la
Optica que las resoluciones que emite establecen jurisprudencia
vinculante. Pero afiadido a esto debe desarrollar una labor didactica,
a través del Centro de Estudios Constitucionales, que debe capacitar
y proyectar la normatividad vinculante a la comunidad juridica en
particular y la ciudadania en particular

e Objetivos a hacer del Tribunal Constitucional una institucién
abierta, el Pert como pais suscriptor de la OGP (Open Government
Partnership) o Alianza para el Gobierno Abierto, desde su inclusion
en este importante foro ha emitido documentacion y normatividad
para hacer de nuestro pais un estado transparente entre ellas, la
R.M. N.° 085-2012-PCM que aprueba el “Plan de Accion del Peru
para su incorporacion a la Sociedad de Gobierno Abierto” o el D-S.
N.° 016-2017-PCM que aprueba la “Estrategia Nacional de Datos
Abiertos Gubernamentales del Peru 2017 - 2021” y el “Modelo de
Datos  Abiertos Gubernamentales del Perd” documentos que
articulan con la Ley N.° 27806 - Ley de Transparencia y Acceso a la
Informacién Puablica; herramientas normativas y legales que fomentan
hacer de instituciones como el Tribunal Constitucional instituciones
abiertas y transparentes al escrutinio publico.

e Objetivos orientados al cumplimiento de las metas y plazos
planteados por la normatividad vigente, entre los que podemos
citar la implantacion del protocolo de conexién de redes IPV6,
establecido mediante D.S. N° 081-2017-PCM; o la adecuacion a un
modelo estandar de Gestion Documental recientemente aprobado
como medida complementaria a dar cumplimiento a los D.L: 1246 y
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1310; la publicacion de servicios web en la Plataforma de
Interoperabilidad del Estado Peruano (PIDE); la aplicacion de la
Norma Técnica sobre Seguridad de la Informacién. En razén a lo
anterior la cartera de proyectos de Tl debe articularse con los cinco
objetivos anteriormente descritos, de modo tal que éstos a su vez se
alineen con los objetivos estratégicos institucionales los que, como es
natural, también se encuentran articulados con las politicas de estado
y planes nacionales, como la Politica de Modernizacion de la Gestion
Publica, la Simplificacion Administrativa, la Agenda Digital 2.0 y el
Plan de Desarrollo Nacional al 2021 o Plan Bicentenario.
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del SI

5.5 Estrategiade Tl
5.5.1 Proceso de elaboracién de la estrategia

Se requiere proponer una estrategia de Tl que soporten los
objetivos orientadores del Sistema de Informacién propuestos en
este PETI para el desarrollo del Sistema de Informacion del
Tribunal Constitucional. La referencia principal de las estrategias
formuladas ha sido el Plan Estratégico Institucional y en concreto
el deseo de «promover una nueva cultura institucional y nuevos
métodos de trabajo para mejorar la eficacia y la eficiencia» con el
fin de «poner en marcha un amplio proceso de cambio con alta
orientacion de servicio al ciudadano»

Se formulara una estrategia de Tl que aproveche al maximo tanto
el potencial de la Tl, como motor de cambio para mejorar la
eficacia y la eficiencia, como el valor de las inversiones actuales y
propuestas en sistemas de Tl. En esta oportunidad, se pretende
gue con el apoyo directo de la Secretaria General y Direccién
Administrativa se encargara de aplicar la estrategia de Tl para el
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periodo 2017-2020 en colaboracion con la Alta Direccién del
Tribunal Constitucional.

Como se habia expresado, en el desarrollo del PETI se
sostuvieron reuniones de trabajo con los miembros del Pleno y las
jefaturas de las distintas unidades organicas del Tribunal
Constitucional discutiéndose aspectos de estrategia institucional,
procesos, funciones, aplicaciones informaticas y una nueva vision
institucional donde era inevitable abordar los nuevos aires de
cambio organizacional que deberia vivir la institucion en los
préximos tres afos.

Entre los temas y cuestiones recurrentes mas destacados que
surgieron de las reuniones figuran:

a. La necesidad de una colaboracion mas estrecha y constante
entre la Alta Direccion, Secretaria General, Direccion
Administrativa y Jefatura de la OTI a la hora de elaborar el
programa de TI;

b. Una demanda de mayor flexibilidad en lo que respecta a los
servicios de TI;

c. La visibn de la Tl como respuesta a la mayoria de los
problemas;

d. Latendencia de departamentos y sectores a centrarse en sus
propios intereses en lugar de adherir a un enfoque organico
global delaTl,y

e. La expectativa por parte de las unidades organicas a que se
proporcione una constante expansion de servicios de TI.

5.5.2 Resultados

Los objetivos orientadores establecidos en el PETI definen el
resultado 1 en lo que respecta a la gobernanza, el apoyo y la
gestion como la «utilizacion eficaz y eficiente de todos los recursos
del Tribunal Constitucional».
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Asimismo, el disponer de conceptos y practicas en Transformacion
Digital como en Arquitectura Empresarial, hace que la estrategia de
la TI proponga tres resultados para determinar la contribucion de la
tecnologia de la informacién al logro de los objetivos institucionales.

5.5.2.1 Resultado 1. Las reformas impulsadas por la TI
contribuyen a un sistema de informacion, de uso
sencillo, rentable y transparente.

Estrategia

1. Las reformas administrativas importantes requieren
motores de cambio. La TI en el Tribunal Constitucional
se considera desde hace muchos afios un servicio de
apoyo que responde a las decisiones de politica de los
responsables de los procesos operativos, lo cual ha
provocado su infrautilizacion como motor de cambio. La
presente estrategia contempla una evolucién de la
funcidn de la Tl en el Tribunal Constitucional, que dejara
de centrarse esencialmente en los servicios de
infraestructura y apoyo para pasar a la busqueda
proactiva de oportunidades de integracion y eficacia
administrativa muy en consonancia con los objetivos
estratégicos de la Organizacion.

2. Con el fin de dirigir eficazmente el cambio que la TI
posibilita y generar sinergias entre las funciones, la
jefatura de la OTI colaborard activamente con los
principales interesados, la alta direccion y los analistas
de procesos. Para establecer una mayor coordinacion,
la OTI ampliara su perspectiva mas alla de su base en
los servicios de apoyo y forjara relaciones vy
asociaciones mas estrechas con las unidades organicas
del Tribunal Constitucional. La OTI también se abrira al
exterior para promover alianzas mas sélidas con otras
instituciones del Sistema de Administracion de Justicia
(SAJ). Ello se lograra gracias a la participacion en
comisiones mixtas, consejos estratégicos u otras redes
formales del SAJ.
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3. Las tecnologias que facilitan préacticas de trabajo
basadas en la colaboracion redundan en beneficio de
los procesos de toma de decisiones en el Tribunal
Constitucional porque permiten mejorar la comunicacion
y la gestion del trabajo. Las tecnologias innovadoras
gue promueven el trabajo en equipo, como los sistemas
de conocimientos, la colaboracion y mensajeria, la
videoconferencia, Skype, Internet, el aprendizaje
electrénico y las redes sociales, contribuirdn al
desarrollo de una fuerza de trabajo que se apoya en el
conocimiento.

4. Ala hora de concebir y de ofrecer sistemas de TI, la OTI
continuara respondiendo a la demanda organica de un
intercambio de conocimientos mejorado. A medida que
se perfeccionen las aplicaciones, como el Sistema
Integrado de Gestion de Expedientes (SIGE) o el
Sistema de Tramite Documentario (STD), se espera que
las herramientas de intercambio de conocimientos se
integren en el trabajo diario de la institucion. Sera
necesaria una inversion adicional en infraestructura de
Tl para impulsar el pleno uso de estas tecnologias en
apoyo de la aplicacion y ejecucion de la estrategia en
toda la institucion. ElI PETI debera proponer una cartera
de proyectos y estimado de inversion a realizar.

5. Las aplicaciones comunes a toda la institucion, como el
SIGE o STD, aun deben de evolucionar para dejar de
soportar procedimientos y pasar a gestionar procesos,
por lo que sus beneficios potenciales aun no se han
hecho plenamente realidad. Se requerird un esfuerzo
concertado por parte de todos los interesados para
impulsar la Gestibn por Procesos al interior de la
institucion. ElI PETI debera proponer el desarrollo de
este proyecto que tendra impacto sobremanera en la
Arquitectura de Procesos y en la Arquitectura de
Informacion.

6. La funcion de Tl en el Tribunal Constitucional se vera
fortalecida gracias a su reposicionamiento dentro de la
institucion y al proceso de transformacion a emprender,
de modo que quedara mejor situada para desempefiar
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su papel estratégico. Ello requerira cierta reorganizacion
interna, a fin de asegurarse de que la innovacion y las
iniciativas  tecnoldgicas redundan en el maximo
beneficio para la Institucion, y se impulsa y facilita la
innovacion y la responsabilizacién en lo que respecta a
las iniciativas de TI. Para promover una evolucion
satisfactoria de la Tl hacia el desempefio de un papel
mas estratégico, se emprenderan varias iniciativas,
entre otras cosas para mejorar la comunicacion y la
formacién. Por ello, se debera de contemplar esfuerzos
en Gobernabilidad de TI, el PETI deberia proponer una
respuesta a ello.

5.5.2.2 Resultado 2: Integracion de un enfoque basado en la
cooperacién en toda la Institucion en lo que respecta al
uso de los recursos y capacidades en materia de TI,
traducido en una mejora de la gobernanza y de la
eficienciade la TI

Estrategia

7. La introduccion de las computadoras personales y la
consiguiente disponibilidad de capacidad informatica de
bajo costo generdé oportunidades de descentralizacion
de los recursos y capacidades de TI hacia los
departamentos. Con este cambio, cada area termino
teniendo capacidad informatica propia para desarrollar y
utilizar aplicaciones que se adaptaran a sus
necesidades especificas, y ello en un corto periodo de
tiempo. El Tribunal Constitucional, al igual que otras
organizaciones del sistema nacional de informacion,
experimentd este cambio y sigui0 esta pauta de
descentralizacion de la capacidad y los recursos de TI.

8. Lo cierto es que se actla descentralizadamente, pero
sin un plan de gobernanza de la informacion y a veces
sin criterios ni normas de seguridad de la informacion,
por ello ahora surge la necesidad de una mejor
gobernanza de la Tl y de volver a plantear el alcance
gue debia tener la descentralizacion de los recursos de
TI. Existe informacién de caracter reservada y/o vital en
la continuidad de operaciones de la institucién que

]
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podria residir y estar almacenada en las computadoras
personales de los colaboradores del Tribunal
Constitucional.

9. Las consultas mencionadas mas arriba revelaron que el
personal de la institucion suele considerar los servicios
de TI ofrecidos como ilimitados y sin costo directo para
el usuario. No es sorprendente que esas concepciones
lleven a la creencia de que una mayor demanda de
recursos de Tl puede y debe ser absorbida. Al mismo
tiempo, el personal depende cada vez mas de la Tl para
realizar sus tareas. Por consiguiente, la demanda
aumenta y los costos de los servicios externos de apoyo
para el equipo y los programas informaticos, también.

10.El no actuar ante ello, nos podria llevar muy pronto a
disponer de un gran numero de aplicaciones basadas
en tecnologias no adecuadas y dispersas por toda la
institucion. Estas aplicaciones podrian demandar de
servicios de apoyo, generan riesgos respecto de los
datos relativos a la institucion y obstaculizan los
esfuerzos de modernizacion y consolidacion. Los costos
de actualizacion y apoyo a estos sistemas suponen una
carga para unos recursos ya escasos.

11.Para mejorar la gestion de los gastos en Tl es necesario
redefinir el modo en que se evalian y autorizan los
proyectos de TI. La presente estrategia propone el
establecimiento de una funcién de coordinacion de
proyectos centralizada que evalle sistematicamente el
interés de cada iniciativa, analizando las ventajas, los
riesgos, los costos, los beneficios y el denominado
costo total del proceso. El desarrollo de proyectos se
realizaria orientado por la experiencia y los
conocimientos con que se cuente, garantizando que los
proyectos importantes reciben prioridad constante y se
llevan efectivamente a la practica.

5.5.2.3 Resultado 3: Incorporaciobn en las operaciones
consolidadas de tecnologia de la informaciéon de una
cultura de excelencia del servicio, que redunda en un
uso mas eficaz de los recursos

]
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12.El Tribunal Constitucional se ha comprometido a
proveer unos servicios de tecnologia modernos en
tiempo oportuno y, al mismo tiempo, con un nivel de
rendimiento rentable. La OTI, como unidad principal
responsable de la aplicacién de esta estrategia de TI,
centrard su quehacer en asegurarse de que cuenta con
el personal, los procesos y la infraestructura necesarios,
de modo que estos servicios puedan brindarse de una
manera econdmica y previsible.

13.La OTI trabajara en colaboracién con el resto de la
Institucion para garantizar que la institucién obtenga los
réditos mas elevados de todas sus inversiones en Tl. La
formacion del personal, la gestion del proceso, el
intercambio de conocimientos y el aprendizaje
permanente llevados a cabo de manera continua
constituyen la piedra angular de este enfoque.

14.La OTI no esta en condiciones de brindar todos los
servicios de Tl que se solicitan. Debe seleccionar los
servicios mas valiosos y determinar unos niveles de
servicio realistas y rentables. Se revisara y actualizara
el catalogo de los servicios de TI, que incluird
descripciones de los servicios mas importantes (SIGE,
STD, correo electrénico, posibilidad de compartir
archivos, acceso a Internet, etc.), asi como
compromisos respecto de los niveles del servicio. Estos
niveles del servicio indicaran qué se necesita para que
el servicio se preste de modo sostenible; también
especificaran los criterios de evaluacion de la calidad
gue se utilizaran y como se informara sobre ellos. De
este modo se asegurara que las expectativas y los
costos se gestionan de manera proactiva a través de un
acuerdo sobre el nivel del servicio (SLA). ElI PETI
deberia proponer la implementacion de una Gestion de
Servicios de Tl basado en ITIL.

15.En toda la institucion se mantendra un inventario
actualizado de todos los activos de Tl, que abarcara el
equipo, los programas y las aplicaciones. Sobre ello
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debemos de desarrollar el Sistema de Gestion de
Seguridad de la Informacion (ISO 27001) en mas de
una iteracion para llegar a la cobertura total de la
instituciéon. Por otro lado, el inventario de activos de TI
permitird verificar la conformidad con las normas
establecidas, una mejor comprension de las
necesidades en materia de Tl cuando se examinen los
servicios futuros, una evaluacién del impacto de todos
los cambios en un entorno informético interconectado, y
un conocimiento de la fragmentacién de las inversiones
en Tl a fin de planificar la futura consolidacion. Se
evaluara la infraestructura fragmentada con miras a
determinar las oportunidades para reducir el consumo
de energia, los gastos en concepto de licencia y los
costos de mantenimiento.

16.Siempre existira un desfase entre las necesidades
locales especificas y la capacidad de prestacion de
servicios de toda la institucion. Cuando se recurra a los
conocimientos técnicos externos para colmar esa
brecha, se adoptara un enfoque con tres vertientes, con
miras a una mejor gestion de la situacion. Este enfoque
consistira en:

* la provision de los servicios de expertos analistas
para asesorar respecto de la pronta adopcion de TI,
la definicion de arquitecturas de procesos y de data,
gestion de proyectos y decisiones de inversion a fin
de garantizar una mayor armonizaciéon en toda la
Institucion;

* la prestacion de asistencia técnica para identificar la
arquitectura de plataforma tecnolégica para
recomendar la estructura de hospedaje (hosting
infrastructure) mas segura y rentable, y

* la evaluacién de expertos para garantizar que en los
contratos de servicios externos se aplican normas de
calidad de una manera coherente y mensurable.

5.5.2.4 Los nuevos retos

Esta estrategia fija una nueva direccion para la funcion de
Tl, de modo que resulte mas receptiva a las necesidades

]
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de la institucion y de la organizacion en su conjunto. En
todas partes los trabajadores son mas dependientes de la
tecnologia y el personal de la institucion tendra que recurrir
a la TI para hacer frente a los retos por venir. No hay
escasez de soluciones tecnoldgicas en el mercado, pero el
desafio consistirhd en adquirir lo que sea necesario, y en
hacerlo en el momento oportuno, con los recursos
asignados, y en utilizar de manera eficiente la tecnologia
gue se proporcione a la institucion.

Obtener la direccion del proceso de transformacién del
Tribunal Constitucional de parte de la alta direccion,
Secretaria General y Direccion Administrativa sera vital, sin
ello no habra efectividad en el esfuerzo a desarrollar,
recordemos que la transformacién digital trata mas de
estrategia que de tecnologia. Asimismo, implementar una
gestion por procesos al interior del Tribunal Constitucional
sera realizable solo de contar con la direccion indicada.

Para que la Tl satisfaga las necesidades de la institucion y
aporte los tres resultados previstos en esta estrategia, sera
necesario realizar una gran inversion adicional en
infraestructura de TI durante un periodo no menor a tres
afios. El PETI debera de brindar un primer acercamiento
para determinar las esferas prioritarias en las que es
necesario transformar la infraestructura de TI, y evaluar el
nivel de inversion necesario para lograr esa transformacion.

En resumen:

a) el resultado 1 exige que la funcion de Tl en el Tribunal
Constitucional «se reinvente» a si misma;

b) el resultado 2 exige que la institucion adopte un enfoque
aplicable a toda la institucion a fin de gestionar mejor
todos sus recursos de Tl y adopte una gestiéon de
procesos;

]
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c) el resultado 3 fija la hoja de ruta conducente a la
excelencia de los servicios informaticos que habra de
brindar la TI moderna y rentable que necesita la
institucion;

d) la vinculacion entre la Tl y las estrategias en materia de
recursos humanos se manifiesta en la necesidad de
contar con una fuerza de trabajo calificada y motivada
para alcanzar los tres resultados;

e) para garantizar que el personal de la institucién use
eficazmente los instrumentos disponibles de TI para el
intercambio de conocimientos, se confia en gran medida
en que la estrategia en materia de conocimientos
promueva una verdadera colaboracion en toda la
institucion, y

f) esta estrategia de TI, que abarca un periodo de tres
afos, debera adaptarse y actualizarse con arreglo a los
cambios tecnoldgicos. Habida cuenta del ritmo de los
cambios tanto respecto del equipo como de los
programas de TI, la institucion debe estar preparada
para avanzar rapidamente a fin de sacar partido de las
innovaciones en materia de Tl que podrian facilitar la
reforma administrativa, reforzar la capacidad para el
intercambio de conocimientos 'y aumentar la
rentabilidad, con el objetivo final de contribuir a una
mejor prestacion de servicios al ciudadano.

6. Arquitectura de Servicios

La OTI se ha conceptualizado como un area que brinda servicios de Tl a las
diversas unidades organicas del Tribunal Constitucional. La OTI elaboré un
documento que describe cada uno de los servicios que brinda a la fecha,
del cual mostraremos partes y resultados relevantes.

Un servicio de Tl se define como el conjunto de capacidades tecnoldgicas
ylo profesionales que por sus caracteristicas son percibidas por el usuario
como un todo que soporta su actividad laboral. Los usuarios perciben en el
servicio de Tl un valor y garantia (calidad y continuidad en su resultado).
Asimismo, toda capacidad tecnoldgica demanda la aplicacién de tecnologia,
procesos o0 conocimiento y personas para su ejecucion.
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La OTI establecié que su seccion de Soporte al usuario conforma su primer
nivel de atencion y primer contacto de la oficina con los usuarios para la
solucién de los incidentes, problemas, y atencion de requerimientos de
servicios que se solicitan. El segundo nivel de atencién lo conforman los
especialistas quienes diagnostican y solucionan los casos que les fueran
asignados.

El Catalogo de Servicios es la herramienta que permite categorizar de una
manera ordenada los servicios de Tl que la OTI est4 proporcionando y
soportando actualmente a la institucion. Asi, los servicios de Tl estan
compuestos por agrupaciones légicas basadas en criterios tales como la
aportacién de valor al usuario o la propia afinidad tecnoldgica de los
componentes y sistemas. La OTI distinguié 28 servicios agrupados en dos
tipos de servicios de TI:

e Servicios Tecnoldgicos: son aquellos cuya prestacion se basa en
capacidades técnicas proporcionadas fundamentalmente  por
componentes y sistemas tecnoldgicos (Internet, servicio de datos,
infraestructura de seguridad, equipos, etc.).

e Servicios Profesionales: se componen de actividades de valor afadido
gue proporciona el personal de Tl para asegurar la prestacion del
servicio de gestion (gestion logistica, soporte para aplicaciones, analisis,
etc.)

]
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6.1 Catalogo de Servicios de la OTI

Tipo Linea Serviciode Tl Cédigo Prioridad Atencién
Internet STI-001] Alta 4 hrs
Acceso -
Intranet STI-002] Media 2 hrs
Correo Electrénico STI-003] Alta 6 hrs
SIGE — Sistema Integrado de Gestidon de
X STI-004| Alta 1hrs
Expedientes
SP1J — Sist P de Inf ion Juridi
istema Peruano de Informacién Juridica sT1-008|  Media 2ahrs
del MINJUS
STD —Sistema de Tramite Documentario. STI-006] Alta 1hrs
Sistema de RRHH STI-007] Alta 8hrs
Sistema de Papeletas STI-008] Media 8hrs
Sistema de Evaluacion de Personal STI-009] Baja 8hrs
Sistema de Registro de Visitas STI-010] Baja 8hrs
ARTUS —Sistema de Inteligencia de Negocios |STI-011| Alta 8hrs
Aplicaciones SIGA - Sistema Integrado de Gestion
servicios | © o & "M s1i-012| Media | 24hrs
- Administrativa del MEF
Tecnoldgicos - -
ALFRESCO — Gestor de contenidos STI-013] Media 24 hrs
IAF —-Si | ién Fi i
S Sistema Integrado de Gestién Financiera stio14|  Alta 12 hrs
del MEF
SIMI — Sistema de Inventario y Mobiliario .
. STI-015| Baja 24 hrs
Institucional.
SISPER - Sistema de Personal del MEF STI-016] Media 24 hrs
REFIRMA —Sistema de firma digital de RENIEC |STI-017| Media 6 hrs
Sistema de Comprobantes de Pago STI-018] Baja 6 hrs
Sistema de Caja Chica STI-019] Baja 6 hrs
Mddulo de Publicaciones Web STI-020] Media 1hrs<
. L. Antivirus STI-021] Alta 1 hrs<
Seguridad Informatica -
Seguridad de la Red Interna STI-022] Alta 1hrs<
Multimedia Configuracion de Audio Visuales STI-023] Baja 1hrs<
Comunicaciones Configuracién de Teléfonos Méviles STI-024| Baja 1hrs<
Soporte Técnico de Equipos STI-025] Alta 1hrs<
Soporte de Aplicaciones de Oficina STI-026] Media 1hrs<
Servicios |Soporte de Calidad de Servicios P P — —
. . - Soporte de Aplicaciones de Gestion STI-027] Alta 1hrs<
Profesionales |informaticos | oy re——y; r Sof
nsta ?uon y actualizacién e Software 11028 Media Thrs<
Autorizado

6.2 Inventario de servicios de Tl
6.2.1 Servicios Tecnolégicos
6.2.1.1 De acceso

Servicios que brinda la oficina de Tl para el acceso a
informacion de interés mediante conexibn web, tanto a
nivel interno como externo.

Internet (STI-001): Servicio que ofrece la conexion desde
distintos dispositivos como estaciones de trabajo, laptops,

]
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tabletas u otros dispositivos méviles garantizando el acceso
a informacion requerida por los usuarios.

Intranet (STI-002): Servicio que ofrece la conexion desde
las estaciones de trabajo, a la red interna de informacion
requerida por los usuarios de la institucién.

Servicios que incluyen el manejo de las aplicaciones tales
como ofimatica, sistemas propios y adquiridos que ayudan
a las actividades diarias de los usuarios de la institucion.
Entre las actividades que se realizan se tiene:

e Generacién de cuenta de acceso y contrasefia a los
Sistema y Servicios.

e Bloqueo de cuenta de acceso a los Sistemas y
Servicios.

e Cambio de contraseia.
e Comprobacion de la cuenta de los sistemas y servicios

e Comprobacion de la cuota de usuario de los sistemas y
servicios.

e Desarrollo de nuevas funcionalidades.

6.2.1.2 Servicios de Tl de linea de Aplicaciones:

Correo Electrénico (STI-003): Es un servicio de red que
permite a los wusuarios enviar y recibir mensajes
mediante sistemas de comunicacion electronica.

SIGE - Sistema Integrado de Gestion de Expedientes (STI-
004): Sistema informatico principal (Nucleo del negocio) que
permite el manejo, monitoreo y la gestién de los expedientes
de la institucion.

SPIJ - Sistema Peruano de Informacién Juridica (STI-005):
Sistema Informético oficial que contiene la legislacion
nacional, asi como informacion juridica sistematizada,
concordada y actualizada.

STD - Sistema de Tramite Documentario (STI-006):
Sistema informético administrativo que permite gestionar los
tramites internos y externos de la institucion.

]
Direccion General de Administracién — Oficina de Tecnologias de la Informacion




dgy.,.u g ,

W Plan Estratégico de Tecnologias de la Informacion

Tribunal Constitucional

Sistema de RRHH (STI-007): Sistema informético que permite
el registro y gestion del material humano de la institucion.

Sistema de Papeletas (STI-008): Sistema informatico que
permite el registro y gestion de papeletas correspondientes a
permisos, comisiones vacaciones y asistencia diaria del
personal.

Sistema de Evaluacién de Personal (STI-009): Sistema
informético que permite a los usuarios correspondientes la
evaluacion de los colaboradores de la institucion.

Sistema de Registro de Visitas (STI-010): Sistema
informético que permite el registro de visitantes, asi como la
publicacion de estos registros.

ARTUS - Sistema de Inteligencia de Negocios (STI-011):
Sistema informatico destinado a brindar conocimiento a la alta
direccion acerca de oportunidades de mejora en productividad
y nivel operacional.

SIGA - Sistema Integrado de Gestion Administrativa del
MEF (STI-012): Sistema informatico que simplifica los
procesos administrativos siguiendo las normas establecidas
por los Organos Rectores de los Sistemas Administrativos del
Estado.

ALFRESCO - Gestor de contenidos (STI-013): Sistema
informéatico de interface web, para la administracion de
contenidos que funciona como repositorio centralizado de
documentos ademas de repositorio de archivos. Esta disefiado
para brindar a los usuarios un alto grado de modularidad y
rendimiento escalable

SIAF - Sistema Integrado de Administracién Financiera
del MEF (STI-014): Sistema informatico que simplifica los
procesos financieros (presupuesto, contabilidad) siguiendo las
normas establecidas por los Organos Rectores de los
Sistemas Administrativos del Estado.

SIMI — Sistema de Inventario y Mobiliario Institucional
(STI-015): Sistema Informatico que permite la gestion del
patrimonio de la institucion.
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SISPER - Sistema de Personal del MEF (STI-016): Sistema
informético para la gestion de planillas, de acuerdo con las
normas establecidas por los Organos Rectores de los
Sistemas Administrativos del Estado.

REFIRMA - Sistema de Firma Digital de RENIEC (STI-017):
Sistema informatico certificado, necesario para el proceso de
firma digital.

Sistema de Comprobantes de Pago (STI-018): Sistema
informatico disefiado para el area de Contabilidad y Tesoreria,
gue permite el registro de comprobantes de pago.

Sistema de Caja Chica (STI-019): Sistema informatico
disefiado para el area de Contabilidad y Tesoreria, que
permite el registro de entradas y salidas en la caja chica.

Médulo de Publicaciones Web (STI-020): Sistema
informatico segmentado en moédulos que permiten a las
diferentes areas la publicacion de informacion en el portal web
de la institucion.

6.2.1.3 Seguridad Informatica

Es el conjunto de medidas preventivas y reactivas de las
organizaciones y de los sistemas tecnolégicos que permiten
resguardar y proteger la informacién buscando mantener la
confidencialidad, la disponibilidad e integridad de datos y de la
misma.

La informacion debe considerarse como un recurso con el que
cuentan las Organizaciones y por lo tanto tiene valor para
éstas, al igual que el resto de los activos, debe estar
debidamente protegida.

Tipos de Activos de informacion:
e Servicios: Procesos de negocio de la organizacion

e Datos/Informacion: Que son manipulados dentro de la
organizacion, suelen ser el nacleo del sistema, los demas
activos les dan soporte.

e Aplicaciones (Software)

e Equipo Informatico (Hardware)

Direccion General de Administracién — Oficina de Tecnologias de la Informacion




d@@.,.u g ,

b4

Tribunal Constitucional

Plan Estratégico de Tecnologias de la Informacion

e Personal

e Redes de Comunicacion
e Soporte de Informacién
e Equipamiento Auxiliar

e Instalaciones

e Intangibles

Antivirus (STI-021): Programas que buscan prevenir, detectar
y eliminar virus informaticos, software fraudulento, intentos de
intrusion, asi como los malware que pudieran afectar las
estaciones de trabajo, servidores y otros dispositivos
informéticos de la red institucional. Los antivirus de estaciones
y servidores son el primer y segundo nivel de seguridad que
toda entidad debe tener para empezar a resguardar Ssu
informacion 'y mantener sus sistemas operando. La
administracion del mismo es vital para una buena gestion de
seguridad.

Seguridad de la Red Interna (STI-022): Servicio que cuenta
con un conjunto de elementos (Firewall, IPS, hardening de
equipos, vlans) que, en conjunto, tienen por objetivo:

e Administrar las VLAN: Mecanismo mas utilizado para
separar el trafico entre las diferentes redes de la entidad,
es necesario comprobar que este tipo de configuraciones
funcionen adecuadamente.

e Andlisis de trafico en la red: Monitorear del tipo de tréafico
gque hay en cada subred. Para prevenir que algun
dispositivo que muestre comportamiento andémalo o
comunicaciones de forma ilegal.

e Manejo de permisos en la red: Establecer los permisos
gue tiene cada uno de los usuarios en su respectivo
entorno de red. Prevenir el posible escalamiento de
privilegios a partir de un perfil basico.

e Cifrado de los datos: Asegurar que los protocolos de
comunicacion de la red son realmente seguros.

e Andlisis de la topologia de red: Garantizar que toda la
red cableada e inalambrica estén debidamente
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documentadas para garantizar que todo se encuentra de
acuerdo con lo esperado.

e Establecer un plan de accion: Establecer protocolos de
respuesta ante posibles ataques procurando mantener la
informacion a salvo.

6.2.1.4 Multimedia

Los medios audiovisuales se refieren especialmente a medios
didacticos que, conimagenesy grabaciones, sirven para
comunicar mensajes. Entre los medios audiovisuales mas
populares se encuentra la diapositiva, la transparencia. Los
sistemas multimedia consisten en la integracién de varios
medios:  imagen, sonido, texto, graficos, etc., tratados en
imagen fija 0 en movimiento y gobernados por el ordenador.

Configuraciéon de equipos Audio Visuales (STI-023):
Servicio mediante el cual se brinda el apoyo tecnoldgico en la
configuracion de medios audiovisuales, asi como nuevas
tecnologias asociadas para el desarrollo de sesiones vy
reuniones en las que los usuarios requieran estas
funcionalidades.

6.2.1.5 Comunicaciones

Servicios de relacionado a los equipos de comunicacion movil.
Los cuales comprenden la configuracion asesoria y eventuales
pruebas de nuevas tecnologias.

Configuraciéon teléfonos moviles (STI-024): Servicio que
brinda la oficina de TI para la configuracion de equipos
moviles, capacitacion en su uso, asi como sugerencias de
adquisicion o renovacion de equipos.

6.2.2 Servicios Profesionales
6.2.2.1 Soporte de Calidad de Servicios Informaticos

La incorporacion de las tecnologias de la informacion y
comunicaciones en un entorno productivo estable exigen
contar con personal que tenga expertos necesarios para
maximizar el potencial de las soluciones tecnolégicas.

]
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Las buenas practicas de la industria de Tl sugieren, por su
parte, el desarrollo de una metodologia que sea capaz de
transformar una solucién tecnoldgica en un generador de
valor para la entidad.

Soporte Técnico (STI-025): Servicio de diagndstico, eficaz y
preciso, con asistencia presencial y remota. Atencion de
incidencias en hardware y software. Revision, actualizacion o
reparacion de sistemas y equipos informéaticos. Instalacion y
mantenimiento de redes informaticas. Préstamo de equipos
informaticos.

Soporte de Aplicaciones de Oficina (STI-026): Servicio de
asesoria y consulta en software de ofimatica, asi como
software de uso continuo.

Soporte de Aplicaciones de Gestion (STI-027): Servicio que
permite la puesta en marcha y administracion de sistemas
informaticos. Instalacion, configuracion y acondicionamiento
de aplicaciones. Analisis de necesidades para la reduccion de
coste y aumento de la productividad de la entidad.

Instalacion y actualizacion de Software Autorizado (STI-
028): Servicio de instalacion de software licenciado o
freeware, requerido por los usuarios para el desarrollo de sus
laborales diarias.

]
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6.3 Matriz cruzada de servicios de Tl versus areas funcionales

CENTRO OFICINA DE OFICINA DE OFICINA OFICINA DE OFICINA DE OFICINA GABINETE
SERVICIOS PLENO SEC.GENERAL | DIR.GEN.ADM. COOI\T'II'CF\!’;ﬁ I?\IET Eﬁsﬁgi ESTUDIOS PRESUP. ASESORIA :If/i‘l:\lmVAD[E)i GESTION Y DES. OTA;CAZ/EISE SERVICIOS ?gKG:II;\‘:CDAE CONT.Y TRAMITE RESLEACTSFEEIA ASESORES
) CONST. ESTAD. JURIDICA ) ) HUMANO GENERALES TESORERIA ARCHIVO JURIS.
Internet X X X X X X X X X X X X X X X X
Intranet X X X X X X X X X X X X X X X X X
Correo X X X X X X X X X X X X X X X X X
SIGE X X X X
SPU X X X X X X
STD X X X X X X X X X X X X X X X X
Sistema RRHH X
Sistema X M
Papeletas
Sist. Eval.
X X X X
Personal
Sistema Visitas X
ARTUS X X X X
SIGA X X X
ALFRESCO X
SIAF X X X X
SIMI X
SISPER X
REFIRMA X X X X X X X
Sistema
X
Comprob
Sistema Caja X
Chica
Public. Web X X X X X
Antivirus X x x X X X X x X x x X x X X x X
Seg. red interna X X X X X X X X X X X X X X X X X
Audio Visuales X X X X X X X X X X X X X X X X X
Config Méviles X X X X
Soporte Técnico X X X X X X X X X X X X X X X X X
Sop. Aplic. Oficina X X X X X X X X X X X X X X X X X
Sop. AFIIC' X X X X X X X X X X X X x x X x x
Gestion
Instalacién X M M X M X M
Software

Fuente: Catalogo de Servicios, Jefatura de Tecnologias de Informacién del Tribunal Constitucional, Codigo: TC-CS-0001, agosto 2016.
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7. Cartera de Proyectos

7.1

Estrategias para el Planteamiento de |la Cartera de Proyectos

7.1.1 Transformacién Digital

La Transformacién Digital describe las formas drasticas como las
instituciones se estan adaptando a los requerimientos de la actual
Era Digital, que ha provocado un cambio profundo y ha
transformado la forma en que la tecnologia se crea, gestiona,
analiza y usa.

Las instituciones en la era digital deben estar enfocadas en la
integracion de tecnologias ya cotidianas y de uso masivo como:

e Redes Sociales

e Computacion Movil

e Computacion Analitica y
e Servicios en la nube.

El uso de estas tecnologias debe provocar nuevas maneras de
interactuar con los ciudadanos, operar, creacion de nuevos
servicios (multicanal) y eficiencia en costos, empoderamiento de
colaboradores, etc.

La experiencia de empresas lideres viene ensefiando que:

e La Transformacién Digital es un proceso continuo y es dirigido
desde el mas alto nivel institucional, donde se discute la
aplicacion y ventajas de las tecnologias digitales en la
institucion. (Proceso de arriba hacia abajo).

e Para emprender estos proyectos las instituciones combinan
dos dimensiones si bien distintas pero relacionadas que son:
Capacidades digitales y Capacidades de gestion

EL COMO: La Capacidad de Gestion consiste en crear las
condiciones necesarias para direccionar o dirigir la
transformacion digital en la organizacion.

EL QUE: La Capacidad Digital de direccionar las inversiones
en tecnologia que faciliten o promocionen iniciativas
de cambio de COMO opera las instituciones — el
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acercamiento al justiciable, la mejora de los
procesos al interior del Tribunal Constitucional y aun
su propio modelo de operacion.

Preguntas:

¢Quién y Como integrara el esfuerzo de la direccion de la
transformacion digital del Tribunal Constitucional?

¢El Tribunal Constitucional cuenta con las habilidades vy
capacidades digitales para emprender la transformacion digital?

Arquitectura Empresarial

La Arquitectura Empresarial (AE) es la integracion l6gica para los
procesos institucionales e infraestructura de IT reflejando los
conceptos de ESTANDARIZACION e INTEGRACION del modelo
de operacion de la institucion.

Se propone que la AE deba ser la herramienta para alinear los
procesos institucionales y las iniciativas de tecnologia a través del
Tribunal Constitucional, llevandonos de la VISION a la
REALIDAD.

A partir de su implementacion, el Tribunal Constitucional
desarrollara 4 niveles de arquitectura:

e LaArquitecturade los Procesos.
Asocia la estrategia institucional, la estructura organizacional y
los procesos institucionales.

e La Arquitectura de la Data o Informacion
Define la estructura de los datos de la organizacién y sus
modelos de gestion.

e LaArquitectura de las Aplicaciones
Definicién funcional del Sistema de Informacion, su interacciéon
y relacion con los procesos institucionales.

e La Arquitectura Tecnoldgica
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Describe la estructura de hardware, software y
comunicaciones para soportar la implantacion del Sistema de
Informacién.

Idea Central:

e La importancia de definir la Arquitectura de Procesos. Ella es
el motor que deberia definir y exigir a las demas arquitecturas.

e Articula la Estrategia con TIC.

e Un Procedimiento NO ES un Proceso.

e El Proceso, tiene entradas, salidas, duefio, métodos,
restricciones, politicas y sobre todo METRICA.

e La Gestion por Procesos define métrica institucional, define
maneras Unicas y métrica para su ejecucion.

Plan Estratégico de Tecnologia de Informacion
Cartera de Proyectos de Aplicaciones Informaticas

Obieti Sistema de
Jetivos Estrategias del SI Informacién
Orientadores del S| del TC

‘ Transformacion digital > \_/

PROYECTOS

N~

] Arquitectura empresarial >

]
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Arquitectura Empresarial

Objetivos Estratégicos del Negocio

Arquitectura de Negocio

Arquitectura de Informacion

Arquitectura de Aplicacion

v

7.1.3 Objetivos Orientadores en la definicion de la cartera de
Proyectos

La Cartera de Proyectos ha sido organizada en grupos o tipos de
proyectos y fueron presentados bajo el Entregable Il Cartera de
Proyectos de TI. Los proyectos responden a la necesidad de
poder llegar desde una situacion actual (“As is”) a la situacién
deseada (“To be’), donde no solo cerremos nuestras brechas en
Tl a ello se agrega una nueva atencién de dirigir la aplicacion y
uso de Tl a:

e un mejor relacionamiento con el justiciable
e mejorar nuestras eficiencias y

e desarrollar nuevos modelos de operacion mas agiles y
transparentes.

]
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El punto de partida de su generacion es a partir de formular
nuestros objetivos orientadores para la concepcion del nuevo
Sistema de Informacion para el Tribunal Constitucional, los
cuales son:

e Objetivos orientados a mejorar la calidad de atencion al
ciudadano

e Objetivos orientados a hacer del Tribunal Constitucional una
institucion eficiente.

e Objetivos orientados a hacer una institucién Unitaria y
Descentralizada

e Objetivos orientados a hacer del Tribunal Constitucional una
institucion abierta

e Objetivos orientados a hacer una instituciéon Unitaria y
Descentralizada

El desarrollo de la cartera de proyectos de Tl demando revisar la
normativa y guia en los planes de modernizacién de Estado, el
plan estratégico institucional, nuevas tendencias en la aplicacion
de Tl como el diagnéstico de la Situacion Actual, que nos conduce
a establecer la diferencia entre la situacion objetivo-deseada y la
situacion actual especificada en el diagnéstico correspondiente

Transformacion
Digital

Mejorar la Hacer del TC Hacer del TC Hacer del TC Cumplir

atencidn al una una una metas y

|| | | | |
ciudadano institucién institucién institucién plazos de
Arquitectura eficiente Unitaria y Abierta normativa
Empresarial Descentrali- vigente
u E 0 0

GESTION DEL CAMBIO
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7.1.4 Componentes estratégicos nacionales e institucionales,
tendencias de (gestion, tendencias tecnologicas vy
normatividad vigente que influencias en la determinacion de
la cartera de proyectos

Componentes estratégicos nacionales

En el afio 2002, mediante la Ley N.° 27658, se aprueba la Ley
Marco de Modernizacién de la Gestion del Estado en la que se
declara al Estado peruano en proceso de modernizacion con la
finalidad de mejorar la gestion publica y construir un Estado
democrético, descentralizado y al servicio del ciudadano;

Afos mas tarde la Presidencia del Consejo de Ministros con el
apoyo de la Cooperacion Alemana al desarrollo GIZ, presenta la
Politica Nacional de Modernizacion de la Gestion Publica al 2021,
en que se establece como Vision tener “... un Estado moderno al
servicio de las personas” y “como aquél orientado al ciudadano,
eficiente, unitario y descentralizado, inclusivo y abierto
(transparente y que rinde cuentas).”8

Componentes estratégicos institucionales

Por otro lado, el Sistema de Informacion a proponer debera
soportar a los objetivos y estrategias institucionales, es decir no
deberia de existir aplicacion informatica que no se alinee con esta
premisa, esta relacion a crear permitira generar y percibir el valor
gue brinda la aplicacion de las TIC convirtiéndose en herramienta
estratégica en la direccion del Tribunal Constitucional.

Debemos soportar los siete objetivos que recoge el Plan
Estratégico del Tribunal Constitucional, ya mencionados
anteriormente.

El Sistema de Informacion deberd proponer mecanismos agiles
gue permitan monitorear el desarrollo de proyectos o tareas
vinculadas a cada uno de los objetivos anteriormente sefialados.

8 Politica Nacional de Modernizacién de la Gestion Publica al 2021, acapite 2.1

]
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Tendencias de Gestion

Por otra parte, la tecnologia y la administracibn moderna con el
correr de los afios ha generado no sélo nuevas tendencias
destinadas a ser mas eficientes las organizaciones, sino inclusive
los estados han emitido normas para aprovechar esas tendencias,
en el caso del Tribunal Constitucional, tanto esas tendencias
tecnologicas y administrativas asi como el marco normativo
existente han originado todo un ecosistema de gestién vy
tecnologico que debe ser aprovechado en beneficio de los
objetivos anteriormente descritos, asi entre las tendencias
administrativas tenemos:

Planeamiento Estratégico
Cuadro de Mando Integral

La Gestion por Procesos

La Gestion del Conocimiento
El Presupuesto por Resultados
Gobierno Abierto

Seguridad de la Informacion

Tendencias Tecnoldgicas

De otro lado han surgido nuevas tendencias tecnoldgicas:

Transformacion Digital Arquitectura Empresarial
Modelo de negocios E-Goverment o Gob. Electrénico
Computacion en la nube (cloud computing)

Movilidad Virtualizacion

Digitalizacion Certificacion Digital

Big Data BlockChain

Redes Sociales Internet de las cosas
Interoperabilidad Robdtica y otros.

Normatividad vigente
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La legislacion a pesar de cumplir una labor mas reactiva que
proactiva ha reaccionado de cara hacia esas nuevas tendencias
tanto administrativas como tecnoldgicas dictando normas que
permitan el uso de esas tecnologias, ya sea incluyendo en los
planes nacionales o dictando normatividad que faciliten y normen
Su uso.

Entre las mas importantes podemos citar:
Ley N.2 27269 - Ley de Firmas y Certificados Digitales

El D.L. N.° 681 - Normas que regulan el uso de Tecnologia
avanzadas en materia de archivo

NTP 392.030-1-1997 que establece los “Requisitos para las
Organizaciones que operan sistemas de produccién de micro
formas”

NTP 392.030-2-2015, que norma los “Requisitos para las
organizaciones que administran sistemas de produccion y
almacenamiento de micro formas”

RESOLUCION MINISTERIAL N.° 61-2011-PCM Aprueban
Lineamientos que establecen el contenido minimo de los Planes
Estratégicos de Gobierno Electrénico

LEY N 27269 MODIFICADA POR LEY N.° 27310 Ley de Firmas y
Certificados Digitales

DECRETO SUPREMO N° 052-2008-PCM Reglamento de la Ley
de Firmas y Certificados Digitales

DECRETO SUPREMO N° 066-2011-PCM Aprueban el "Plan de
Desarrollo de la Sociedad de la Informacion en el Pertd - La
Agenda Digital Peruana 2.0"

DECRETO SUPREMO N° 083-2011-PCM Crean la Plataforma de
Interoperabilidad del Estado - PIDE

RESOLUCION MINISTERIAL N° 085-2012-PCM Aprueban el
Plan de Accion del Pera para su incorporacion a la Sociedad de
Gobierno Abierto

RESOLUCION MINISTERIAL N° 129-2012-PCM Aprueban el uso
obligatorio de la Norma Técnica Peruana "NTP ISO/IEC
27001:2008 EDI Tecnologia de la Informacién. Técnicas de

Direccion General de Administracién — Oficina de Tecnologias de la Informacion




Tribunal Constitucional

Plan Estratégico de Tecnologias de la Informacion

Seguridad. Sistemas de gestion de seguridad de la Informacion.
Requisitos" en todas las entidades integrantes del Sistema
Nacional de Informética.

RESOLUCION MINISTERIAL N° 203-2012-PCM Modifican
Directiva sobre "Lineamientos para la Implementacion del Portal
de Transparencia Estandar en las Entidades de la Administracién
Publica"

DECRETO SUPREMO N° 105-2012-PCM  Establecen
disposiciones para facilitar la puesta en marcha de la firma digital
y modifican el Decreto Supremo N° 052-2008-PCM Reglamento
de la Ley de Firmas y Certificados Digitales

DECRETO SUPREMO N° 004-2013-PCM Aprueba la Politica
Nacional de Modernizacion de la Gestion Publica

DECRETO SUPREMO N° 003-2013-JUS Aprueban Reglamento
de la Ley 29733, Ley de Proteccion de Datos Personales

RESOLUCION MINISTERIAL N° 025-2013-PCM Aprobacion del
Plan de Implementacion de la Politica Nacional de Modernizacion
de la Gestion Publica 2013-2016

LEY N° 30036 Ley que regula el Teletrabajo

DECRETO SUPREMO N° 070-2013-PCM modifica el Reglamento
de la Ley de Transparencia y Acceso a la Informacion Publica,
aprobada por Decreto Supremo N° 072-2003-PCM

DECRETO SUPREMO N° 081-2013-PCM Aprueba la Politica
Nacional de Gobierno Electrénico 2013 - 2017

RESOLUCION MINISTERIAL N° 252-2013-PCM Modifican
Directiva N° 001-2010-PCM/SGP, Lineamientos para la
implementacion del Portal de Transparencia Estandar en las
Entidades de la Administracion Publica

RESOLUCION MINISTERIAL N° 176-2015-PCM Plan de Accion
de Gobierno Abierto del Peru (Plan AGA) 2015-2016

RESOLUCION MINISTERIAL N° 004-2016-PCM Aprueban el uso
obligatorio de la Norma Técnica Peruana "ISO NTP/IEC
27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacién. Requisitos
2a. Edicion”, en todas las entidades integrantes del Sistema
Nacional de Informatica
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DECRETO SUPREMO N° 026-2016-PCM Aprueban medidas
para el fortalecimiento de la Infraestructura Oficial de Firma
Electronica y la implementacion progresiva de la Firma Digital en
el Sector Publico y Privado

DECRETO SUPREMO N° 013-2016-MINJUS Decreto Supremo
gue modifica el Reglamento del Decreto Legislativo N° 681, sobre
uso de tecnologias de avanzada en materia de archivos de las
empresas

DECRETO SUPREMO N° 016-2017-PCM aprueba la "Estrategia
Nacional de Datos Abiertos Gubernamentales del Pera 2017-
2021" y el "Modelo de Datos Abiertos Gubernamentales del Per("

DECRETO SUPREMO N° 051-2017-PCM amplia la informacion
para la implementacion progresiva de la interoperabilidad en
beneficio del ciudadano, en el marco del Decreto Legislativo No
1246

Resolucion de Secretaria de Gobierno Digital N° 001-2017-
PCM/SEGD. Aprueban Modelo de Gestion Documental en el
marco del Decreto Legislativo N° 1310

DECRETO SUPREMO N° 081-2017-PCM aprueba la formulacion
del Plan de Transicion al Protocolo IPV6 en las entidades de la
Administracion Publica

7.2 Estructura de la Cartera

7.2.1 Estructura General

Los proyectos que conforman la Cartera de Proyectos se han
agrupado en cuatro tipos de proyectos, los cuales son:

e Proyectos de Direcciéon y Gestidon
e Proyectos de Infraestructura de TI
e Proyectos de Plataformas de TI

e Proyectos de Soluciones de Sistemas

Los proyectos de direccion y gestion crearan y/o fortaleceran las
“‘capacidades gerenciales” que se requieren para afrontar la

]
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direccion y ejecucién de los demas proyectos. Los proyectos de
Infraestructura de TI crean la infraestructura basica que permite
qgque las soluciones de sistemas y plataformas de Tl se
implementen y operen. Los proyectos de Plataformas de Sistemas
permiten la construccion, implementacién y/o, operacién de las
Soluciones de Sistemas las cuales responden y soportan todo
proceso institucional, desde los que representan el “core”
institucional como los de gestion y de soporte a la funcion
jurisdiccional.

Proyectos de Direccién y Gestion

Se propone iniciar con la implementacion de un Modelo de
Gobierno de TI, el cual parte tomando como base el PETI y la
estructura institucional. Este proyecto permitira:

Incorporar politicas de TI en la organizacion, hacer
explicitas las politicas de Tl a toda la institucion.

e Definir, implementar y evaluar los procesos de TI, asi como
elaborar propuesta de plan de mejoramiento continuo

e Definir la estructura organica de TI, asi como el perfil y
descripcion de las funciones de los diversos cargos. Se
debera de medir y elaborar el tamafio de la organizacion
necesario para implementar el PETI.

e Definir el esquema de gobierno de TI, estableciendo la
gestion de relaciones internas e internas a la institucion;
definicion de instancias y participacion en la toma de
decisiones; definicion de liderazgo y linea de reporte y
acuerdos de desarrollo y servicios.

e Alinear los procesos y servicios de la organizacion con TI.
Definicibn del apoyo tecnologico a los procesos

Direccion General de Administracién — Oficina de Tecnologias de la Informacion




&w‘.ch g %,

W Plan Estratégico de Tecnologias de la Informacion

Tribunal Constitucional

institucionales; apoyo a los planes de mejoramiento de la
organizacion con TI.

e Establecer estilo de gestion de proveedores. Definicion de
lineamientos técnicos, Metodologias de Supervision.
Control y Seguimiento a obligaciones. Involucramiento en
el servicio y criterios de aceptacion.

La adopciébn de un modelo de Gobierno de TI implicara la
adopcion de las mejores practicas de diversas fuentes como
Cobit, ITIL, PMI entre otros que soportaran y crearan
“capacidades digitales” al interior de la OTI.

A su culminacion, contando con el disefio de una nueva estructura
organizacional de la OTI se sugiere implementar los proyectos de
Gestion de Servicios de TI, la actualizacion de Gestion de la
Seguridad de Informacion y el Sistema de Continuidad de Negocio
gue harian un afinamiento de los roles y responsabilidades al
interior de la OTI.

Es destacable mencionar que estos proyectos deben alimentarse
con los resultados de los Proyectos de Infraestructura
Tecnoldgica, pues cualquier cambio o mejora en esta
Infraestructura impactara a los esquemas de Seguridad de
Informacién y de Continuidad de Negocio.

]
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Gobierno de Tl

Incorporacion de politicas de TlenTa
organizacion

Procesos de T
Definicién - Implementaciér Acuerdos para
gobernabilidad de TI

Arguitectura Institucional

Estructura organizacional de Tl

Marco Mormativ o

.
= Palitica Organizacionales
» Procesosdela

Cirganizacian

= Modelo de Gobierno de
las Organizaciones de servicios
= Mecanismos de compras Torma de decisiones de

y contratacidn - - gestidn de Tl
Alineacion de Tl con Procesos y servicios de la

organizacion

. *  Formalizacidn de
P politicas, estandares y
" lingamientos de TI.
= Relacidn con las areas

Acuerdos para desarrollo

Gestion de proveedores

7.2.3 Proyectos de Infraestructura de Tl

Los Proyectos de Infraestructura de TI buscar dotar de una
infraestructura de Tl acorde a las demandas de la Plataforma de
Tl 'y Soluciones a implementar.

Durante el periodo de implementacion del PETI se deberan de
efectuar programa de renovaciones de la infraestructura central
de data center (servidores, unidades de almacenamiento,
switches de core y equipos de comunicaciones y seguridad
perimetral) como de los equipos de usuarios finales (PCs,
notebooks, impresoras y escaneres). A estas renovaciones se
deben agregar las renovaciones necesarias por cierto de los
equipos de comunicaciones (switches de borde y de core) y
difusion del servicio WI-FI con mayor cobertura dentro de la
institucion.

Respecto a la renovacion de infraestructura de Data Center se
debera de consolidar practicas de virtualizacion de servidores y en
respaldo de informacién. Asimismo, la opcién del cloud computing
(nube) en su modalidad de PAAS (Plataforma como servicio) o
IAAS (Infraestructura como servicio) deberia de ser una opcion a
gue parte de los servicios centrales se encuentren en la nube,
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recomendandose disponer de una nube privada y localizada en el
pais por tema de proteccion de data y seguridad nacional, se
debe estar atentos a normativa que emitird la Secretaria de
Gobierno Digital (SeGDi) respecto al uso del cloud computing al
interior de los entidades gubernamentales.

Proyectos de Plataformas de Tl

Los Proyectos de Plataformas de Sistemas son aquellos que
tienen la caracteristica de implantar funcionalidad base para el
desarrollo u operacion de la Plataforma de Soluciones de
Sistemas. ElI PETI propuesto propone disponer en la plataforma
tecnologica del Tribunal Constitucional los siguientes
componentes:

e Sistema de Gestion de Procesos (BPMS)
e Sistema de Gestion de Contenido (ECM)
e Sistema de Business Intelligence (BI)

e Sistema de Colaboracion y Mensajeria

10.2.4.1 Sistema de Gestion de Procesos (BPMS)
La Gestidon de Procesos de Negocio (en inglés: Business
Process Management o BPM) es una metodologia
corporativa y disciplina de gestion, cuyo objetivo es
mejorar el desempefio (eficiencia y eficacia) y la
optimizacion de los procesos que se deben disefar,
modelar, organizar, documentar y optimizar de forma
continua. Por lo tanto, el BPM puede ser descrito como
un proceso de optimizacion de procesos. alineandolas
con la mision, vision, cultura y los objetivos de la entidad.

La metodologia para implementar la Gestién de Proceso
(BPM) esta basada en:

» Realizar un andlisis de la situacion de la entidad
aplicando diferentes criterios, métodos, modelos y
normativas como: ISO, Six Sigma u otro.

= |dentificar los procesos que se realizan.
= Definir y documentar las actividades de su flujo.

= Determinar sus elementos de medicioén.
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= Y crear un mapa de procesos de toda la entidad que
permita “entender la empresa” bajo este nuevo punto
de vista que es BPM.

Con estas acciones se construye una infraestructura de
procesos del negocio alineada con el plan estratégico y
los objetivos de la entidad, y se comunica y forma a
todos los implicados para conseguir de ellos la
aceptacion de los cambios que la nueva forma de
trabajar supone, asi como la motivacion necesaria para
su cumplimiento.

Lo cierto es que un proyecto BPM, aunque
correctamente resuelto, no serd eficaz sin unas
herramientas que se encarguen de asegurar que todas
las actividades de los distintos departamentos vy
secciones de la entidad se realicen bien, a su tiempo y
por las personas adecuadas. Asi pues, como soporte al
esfuerzo del BPM empezaron a desarrollarse
herramientas tecnolOgicas ad-hoc que se convirtieron en
Sistemas de Gestidon de Procesos (BPMS).

El BPMS tiene un enfoque eminentemente practico y
centra su accionar en:

1. Automatizar en la medida de lo posible la operativa
de trabajo bajo reglas de negocio establecidas.

2. Optimizar la operativa que no pueda ser
automatizada

3. Controlar su estricto cumplimiento generando alertas
a desviaciones no programadas

4. Proporcionar los andlisis necesarios para su mejora
continua.

El BPMS debe llegar a ser el sistema global de gestion
de la empresa, ya que las tareas (actividades que se
desarrollan en la empresa) se relacionan entre si y se
enlazan con cualquier informacién, sea documental o de
interaccibn con otros elementos como cuentas,
empleados, proyectos, etc. De esta forma, en un nivel
alto de maduracion de BPMS, el conjunto de tareas
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coordinadas construye un Sistema Estructurado que
actia como una red que, ademas de construir la
actividad empresarial, permite el acceso inmediato a
toda la informacion de la empresa, respetando siempre
los permisos de acceso otorgados a cada empleado.

Por ello, su integracion con un Sistema de Gestion de
Contenido o Sistemas de Inteligencia de Negocios es
muy natural puesto que fortalecen la capacidad de
gestion y visibilidad del desarrollo de los procesos. Al
operar el BPMS todas las tareas de la empresa se
crean, se desarrollan y se registran dentro del sistema
de tal manera que nada escapa al control y se produce
automéaticamente un empuje imparable que se traduce
en un espectacular aumento de eficacia en toda la
organizacion.

Ademas de la superior potencia y flexibilidad operacional
se consigue un gran ahorro de costos empresariales y
un importante Retorno sobre la Inversion (ROI). Estas
herramientas llegan a ser tan solidas que estan al
alcance de clientes, proveedores y entidades
relacionadas que pudieran dispone de plataformas de
atencion para ingresar o monitorear los productos y/o
servicios ofrecidos. Ademas, integran funcionalidad de
acceso total y movil (entorno web), mecanismo de
identificacion (firmas y certificados digitales) y pasarelas
de pagos en linea.

Finalmente, el alcance de una herramienta BPMS de
maximo nivel es universal. Se puede automatizar de
manera sencilla cualquier proceso, sean del “core
business”, procesos de apoyo o de gestion. Las
empresas que implementan un BPMS a nivel corporativo
mejoran en su integridad, sacan a la luz los puntos
débiles y fortalecen las actividades mas importantes,
siendo mas flexibles, competitivas y eficientes.

10.2.4.2 Sistema de Gestion de Contenido (ECM)

El Sistema de Gestién de Contenido o ECM (Enterprise
Content Management) es definido por la Asociacién para
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la Informacion y Gestion de Imagenes (Association for
Information and Image Management), como
las estrategias, herramientas y métodos utilizados para
capturar, gestionar, almacenar, preservar y difundir
contenidos y documentos relacionados con los procesos
organizativos.

Es decir, la gestion del ciclo de vida de la documentacion
desde su creacion / ingesta, su gestiobn, su paso
normalizado al archivo, su publicacién vy, finalmente, su
preservacion y eliminacion, indistintamente se presenten
en formato papel o electronico, como un flujo de trabajo,
una base de datos o incluso un correo electronico.

La recomendaciéon que el Tribunal Constitucional
incorpore en su plataforma de Tl un ECM no es ajena a
los esfuerzos internos ya realizados por la Jefatura de
Tecnologia Informética del Tribunal Constitucional que lo
contempla como uno de sus proyectos de ejecucion en
el corto y/o mediano plazo. Asimismo, el Tribunal
Constitucional ya viene experimentando serios esfuerzos
en digitalizar sus resoluciones que ya residen en un
ECM de tipo “open source” denominado Alfresco.

Una de las principales ventajas de la gestion de
contenidos es el ahorro de tiempo, que incide también
en ahorro de dinero ya que permite lograr una
recuperacion selectiva y oportuna de los documentos de
la empresa de contar con la autorizacion para disponer
de ella facilitando la utilizacion, difusion e intercambio
de informacion entre el personal del Tribunal
Constitucional como externos, creando agilidad e
inmediatez.

Contar con un sistema de gestion documental implica las
siguientes ventajas y beneficios:

= Mayor productividad. Eficacia y eficiencia en la
basqueda vy recuperacion de documentos vy
expedientes. Acceso rapido y seguro a la informacién
de la empresa reduciendo los tiempos de busqueda
de informacién y por consiguiente de respuesta.
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= Ahorro de Costes. En general se reducen los
espacios donde preservar la documentacion, ya que
no esta en papel, con los diferentes ahorros que esto
también lleva asociados (archivar, imprimir,
fotocopiar, buscar y otros costos de operacion y
mantencion)

= Ahorro de Tiempo. Al tener toda la documentacion
en un solo repositorio y con las mismas reglas de
descripcidn, creacion, clasificacion, captura, etc. toda
la documentacion es méas facil de encontrar y
recuperar, agilizando las tareas dentro de la
organizacion y de respuestas al justiciable como
entidades vinculadas al quehacer del TC. Ademas, al
ser ya un documento electronico también se gana
tiempo evitando todo el proceso de archivado de los
documentos fisicos.

= Mejora del ROI. Numerosos estudios ya realizados
demuestran que existe una mejora del retorno de la
inversion (return of investment ROI) al implantar un
gestor documental se reducen los costos, aumenta la
calidad y se da una respuesta segura a las
demandas documentales de la organizacion
mejorando la productividad.

= Homologacién. Con un gestor documental que
administre tus procesos, se pueden unificar los
procedimientos para realizar determinadas tareas,
estableciendo un mismo modelo para toda la
empresa, esto permitird poder cuantificar los
resultados de dichas tareas. Ademas, si estas tareas
se generan desde el gestor documental o se integran
con un BPMS, llegard el momento que todos los
tramites dentro del Tribunal Constitucional seran
electronicos, desapareciendo en gran medida el
papel (“paper less”).

= Mejora en los procesos. La automatizacion de los
procesos permite el control del propio proceso y de
los documentos que se generan en ellos, lo que
mejora los tiempos de tramitacion y gestion. Esto
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provoca un aumento de la eficacia del trabajador
ademds de poder gestionar la trazabilidad y auditoria
de todos los procesos de trabajo en el Tribunal
Constitucional.

= Cumplimiento de las normativas de seguridad.
Trabajar con un gestor documental facilita el
cumplimiento de varias normativas de seguridad (Ley
de Proteccién de Datos Personales) a través del
acceso controlado al repositorio.

= Reduccién del riesgo profesional. Manejar grandes
volimenes de papel implica un riesgo de perderlo,
duplicarlo, el deterioro, dolo e incluso siniestros y
mas aun si se refiere a disponer de documentacion
sensible o restringida con mayor razon. Los ECM
tienen las medidas de solucion antes estos riesgos,
con la premisa de decir adios al papel.

= Movilidad. La continua mejora de las tecnologias ha
determinado que la movilidad sea un elemento
indispensable en el dia a dia, es decir, estar
conectados en cualquier momento y en cualquier
lugar. Y el Tribunal Constitucional tampoco escapa a
esto, por lo que se requiere disponer de un ECM
desarrollado para operar 100% weby acceder a
documentos desde cualquier dispositivo que se
conecte alared.

10.2.4.3 Sistema de Business Intelligence (BI)

El Sistema de Inteligencia de Negocio (Business
Intelligence, BI) permite la transformacion de los datos
en informaciéon, y la informacién en conocimiento, de
forma que se pueda optimizar el proceso de toma de
decisiones en los negocios.

Una solucion de Bl permite:

Observar ¢qué esta ocurriendo?

Comprender ¢ por qué ocurre?

Predecir ¢qué ocurriria?
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= Decidir ¢qué camino se debe seguir?

El Bl se apoya en un conjunto de herramientas que
facilitan la extraccién, la depuracion, el analisis y el
almacenamiento de los datos generados en una
organizacion, con la velocidad adecuada para generar
conocimiento y apoyar la toma de decisiones. Una
solucién de BI parte de los sistemas de origen de una
organizacion (bases de datos, ERPs, ficheros de texto,
otros), sobre los que suele ser necesario aplicar una
transformacion estructural para optimizar su proceso
analitico.

Para ello, se realiza una fase de extraccion,
transformacion y carga (ETL) de datos. Esta etapa suele
apoyarse en un almacén intermedio, que actia como
pasarela entre los sistemas fuente y los sistemas destino
(generalmente una data warehouse), y cuyo principal
objetivo consiste en evitar la saturacion de los servidores
funcionales de la organizacion.

La informacion resultante, ya unificada, depurada y
consolidada, se almacena en una data warehouse
corporativo, que puede servir como base para la
construccion de distintos data marts departamentales.
Estos data marts se caracterizan por poseer la
estructura Optima para el andlisis de los datos de esa
area de la empresa, ya sea mediante bases de datos
transaccionales (OLTP) o mediante bases de datos
analiticas (OLAP).

10.2.4.4 Sistema de Colaboracion y Mensajeria

El capital humano es un elemento determinante para
alcanzar los objetivos institucionales. Es muy importante
proporcionar al colaborador las herramientas de Tl que
faciliten su trabajo e impulsen su productividad. Las
tareas laborales cada vez son mas complejas de manera
gue implantar una solucion de mensajeria para entornos
colaborativos resulta clave para ser competitivos hoy en
dia.

La transformacion digital tiene que ver también con
facilitar a los trabajadores soluciones de comunicacion y

]
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colaboracion empresariales similares a las que usa en
su esfera privada. Es decir, como ciudadanos de la
sociedad digital estamos acostumbrados a
comunicarnos en tiempo real desde cualquier dispositivo
mediante chats, emails, llamadas, videoconferencias y
demas servicios colaborativos; a almacenar datos en
plataformas cloud; y a enviar y compartir todo tipo de
archivos. El reto es disfrutar de todas esas ventajas
tecnologicas también en el medio laboral bajo
mecanismos mas seguros y con tecnologia acorde a la
naturaleza del puesto y necesidad de los usuarios.

Las implementaciones de estas soluciones permiten
obtener beneficios como:

= Mejora de la coordinacion entre empleados y el
control de los equipos.

= Mayor agilidad para desarrollar trabajos en conjunto
compartiendo facilmente el know-how de distintas
personas, lo que enriquece la toma de decisiones.

= Impulso a estrategias criticas como la movilidad
empresarial y el teletrabajo.

=  Disminucién de costos al reducirse los
desplazamientos fisicos.

= Acceso a datos y colaboracion en tiempo real.

= Sincronizacion de archivos online desde cualquier
dispositivo con un navegador (smartphone, tablet, Pc
y notebook).

= Medidas de seguridad avanzadas contra virus,
correos no deseados y suplantacion de identidad con
tecnologia segura.

= Combinacién de infraestructuras fisicas y cloud en
entornos hibridos para dotar de flexibilidad a la
empresa y reducir costos.

A los mbédulos de correo electronico y mensajeria,
deberiamos dotarlo de otros componentes de la suite de
Google contratada por el Tribunal Constitucional. Para
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mejor comprension podemos revisar los siguientes
videos;

¢, Qué es Google Suite?
https://www.youtube.com/watch?v=jMm57dbuadU

¢, Como optimizar tu negocio con Google Apps?
https://www.youtube.com/watch?v=hGkcuhWLs4Q

7.2.5 Proyectos de Soluciones de Sistemas

Los proyectos de Soluciones de Sistemas seran presentados en
dos grupos: Proyectos de Soluciones Jurisdiccionales y Proyectos
de Soluciones de Sistemas de Gestion y de apoyo.

7.2.5.1 Proyectos de Soluciones de Sistemas Jurisdiccionales

Los proyectos que forman parte de esta cartera, que
pueden ser desarrollados de manera independiente uno
del otro, responden a requerimientos de los procesos
“core” institucionales. Entre ellos tenemos:

e Expediente Digital.
e Jurisprudencia Constitucional.
e Indicadores Jurisdiccionales.

e Fortalecimiento de Portales: Pagina web, Intranet e
Interoperabilidad.

e Fortalecimiento de las Capacidades Pedagogicas del
CEC.

De otro lado, estos proyectos se vinculan con los
objetivos orientadores de modo siguiente:

. Hacer del Hacer del TC Hacer del TC Cluimeli
ilslorrr e TCuna una institucion una metasy
SISTEMAS DEL CORE atenciénal | . o o plazos de
. institucion Unitariay institucion .
ciudadano .. . ) normativa
eficiente | Descentralizada Abierta .
vigente
Expediente Digital X X
Jurisprudencia Constitucional X X
Indicadores Jurisdiccionales X X
Pagina Web X X X X
Intranet X
Interoperabilidad (Extranet) X X

]
Direccion General de Administracién — Oficina de Tecnologias de la Informacion



https://www.youtube.com/watch?v=jMm57dbuadU
https://www.youtube.com/watch?v=hGkcuhWLs4Q

& QA D %,

W Plan Estratégico de Tecnologias de la Informacion

Tribunal Constitucional

Fortalecimiento Capacidades Pedagdgicas CEC X X

Expediente Digital.

Soporte a procesos normalizados y bajo estdndares de
atencion y calidad de servicio desde la recepcion de un
expediente hasta la culminacién y publicacion de su
resolucion.

Debera contar con:

» Una plataforma de atencién virtual al justiciable y

= La concepcion del escritorio virtual del colaborador
del Tribunal Constitucional

= Debera integrar en su concepcion:
= Eluso de firmas y certificados digitales

= Uso de casillas electronicas y soporte a pago
electronico.

= Mecanismos que aseguren la integridad de la
informacion y colaboracion entre los funcionarios del
Tribunal Constitucional.

Se propone realizar esta nueva version del SIGE
haciendo uso de una herramienta BPMS.

A ello, se complementaria el valor de una herramienta
de Inteligencia de negocio (Bl) a modo de consolidar la
capacidad analitica de gestionar el expediente judicial
(alertas y conocimiento) y se dispondria de un tablero de
gestion de la performance de cada proceso que
conformaria el gran macro proceso de gestion del
expediente judicial

Jurisprudencia Constitucional

El Tribunal Constitucional deberia de difundir el valor
gue se brindaria el acceder a las resoluciones ya
digitalizadas, para ello, un equipo de sus mejores
colaboradores jurisdiccionales deberia calificar cada
resolucién en funcién a la materia y/o especialidad o
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subespecialidad de modo de almacenarlas en el Gestor
de Contenido (EMC) al cual tendrian acceso todo el
equipo de colaboradores jurisdiccionales y asi
considerar y revisar fallos anteriores ante demandas
similares.

La existencia de una jurisprudencia sistematizada ya sea
en base a un tesauro o el establecimiento de una web
semdantica basada en ontologias, no solo facilitaria y
agilizaria la labor del gabinete de asesores, sino que
seria una herramienta de invalorable ayuda para la
comunidad juridica en su conjunto y particularmente a la
academia.

Los procesos en las salas y personal de gabinete de
asesores se enriquecerian en calidad y tiempo. Se
podria generarse hasta una plantilla de proyecto de
resolucién. Esta propuesta haria uso del ECM sobre el
cual se actuaria y permitiria revisar la jurisprudencia que
estaria disponible inicialmente para uso interno (Intranet)
y luego a ser desplegada en la pagina web institucional
para uso del justiciable.

En este aspecto es muy valiosa la experiencia del
Tribunal Constitucional de Espafia al sistematizar su
jurisprudencia
(https://www.tribunalconstitucional.es/es/jurisprudencia/P
aginas/default.aspx), que muestra el uso de ontologias
semanticas y tesauros para la ubicacion de resoluciones
emitidas por esa alta corte.

Fortalecimiento de Portales: Pagina web, Intranet e
Interoperabilidad.

Con la insercién de un ECM en la plataforma tecnolégica
del Tribunal Constitucional la labor de desarrollo y/o
mantenimiento de los portales se facilitaria vy
enriqueceria. Para ello deberiamos contemplar lo
siguiente:

e Convocar a empresas especializadas en el impulso
de marcas e imagen institucional para su disefio.
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e La pagina web como la Intranet y Extranet deberian
contar con un disefio web adaptable, (disefio web
adaptativo o responsivo; en inglés “responsive web
design”) es una filosofia de disefio y desarrollo, cuyo
objetivo es adaptar la apariencia de las paginas web
al dispositivo que se esté utilizando para visitarlas.

e Facilidad en su uso, una pagina web debe ser muy
intuitiva.

e Toda informacion que ofrezca (Bancos de
informacion, imagenes, audios, videos y otras formas
digitales) debe residente Unicamente en el Gestor de
Contenido.

e Iméagenes dinamicas y uso intenso de la multimedia
para la transmision de la imagen y servicios digitales
gue ofrece el Tribunal Constitucional.

e Contemplar emision de audio y demas técnicas para
el acceso a discapacitados.

e Acceso al portal de servicios para el justiciable con
ayuda en linea y chat. Estos servicios podrian
demandar la interaccion de la herramienta BPMS.

e Imagen de solidez y transparencia describiendo los
procesos institucionales y estadisticas de la
institucion.

e La Intranet debera exponer todo el panel de servicios
de TI que dispone en funcion al puesto que
desempeiia en el Tribunal Constitucional donde
accedera a todos los servicios de mensajeria, video
conferencia, chat institucional, creaciéon de espacios
grupales por proyectos o areas.

Fortalecimiento de las Capacidades Pedagdgicas
del CEC

Para ello, se recomienda seguir los siguientes pasos:

e Dictar cursos en linea (disponer de una
herramienta de e-learning)

]
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e Incluir funcionalidad de sistemas de Biblioteca y
acceso a bancos de datos de terceros.

e Promocionar eventos, seminarios, cursos
presenciales o en linea.

e Sistema de difusion, reserva y pago de cursos en
linea, con envio de materiales electronicos.

e Registrar las encuestas de los participantes,
calificacion a ponentes.

¢ Incluir componente analitico, el tablero de mando
del centro de Estudios, a modo de conocer la
preferencia del publico en materias a exponer, la
calificacion del instructor/docente, la calificacion al
material de ensefianza y calidad de la solucion e-
learning.

7.2.5.2 Proyectos de Soluciones de Sistemas de Gestion y de
Apoyo

El PETI propone el desarrollo de las siguientes
soluciones:

» Sistemas de Mejora de Atencién al Justiciable.

» Sistema de Gestion Documental (Cero papeles &
Firma Digital).

» Sistema de Gestion de Seguridad de Informacion
(ISO 27001)

* Implementacion del protocolo IPV6

 Tablero de Gestion Institucional (Control
Presupuestal)

* Implementar uUltimas versiones del SIGA, SIAF y
CEPLAN.

+ Sistema de Gestion de Recursos Humanos.

Estas aplicaciones se relacionan con los objetivos
orientadores del Sistema de Informacion de modo
siguiente:

]
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i
. Hacer del TC | Hacer del TC Hacer del TC Cumplir
e una una institucion una metas y
SISTEMAS DE GESTION Y APOYO atencioén al e o e plazos de
ciudadano institucion Unitaria y institucion normativa
eficiente | Descentralizada Abierta .
vigente
Mejora de Atencion al Justiciable X X
Gestidn Documental (Cero papeles & Firma Digital) X X
Gestidn de Seguridad de Informacion (ISO 27001) X X
Implementacién del protocolo IPV6 X X
Tablero de Gestidn Institucional X
Implementar SIGA, SIAF y CEPLAN X X
Gestion de Recursos Humanos X

Sistemas de Mejora de Atencion al Justiciable

A ser implementados en la nueva sede, haciendo uso
de la solucion BPM se desarrollarian las siguientes
aplicaciones:

Sistema de solicitud de cita por parte del ciudadano.

Sistema de solicitud de revision de expediente.

Sistema de atencidn de visitas.

Sistema de lectura en sala.

Sistema de Gestion Documental

(Implementacién de Cero Papel y Firma digital)

Proyecto que debera contemplar:

Implementar las normas y guias de la Resolucion de
la Secretaria de Gobierno Digital N° 001-2017-
PCM/SEGD sobre el modelo de gestién documental
(MGD). Entre sus caracteristicas, el MGD se apoya
en componentes interrelacionados que permiten a
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las entidades de la administracion publica
implementar y mantener la documentacién generada
en las instituciones con un enfoque orientado a
procesos, identificando al suscriptor del documento,
facilitando su digitalizacion,
trazabilidad, conservacion y usabilidad de los
mismos, asi como también el intercambio de
documentos electronicos técnica y juridicamente
validos entre los diversos sistemas o aplicaciones de
gestion documental de las entidades e inter
administrativamente.

e Incluir la potencialidad de herramientas de BPMS vy
de Gestion de Contenidos en su concepcion.

Ademas de la aplicacion de interoperabilidad, se podra
expandir el uso del BPMS para fomentar el autoservicio
y cubrir flujos de trabajo aun no soportados con
tecnologia como:

e Elaboracion y aprobacion de TDR (versionamiento,
aprobaciones, validaciones, etc.), OCI vy
Procuraduria.

e Solicitud y entrega de materiales (workflow,
autoservicio, solicitudes, aprobaciones, despachos,
descarga de almaceén)

e Solicitud y atencibn de servicios (workflow,
autoservicio, solicitud, aprobaciones, solicitud de
emision de ordenes)

e Envio de informacion a Proveedores de Bienes o
servicios. Los proveedores deben de recibir de modo
automatico la orden de compra de bienes o servicios
apenas se cuente con su aprobacion detallando los
compromisos a los cuales se obliga y personas de
contacto para el seguimiento y atencion de la orden.
Asimismo, el sistema debera de alertar el
vencimiento de fechas sea por entregas parciales o
totales de la orden.

Tablero de Gestiéon Institucional
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Al igual que cualquier institucion, el Tribunal
Constitucional demandard de contar con herramientas
de TI que le faciliten el monitoreo de su Plan
Estratégico. Se har4 seguimiento a los proyectos
vinculados a la obtencion de las metas estratégicas,
para su concepcion y desarrollo se recomienda el uso
de software especializado en el soporte a indicadores y
monitoreo del mapa estratégico institucional.

Asimismo, el uso de herramientas de Bl debe
expandirse hacia las Direcciones y Jefaturas del
Tribunal Constitucional para que cada unidad organica
efectle el seguimiento a sus gastos de operacion.

Implementar versiones ultimas del SIAF y SIGA

Se recomienda establecer coordinaciones con el MEF
para disponer de las ultimas versiones del SIAF y el
SIGA. De otro lado, las evaluaciones realizadas a las
soluciones informéticas que actualmente dispone la
institucion reflejaron que no se ha desarrollado un
programa intenso en capacitacion de estas
herramientas, por ello se debiera de solicitarse soporte
en capacitacion y entrenamiento al MEF.

La implementacion de la funcionalidad total del SIAF y
SIGA permitira fortalecer los procesos presupuestales y
contables del Tribunal Constitucional. La OTI debiera de
identificar requerimientos adicionales de parte de la
Direccion de Administracion para desarrollar médulos
anexos al SIAF y SIGA.

Software de Gestion de Recursos Humanos

Mas que un sistema de planilla, se requiere un sistema
de gestidon del Recursos Humanos, con soporte a
realizar una evaluacion 360 de cada colaborador del
Tribunal Constitucional. Su disefio debe fomentar el
auto servicio y soporte a flujos de trabajo hoy en dia sin
soporte informético como:
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e Procesos de auto servicio al colaborador: Permisos
Salida, Ausencia, Vacaciones.

e Fomento a la especializacion.
e Planes de Capacitacion, Entrenamiento y Becas.

e Ingreso de Personal. (Proceso que implica desde
creacion de codigos, asignacion de bienes, normas
de seguridad y resguardo de bienes e informacién y
demas)

e Baja de Personal, proceso inverso al de alta de
personal.

e Vacaciones de personal (deshabilitar funciones en el
sistema, excepto correo y colaboracion)

e Integrado al Gestor de Contenido (ECM).

e Sobre este sistema debemos de desarrollar una
capa analitica haciendo uso de nuestra herramienta
base de Inteligencia de Negocio (BI).

Plan de Transicion al Protocolo IPV6

El Protocolo IP (Internet Protocol) es utilizado para el
intercambio de informacion entre redes o dispositivos
conectados a la Internet, existiendo a la fecha dos
versiones de este protocolo, la version 4 (IPv4) y la
version 6 (IPv6); la direccion IP identifica a un
dispositivo dentro de una red I[P, siendo su uso
imprescindible para la comunicacion entre dispositivos,
acceso a servicios a través de Internet u otros, y ante el
agotamiento de la cantidad de direcciones de IPv4,
emerge el uso de las direcciones basadas en el
protocolo IPv6, como mecanismo para asegurar la
provision y acceso a servicios digitales basados en
IPV6.

Al respecto, la Secretaria de Gobierno Digital mediante
el decreto Supremo N° 081-2017-PCM expone que se
hace necesario que el Per( propicie un entorno que
garantice la adopcion del protocolo IPv6 por parte de las
entidades de la Administracion Publica de tal manera
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gue se asegure la comunicacion y accesibilidad a
dispositivos o servicios que utilizan el sistema de
direccionamiento IPv6; por ello, esta norma dispone la
formulacion de un Plan de Transicion al Protocolo IPV6,
a implementarse de manera progresiva en toda la
infraestructura  tecnoldgica, software, hardware,
servicios, entre otros, en las entidades de la
Administracién Puablica.

Por ello, el Tribunal Constitucional debe elaborar un
Plan de Transicion al Protocolo IPv6, el cual sera
aprobado por el Titular de la entidad. Asimismo, el Plan
Transicion al Protocolo IPv6.

El Tribunal Constitucional dispone hasta mediados del
2018 (agosto) para la elaboracion y aprobacion de sus
respectivos Planes de Transicion, el cual debe ser
implementado progresivamente en un plazo maximo de
cuatro (04) afos luego de su aprobacion.

7.2.6 Listado de Proyectos

A continuacion, se listaran los proyectos agrupados por su
naturaleza, asi tenemos:

PROYECTOS DE DIRECCION Y GESTION

Gobierno de TI

Arquitectura de Procesos y de Data

Gestion de Servicios de Tl (ITIL)

Gestion de Seguridad de Informacién (1ISO 27001)
Gestion de Continuidad de Operaciones (1SO 22301)

]
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PROYECTOS DE INFRAESTRUCTURA DE TI

Arquitectura de Infraestructura Central de TI
Servidores (Gabinete, Sistema Blade chasis, 6 servidores
virtualizados)
Storage (40 TB aprox inicio)
Firewall (2) en alta disponibilidad inc. modulo anti malware
Detector de intrusos (IPS)
Switch de core (2)
Switch de borde (12 unidades a reponer anualmente)

Equipos de usuarios
Equipos Wi Fi (08 unidades de Access point x aiio)
Renovacion de 83 impresoras laser tipo grupal
Renovacion de 21equipos multifuncionales (7 por afio)
Renovacion de Pc (80 pc anuales)
Renovacion de Notebooks (14 notebooks anuales)
Renovacion de Ipad (3 unidades anuales)
Proyectores (audio y video) 4 unidades anuales
Tablet (15 unidades anuales)

PROYECTOS DE PLATAFORMA DE TI

Adquisicion e implementacion del BPMS

Adquisicion e implementacion del EMC

Adquisicion e implementacidon del Bl

PROYECTOS DE SOLUCIONES DE TI

Expediente Digital

Jurisprudencia Constitucional

Indicadores Jurisdiccionales

Pagina Web, Intranet e Interoperabilidad (Extranet)

Fortalecimiento Capacidades Pedagdgicas CEC

Mejora de Atencidn al Justiciable y Gestion Documental
Implementar SIGA, SIAF y CEPLAN
Gestion de Recursos Humanos

Tablero de Gestion Institucional

Implementacidn del protocolo IPV6

]
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7.2.7 Cronograma General

A continuacion, se exponen los cronogramas tentativos para el desarrollo de cada uno de los proyectos que
conforman la Cartera de proyectos del PETI.

]
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CRONOGRAMA DE PROYECTOS

Perido 2018 - 2020

PROYECTOS DE DIRECCION Y GESTION

2018

2019

2020

1] 2| 3] 4] 5| 6] 7] 8] 9Jr0]11]12

1] 2| 3] 4] 5| 6] 7] 8] 9fr0]11]12

1] 2| 3] 4] 5] s] 7] 8| 9Jr0]11]12

Gobierno de Tl
Seleccion de consultor gestion de Tl
Elaboracién de TDR
Proceso seleccion y evaluacion de firma consultora
Seleccion de 01 consultores de gestion de Tl (JP)
Labores de consultor de gestion de Tl (6 meses)
Desarrollo de Plan de Gobierno Tl
Definicion Organigrama de la OTI (1er entregable del Plan)
Seleccidn y contratacion staff OTI
Induccion en Arq. de Procesos y Data
Arquitectura de Procesos y de Data
Seleccidn de consultor gestion de negocios
Elaboracion de TDR
Proceso seleccion y evaluacion de firma consultora
Seleccion de 02 consultores de negocio
Labores de 02 consultores de negocio (7 meses)
Arg. Procesos Jurisdiccionales
Arq. Procesos Gestion
Arg. Procesos de soporte
Arq. De Data

Gestion de Servicios de TI (ITIL)
Elaboracion de TDR
Proceso seleccion y evaluacion de firma consultora
Desarrollo de Plan de Implementacién de ITIL

Gestion de Seguridad de Informacion (I1SO 27001)
Elaboracion de TDR
Proceso seleccién y evaluacion de firma consultora
Desarrollo del Sistema de Gestion de Seg.de Informacion

Gestion de Continuidad de Operaciones (1SO 22301)
Elaboracion de TDR
Proceso seleccion y evaluacion de firma consultora
Desarrollo del Sistema de Continuidad de Operaciones
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CRONOGRAMA DE PROYECTOS
Perido 2018 - 2020

2018 2019 2020

ERONECEOR DR ELAYAEORMADER 1] 2] 3] 4] 5] 6] 7| 8] 9J1oj11]12] 1] 2| 3] 4] 5] 6] 7] 8] oJrof11]12] 1] 2] 3] 4] 5] 6] 7] 8] oji0]11]12

Arquitectura de Plataforma de Tl (BPMS, ECM y BI)

Seleccion de consultor Arquitecto de Infraestructura de Tl
Elaboracion de TDR, adquisicion de BPMS, ECM vy BI
Elaboracidn de TDR, adquisicion/ alquiler de infraestructura
Proceso seleccion y evaluacion de firma de solucion
Seleccién de 01 consultores de infraestructura

Labor de consultor de infraestructura (5 meses)
Implementacion de plataforma tecnoldgica

Capacitacion a staff de Tl

Pruebas y aceptacion final
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CRONOGRAMA DE PROYECTOS
Perido 2018 - 2020

2018 2019 2020
PROYECTOS DE INFRAESTRUCTURA DE TI

1] 2] 3] 4] 5] 6] 7| 8] o]rojr1f12] 1] 2| 3] 4] 5| 6] 7] 8] ofrof11]12| 1] 2] 3| 4] 5] 6] 7| 8] 9]10f11]12

Arquitectura de Infraestructura de Tl

Proceso de seleccion y contratacion de infraestructura de Tl
Implementacion de infraestructura de Tl
Pruebas finales y aceptacion

]
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CRONOGRAMA DE PROYECTOS

Perido 2018 - 2020

PROYECTOS DE SOLUCIONES DE TI

2018

2019

2020

IEECEECEEEREE

1] 2] 3] 4] 5] 6] 7] 8] oio]11]12

1] 2] 3] 4] 5] 6] 7] 8] ofioj11]12

Expediente Digital
Desarrollo
Implementacion

Jurisprudencia Constitucional
Desarrollo
Implementacion

Indicadores Jurisdiccionales
Desarrollo
Implementacion

Pagina Web
Desarrollo
Implementacion

Intranet
Desarrollo
Implementacion

Interoperabilidad (Extranet)
Desarrollo
Implementacion

Fortalecimiento Capacidades Pedagdgicas CEC
Desarrollo
Implementacion

—
Direccid
—

Mejora de Atencidn al Justiciable
Desarrollo
Implementacion
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CRONOGRAMA DE PROYECTOS

Perido 2018 - 2020

PROYECTOS DE SOLUCIONES DE TI

2018

2019

2020

1] 2] 3] 4] 5] 6] 7] 8] 9]io]11]12

1] 2] 3| 4] 5] 6] 7| 8] ojio]i1]12

1] 2] 3] 4] 5] 6] 7] 8] 9]1o]11]12

Gestion Documental (Cero papeles & Firma Digital)
Desarrollo
Implementacion

Implementar SIGA, SIAF y CEPLAN
Capacitacion
Implementacion

Gestion de Recursos Humanos
Elaboracién de Tdr
Proceso de adquisicion y seleccion
Implementacién
Capacitacion

Tablero de Gestion Institucional
Elaboracion de Tdr
Proceso de adquisicion y seleccion
Implementacion
Capacitacion

Implementacion del protocolo IPV6
Elaboracién de TDR
Proceso seleccion y evaluacion de firma consultora
Desarrollo del Plan de Implementacién del Protocolo IPV6
Implementacién del plan
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7.2.8 Inversiones

La implementacidn de la cartera de proyectos descrita demandara la siguiente inversion en el periodo del 2018 al 2020, asi tenemos:

TRIBUNAL CONSTITUCIONAL DEL PERU

Plan Estratégico de Tecnologia Informéatica (PETI)

Inversiones Estimadas
(Montos en US $)

INVERSION TOTAL EN US$ 2018 2019 2020 TOTAL
PROYECTOS DE DIRECCION Y GESTION 229,000 74,000 49,500 352,500
PROYECTOS DE INFRAESTRUCTURA DE TI 632,500 310,750 322,450 1,265,700
PROYECTOS DE PLATAFORMA DE TI 468,000 86,000 86,000 640,000
PROYECTOS DE SOLUCIONES DE TI 29,500 381,200 214,200 624,900
TOTAL, GENERAL 1,359,000 851,950 672,150 2,883,100

]
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PROYECTOS DE DIRECCION Y GESTION tiempo 2018 2019 2020 TOTAL
Gobierno de TI
1 Consultor en Gestion de Tl elaboracién TDR y seleccidon | 4 meses 12,000 12,000
1 Consultor en Gestion de Tl QoA en el proyecto 6 meses 24,000 24,000
Desarrollo del Plan de Gobierno de Tl 4 meses 50,000 50,000
total 86,000 0 0 86,000
Arquitectura de Procesos y de Data
1 Consultor en Gestidon de Tl elaboracién TDR y seleccidn 4 meses 12,000 12,000
2 Consultor en Gestion de Procesos QoA en el proyecto 7 meses 56,000 56,000
Desarrollo de Arquitectura de Procesos y Data 6 meses 75,000 75,000
total 143,000 0 0 143,000
Gestion de Servicios de Tl (ITIL)
1 Consultor en Gestidon de Tl elaboracién TDR y seleccidn 4,500 4,500
Desarrollo de Plan de Implementacion de ITIL 4 meses 30,000 30,000
total 0 34,500 0 34,500
Gestion de Seguridad de Informacién (ISO 27001)
1 Consultor en Gestidon de Tl elaboracién TDR y seleccidn 4,500 4,500
Desarrollo de Plan de Seguridad de Informacion 4 meses 35,000 35,000
total 0 39,500 0 39,500
Gestion de Continuidad de Operaciones (1ISO 22301)
1 Consultor en Gestidon de Tl elaboracién TDR y seleccion 4,500 4,500
Desarrollo de Plan de Continuidad de Operaciones 4 meses 45,000 45,000
total 0 0 49,500 49,500
TOTAL, GENERAL 229,000 74,000 49,500 352,500
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Plan Estratégico de Tecnologias de la Informacion

PROYECTOS DE INFRAESTRUCTURA DE TI tiempo 2018 2019 2020 TOTAL
Arquitectura de Infraestructura Central de Tl
Servidores (Gabinete, Sistema Blade chasis, 6 servidores virtualizados) 180,000 39,600 39,600 259,200
Storage (40 TB aprox inicio) 40,000 8,800 8,800 57,600
Firewall (2) en alta disponibilidad inc. modulo anti malware 110,000 24,200 24,200 158,400
Detector de intrusos (IPS) 45,000 9,900 9,900 64,800
Switch de core
(2) 17,500 3,850 3,850 25,200
Switch de borde (12 unidades a reponer anualmente) 33,000 33,000 33,000 99,000
total 425,500 119,350 119,350 664,200
Equipos de usuarios
Equipos Wi Fi (08 unidades de Access point x afio) 14,300 14,300 14,300 42,900
Renovacion de 83 impresoras laser tipo grupal 60,450 44,850 56,550 161,850
Renovacion de 21equipos multifuncionales (7 por afo) 22,050 22,050 22,050 66,150
Renovacion de Pc (80 pcs anuales) 76,000 76,000 76,000 228,000
Renovacion de Notebooks (14 notebooks anuales) 18,900 18,900 18,900 56,700
Renovacion de Ipad (3 unidades anuales) 3,900 3,900 3,900 11,700
Proyectores (audio y video) 4 unidades anuales 5,400 5,400 5,400 16,200
Tablet (15 unidades anuales) 6,000 6,000 6,000 18,000
total 207,000 191,400 203,100 601,500
TOTAL, GENERAL 632,500 310,750 322,450 1,265,700
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PROYECTOS DE PLATAFORMA DE TI tiempo 2018 2019 2020 TOTAL
Arquitectura de Plataforma de Tl (BPMS, ECM y BI)

1 Consultor en Arquitectura de Tl elaboraciéon TDR y seleccion | 6 meses 18,000 18,000
1 Consultor en Arquitectura de Tl QoA en el proyecto 5 meses 20,000 20,000
Adquisicion del BPMS 340,000 68,000 68,000 476,000
Adquisicion del EMC 65,000 13,000 13,000 91,000

Adquisicion del
BI 25,000 5,000 5,000 35,000
total 468,000 86,000 86,000 640,000
TOTAL, GENERAL 468,000 86,000 86,000 640,000

]
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PROYECTOS DE SOLUCIONES DE TI tiempo 2018 2019 2020 TOTAL
Expediente Digital
2 Analista de Tl en BPMS y Gestion de Contenido 20 meses 70,000 70,000 140,000
total 0 70,000 70,000 140,000
Jurisprudencia Constitucional
1 Analista de Tl en disefio web y Gestion de Contenido 16 meses 26,000 26,000 52,000
total 0 26,000 26,000 52,000
Indicadores Jurisdiccionales
1 Analista de Tl en Bl y gestion de contenido 8 meses 18,000 18,000 36,000
total 0 18,000 18,000 36,000
Pagina Web, Intranet, Interoperabilidad (Extranet) y
Fortalecimiento Capacidades Pedagogicas CEC
1 Analista de Tl en disefio web y Gestién de Contenido 24 meses 42,000 42,000 84,000
total 0 42,000 42,000 84,000
Mejora de Atencidn al Justiciable y Gestién Documental
1 Analista de Tl en BPMS y Gestién de Contenido 24 meses 34,200 34,200 68,400
total 0 34,200 34,200 68,400
Implementar SIGA, SIAF y CEPLAN
Consultoria en implementacién de SIGA, SIAF, otros 2 meses 5,000 5,000
total 5,000 0 0 5,000
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Gestion de Recursos Humanos
Elaboracién de

Tdr 4,500 4,500
Solucién de
RRHH 45,000 9,000 54,000
Consultor implementacion 6 meses 18,000 18,000
total 0 67,500 9,000 76,500
Tablero de Gestion Institucional
Elaboracién de
Tdr 4,500 4,500
Solucién de BSC 75,000 15,000 90,000
Consultor implementacion 6 meses 24,000 24,000
total 0 103,500 15,000 118,500
Implementacion del protocolo IPV6
1 Consultor en Gestidon de Tl elaboracién TDR y seleccidn 4,500 4,500
Desarrollo del Plan de Implementacién del Protocolo
IPV6 20,000 20,000
1 Consultor en Gestion de Tl Plan de Migracién a IPV6 5 meses 20,000 20,000
total 24,500 20,000 0 44,500
TOTAL, GENERAL 29,500 381,200 214,200 624,900
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8.

Propuesta de Estructura Organizacional de la Oficina de
Tecnologias de la Informacién

Entendiendo que la OTI debera de ser disefiada en atencion a ser parte
integrante principal del proceso de transformacion digital del Tribunal
Constitucional, por ello la recomendacion dentro de los proyectos de
Organizacion y Direccion que propone el PETI es elaborar un Plan de
Gobierno de Tl que tendria por uno de sus entregables la definicion de la
estructura organica, los cargos, precisando las capacidades y funciones
de cada miembro de la OTI y el nUmero de puestos a disponer.

Sin embargo, al término de la elaboracibn del PETI se propone
establecer premisas a contemplarse en su disefio organizacional asi
tenemos:

La OTI deberia de contar con las siguientes cuatro (04) éareas
funcionales u organicas:

e Area de Procesos,

e Area de Desarrollo de Soluciones informaticas
e Area de Plataforma Tecnoldgica y Operacion
e Area de Soporte Técnico.

Se debera de contemplar las opciones de co-sourcing y out sourcing
para el emprendimiento de proyectos.

11.1 Area de Procesos

Deberia de contar con analistas de negocio que conozcan todos los
procesos de la cadena de valor del Tribunal Constitucional, incluso
la idea de incorporar profesional con formacion en Derecho deberia
de ser contemplado. Los analistas de negocios deberian de contar
con una experiencia minima de dos afios y dominio de
herramientas de modelamiento bajo software especializado.

La Jefatura de Procesos, deberia e contar con experiencia minima
de cinco afos y estudios minimos de Gestion de Proyectos y
Gestion de Procesos.

11.2 Area de Desarrollo de Soluciones Informaticas

Deberia de contar con un Arquitecto de Aplicaciones con
experiencia en desarrollo de aplicaciones de entorno web, se
recomienda una experiencia comprobada no menor a 3 afos.
Asimismo, deberia de disponer de un minimo de dos puestos de
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analistas programadores con experiencia en desarrollo web sea
Java y/o .NET

11.3 Area de Plataforma Tecnoldgica y Operacion

Esta jefatura responde por la disponibilidad de las aplicaciones y
continuidad de operaciones. Debera de mantener en su estructura
a: un Administrador e Base de Datos (DBA), Arquitecto de
Infraestructura y no menos de dos analistas de tecnologia que
soporten y administren el data center, seguridad perimetral y el
servicio de internet y networking.

11.4 Area de Soporte Técnico

Estas funciones incluidos desde la jefatura, recomendaria fuesen
contratadas a empresas especializadas en el servicio, este nivel de
help desk seria el primer nivel, los problemas podrian escalar a
especialistas de las areas anteriormente escritas de ameritarse su
intervencion. La empresa a prestar el servicio debera de contar con
la experiencia comprobada en el servicio y practicas de ITIL en la
gestion de incidentes.

11.5 Otras consideraciones:

e Se recomienda, disponer de un Oficial de Seguridad que
reporte directamente al jefe de la OTI de modo de asegurar la
continuidad de las operaciones como la gestion de la
seguridad de informacion al interior el Tribunal Constitucional.

e La OTI, su Jefatura Mayor y Jefaturas de area, si se optara por
ello, deberian sesionar semanalmente y conformar el Comité
Técnico de Transformacion Digital del Tribunal Constitucional.

e Para la ejecucion de los proyectos de Rl nombrados en el
presente PETI, la OTI deberia de contratar los servicios de
Direccion de Proyectos a empresas y/o profesionales con
certificacion y entrenamiento en Gestiéon de Proyectos bajo
metodologias agiles como bajo normas del PMI.

9. Conclusiones
e El desarrollo del Plan Estratégico de Tecnologias de Informacion y
Comunicaciones — PETI del Tribunal Constitucional se establece
dentro de un Marco Conceptual que principalmente define:
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» La mision institucional que le Constitucion y la Ley organica han
confiado al Tribunal Constitucional

= Elrol de las Tecnologias de Informaciéon que cumplen en el logro
de la misién institucional

» Los mecanismos que se usaran, acorde con la normatividad
vigente, para el uso y aplicacion de las TICS, para el soporte de
los procesos del Tribunal Constitucional.

e La mision institucional del Tribunal Constitucional es el servicio de
justicia orientado a la resolucion de procesos constitucionales y, por
la naturaleza de las resoluciones que emite, muchas de ellas éstas
establecen jurisprudencia vinculante que debe ser acatada por los
organos jurisdiccionales lo que debe hacer de esta institucion un
entidad independiente, accesible, confiable, eficiente y sobre todo
transparente, que se articule de manera armoénica y natural con las
demas instituciones integrantes del SAJ (Sistema de Administracion
de Justicia)

e La mejora del acceso a la justicia, el fortalecimiento de las
instituciones del estado, como el Tribunal Constitucional, la lucha
contra la corrupcién, la modernizacion del estado, la predictibilidad y
la jurisprudencia son aspectos que se consideran en los lineamientos
de los planes estratégicos nacionales y el Acuerdo Nacional,
aspectos que pueden deben ser potenciado mediante el uso
intensivo de las Tecnologias de la Informacion y Comunicaciones.

e EIl Plan Estratégico de Tecnologias de Informacion y Comunicaciones
establece definiciones de naturaleza tecnologica aplicables al
Tribunal Constitucional asi como la forma como estas se implantan e
incorporan en la cotidianeidad institucional, que deben servir como
soporte a los procesos de la organizacidn que a su vez proporcionan
los servicios que el Tribunal Constitucional brinda a la sociedad.

e EIl Plan Estratégico de Tecnologias de Informacion se orienta hacia el
aprovechamiento de las herramientas vigentes, las tendencias
tecnoldgicas existente, la normatividad emitida por el estado peruano
y las buenas experiencias tanto nacionales como foraneas

]
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e El Plan Estratégico de Tecnologias de Informacion establece la ruta
tecnoldgica del Tribunal Constitucional y su ejecucion requerira el
patrocinio de los méas altos estamentos de la Institucion.

10. Recomendaciones

Como consecuencia del presente trabajo, la experiencia propia, la
experiencia de otras entidades, y las diversas entrevistas llevadas a
cabo para su materializacion, nos permitimos arribar a las siguientes
recomendaciones, que se espera puedan ser tomadas en cuenta.

Respecto a la actualizacion del Plan Estratégico de Tl

Un Plan Estratégico, ya sea de Tl o de cualquier especie, “no esta
escrito en piedra”, esto quiere decir que debe ser susceptible a la mejora
y actualizacion permanente; mas aun tratandose de un Plan de
Tecnologias de la Informacion, donde los recursos y tendencia
tecnolégicas se actualizan con muchisima rapidez y la pérdida de
vigencia es permanente, por lo que se recomienda hacer las
actualizaciones de de manera sistematizada.

Respecto a la difusion del Plan Estratégico de Tl

Si bien la normatividad exige el que las instituciones cuenten con un
PET, éste documento no debe convertirse solo en un documento de
cumplimiento, sino sobre todo debe ser un documento que se difunda y
gue sirva para concientizar a los integrantes de la institucion para que
ellos tomen conocimiento del trabajo desarrollado y los objetivos del
plan.

Respecto al compromiso de la Alta Direccion

De manera general el éxito o fracaso de un Plan Estratégico de
Tecnologias de Informacion, estd en razén directa de la participacion
activa y compromiso que asuma la Alta Direccion respecto al
cumplimiento y continuidad en su ejecucion.

Respecto al compromiso de los diferentes estamentos del Tribunal
Constitucional

El éxito de los proyectos dependera de la adecuada organizacion interna
propuesta para cada proyecto, y para ello se debera obtener el
compromiso de participacion de los usuarios identificados para cada uno
de éstos. Asi también, es importante que la Alta Direccion analice y
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evalle los tiempos que involucrara la participacion del personal de
manera de asegurar que el personal pueda cumplir con su contribucion
al proyecto asi como sus funciones formalmente asignadas

Respecto a la Organizacion TIC requerida para una gestion
adecuada del PETI

La estructura organizacional actual que gestiona los servicios de
Tecnologia de Informaciéon y Comunicaciones presenta varias
limitaciones de cara al desarrollo del PETI y de los servicios que este
plan implantara.

El plan contempla los proyectos requeridos para fortalecer esta
organizacion, sin embargo, es necesario recalcar la necesidad de que la
Organizacién TIC sea fortalecida adecuadamente tanto en las
capacidades de sus procesos internos como en el personal con que
cuenta.
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