Tribunal Constitucional

RESOLUCION ADMINISTRATIVA 163 -2021-P/TC

Lima, 14 setiembre de 2021
V VISTOS

El Informe Legal 042-2021-OAJ/TC. de fecha 28 de junio de 2021, expedido por la
jefa (e) de la Oficina de Asesoria Juridica. el Informe 031-2021-OPD/TC, de fecha 7 de agosto
de 2021, expedido por la Oficina de Planeamiento y Desarrollo, y el Oficio 0160-2021-
DIGA/TC, de fecha 13 de agosto de 2021, expedido por la Direccién General de
Administracion; v,

CONSIDERANDO

Que. mediante la Ley 29664. se crea el Sistema Nacional de Gestion del Riesgo de
epRypres (SINAGERD) como sistema interinstitucional. sinérgico, riesgos asociados a peligros

fidmizar sus efectos. asi como evitar la generacion de nuevos riesgos, preparacion y atencion
SIBEW¥ situaciones de desastre mediante el establecimiento de principios, lineamientos de politica,
componentes, procesos e instrumentos de la Gestion de Desastres:

4 Que. mediante el Decreto Supremo 034-2014-PCM se aprobo el Plan Nacional de
Gestion del Riesgo de Desastres — PLANAGERD 2014-2021. el cual contempla entre otras
actividades. la implementacion de Planes de Continuidad Operativa. asi como de instrumentos
normativos para ello;

“Lineamientos para la Gestion de la Continuidad Operativa de las entidades publicas en los tres
niveles de gobierno” (en adelante. los Lineamientos), con la finalidad de establecer los
procedimientos especificos que permitan garantizar que ante un desastre de gran magnitud o
cualquier evento que interrumpa prolongadamente las operaciones de las Entidades Publicas, se
cuente con una planificacién para la continuacion de las actividades criticas de su competencia:

; Que. con la Resolucion Ministerial 028-2015-PCM. se aprobaron los

Que. el numeral 5.4 del articulo 5 de los Lineamientos, define al Plan de
Continuidad Operativa, como el instrumento que debe formar parte de las operaciones
habituales de la Entidad. incluye la identificacion de las actividades y servicios criticos que
requieren ser ejecutados y prestados de manera ininterrumpida. la determinacion de las medidas
y acciones que permitan que la entidad de manera eficiente v eficaz siga cumpliendo con sus
objetivos, asi como la relacion del personal que se encontrara a cargo de la ejecucion de las
mencionadas actividades. incluyendo protocolos. la realizaciéon de pruebas y ensayos, entre
otros elementos:

Que. el numeral 6.2 del articulo 6 de los Lineamientos, sefiala que corresponde al
: Titular de la Entidad aprobar el Plan de Continuidad Operativa propuesto por la unidad organica
! responsable de su elaboracion, previa revision por parte de los responsables de la evaluacion de
)\ riesgos propios de la entidad. el Comité de Riesgos o el Grupo de Trabajo para la Gestion del
c;;% X 3, Riesgo de Desastres, segun corresponda:

Que. mediante el Informe Legal 042-2021-OAJ/TC, de fecha 28 de junio de 2021,
la jefa (e) de la Oficina de Asesoria Juridica concluye que, la unidad organica responsable de
revisar el Plan de Contingencia para la Continuidad Operativa del Tribunal Constitucional es la
Oficina de Planeamiento y Desarrollo. Ello de acuerdo con las facultades descritas en el articulo




Tribunal Constitucional

23° del Reglamento de Organizacion y Funciones del Tribunal Constitucional, aprobado por la
Resolucion Admimistrativo 233-2018-P/TC:

Que. mediante el Informe 031-2021-OPD/TC. de fecha 7 de agosto de 2021. la
Oficina de Planeamiento y Desarrollo procedio a revisar el Plan de Contingencia para la
Continuidad Operativa del Tribunal Constitucional, encontrandolo conforme luego de haberse
levantado las observaciones formuladas por dicha area: y, por lo cual, recomienda continuar con
el proceso de su aprobacion:

Que. a través del Oficio 0160-2021-DIGA/TC, de fecha 13 de agosto de 2021, la
Direccion General de Administracion, en calidad de area usuaria y responsable de la ejecucion
de dicha actividad, solicita se gestione su aprobacién para continuar posteriormente con la
implementacion y difusion del Plan de Continuidad Operativa, conforme establece la Ley
29664. Ley que crea el Sistema Nacional de Gestion del Riesgo de Desastres:

Que, en virtud de lo mencionado, esta Presidencia considera necesario emitir el
presente acto administrativo que materialice la aprobacién del Plan de Continuidad Operativa
del Tribunal Constitucional:

En uso de las facultades conferidas a esta Presidencia-por la Ley Organica del
Tribunal Constitucional. el Reglamento Normativo y Reglamento de Organizacion y Funciones:
la Resolucion Ministerial 028-2015-PCM. que aprobo los “Lineamientos para la Gestién de la

- Continuidad Operativa de las entidades publicas en los tres niveles de gobierno™:

SE RESUELVE

ARTICULO PRIMERO. - APROBAR el Plan de Continuidad Operativa del
Tribunal Constitucional, que en anexo forma parte integrante de la presente Resolucion

ARTICULO SEGUNDO. — DISPONER la publicacion de la presente Resolucion
y su anexo en el Portal Institucional del Tribunal Constitucional.

Registrese, comuniquese y publiquese

LEDESMA NARVAEZ
m'm%tliAEsmENTA
TRIBUNAL CONSTITUCIONAL
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CAPITULOI:

INTRODUCCION

El Plan de Continuidad Operativa del Tribunal Constitucional-TC, nos permite
identificar las diversas actividades y servicios criticos que requieran ser
ejecutados y brindados de manera ininterrumpida para cumplir la finalidad de
encargarse  de los procesos constitucionales sujetos a su control,
garantizando la primacia de la Constitucién y la vigencia de los derechos que
esta reconoce, mediante los procedimientos que permitan la continuidad de
las funciones criticas para la reactivacion de las operaciones de conduccion y
rectoria cuando se presente las situaciones ocasionadas por desastres
naturales o fendmenos inducidos, o provocados que interrumpen las labores
cotidianas.

Asimismo, es concebido en el marco de la Gestion de la Continuidad
Operativa del Estado, liderada por la Presidencia del Consejo de Ministros, y
elaborado de conformidad con los contenidos recomendados en la Resolucion
Ministerial N° 028- 2015-PCM, que aprueba los lineamientos para la Gestion
de la Continuidad Operativa de las entidades publicas en los tres niveles de
gobierno. La activacion del presente Plan de Contingencias, esta prevista ante
la ocurrencia de un evento adverso cuya magnitud afecte especificamente la
operatividad de la sede del Tribunal Constitucional (Sede LIMA). Se tiene
como referencia de la afectacién principal, el escenario definido por un
desastre ocasionado por un sismo de gran magnitud y tsunami en Lima y
Callao, incendio en las sedes del Tribunal Constitucional, peligro de ataque
informatico, atentado terrorista, grave alteracion del orden publico (conmocién
social gremial) y peligro de epidemia — pandemia, sin que por ello deje de
tomar en cuenta otros peligros identificados.

El Plan de Continuidad Operativa es parte de un conjunto de instrumentos que
interviene en los diferentes procesos de la gestién del riesgo de desastres
como lo expresa la Ley del Sistema Nacional de Gestion del Riesgo de
Desastres (SINAGERD) y su reglamento. La planificacion de la respuesta
frente a un desastre en Lima y Callao, en el que se afecte las diversas
actividades y obliga la articulacion del Plan de Continuidad Operativa en otra
sede identificada como la Sede San Isidro del Tribunal Constitucional.

Por lo tanto, el Tribunal Constitucional, ha desarrollado los mecanismos y
actividades que permitan implementar el Plan de Contingencias para
garantizar la Continuidad Operativa, a fin de asegurar el funcionamiento de
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las operaciones, procesos y sistemas sustantivos, para evitar que estas
operaciones, procesos Y sistemas colapsen, es decir, fortalecer la capacidad
de respuesta, garantizar la operatividad basica y minimizar los tiempos de
recuperacion de la operatividad en caso de interrupcion.

El citado Plan, ha sido realizado por el Equipo Técnico de la empresa
ALIANZA AMBIENTAL SAC en apoyo al Grupo de Trabajo para la Gestion del
Riesgo de Desastres del Tribunal Constitucional, bajo el asesoramiento de
la Direccidon General de Administracion DIGA, y el equipo integrado por
representantes de las unidades organicas que conforman el Grupo de Trabajo
de Gestidn del Riesgo de Desastres del Tribunal Constitucional.

. GLOSARIO DE TERMINOS.

Los términos que a continuacion se detallan se encuentran desarrollados en
El Sistema Nacional de Gestion de Riesgos de Desastres, para las entidades
del Sector Publico en los tres niveles de Gobierno, y seran de uso en las
comunicaciones oficiales durante la ejecuciéon del Plan de Continuidad
Operativa, del Tribunal Constitucional en las entidades comprendidas en la
Resolucion Ministerial N° 028- 2015-PCM

1. Actividades Criticas: Estan constituidas por las actividades que la entidad
haya identificado como indispensable y que no puede dejar de realizarse,
conforme a sus competencias y atribuciones sefialadas en las normas sobre
la materia.

2. Equipo Técnico de avanzada: Es un equipo constituido por un profesional
de la Oficina General de Administracion que lidera el grupo de profesionales
de la misma Unidad organica, cuyos integrantes tienen la misién de
presentarse de oficio en la Sede Alterna, (Sede San Isidro) con la finalidad de
iniciar las tareas de recuperaciéon y activacion de la fuente de energia y los
sistemas de comunicacion, ante’ una emergencia o desastre que pongan en
riesgo las actividades criticas del sector.

3. Centro de Operaciones de Emergencia: Organos que funcionan de
manera continua en el monitoreo de peligros, emergencias y desastres, asi
como en la administracion e intercambio de la informacion, para la oportuna
toma de decisiones de las autoridades del Sistema, en sus respectivos
ambitos jurisdiccionales.

4. Gestion de la Continuidad Operativa del Estado: Proceso continuo que
debe formar parte de las operaciones habituales de la entidad publica y tiene
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como objetivo garantizar que siga cumpliendo con su mision, mediante la
implementacion de mecanismos adecuados, con el fin de salvaguardar los
intereses de la nacién, ante la ocurrencia de un desastre de gran magnitud o
cualquier evento que irrumpa o produzca inestabilidad en sus operaciones.

5. Gestion de la Continuidad Operativa del Tribunal Constitucional: Es el
proceso continuo que asegura la continuidad operativa ante el acontecimiento
de un evento adverso que interrumpa sus actividades.

6.Grupo de Trabajo para la Gestién del Riesgo de Desastres: Son
espacios internos de articulaciéon, de las unidades organicas competentes de
cada entidad publica en los tres niveles de gobierno, para la formulacién de
normas y planes, evaluacién y organizacién de los procesos de gestion del
riesgo de desastres en el &mbito de su competencia y es la maxima autoridad
de cada entidad publica de nivel Nacional, los Presidentes Regionales y los
Alcaldes quienes constituyen y presiden los grupos de trabajo de la Gestién
del Riesgo de Desastres.

7. Gestion del Riesgo de Desastres (GRD): Es un proceso social cuyo fin
altimo es la prevencion, la reduccion y el control permanente de los factores
de riesgo de desastre en la sociedad, asi como la adecuada preparaciéon y
respuesta ante situaciones de desastre, consideran las politicas nacionales
con especial énfasis en aquellas relativas a materia econdmica, ambiental, de
seguridad, defensa nacional y territorial de manera sostenible.

8. Peligro: Probabilidad de que un fendmeno fisico, potencialmente dafino,
de origen natural o inducido por la accion humana, se presente en un lugar
especifico, con una cierta intensidad y en un periodo de tiempo y frecuencia
definidos.

9. Plan de Continuidad Operativa: Instrumento que debe formar parte de las
operaciones habituales de la Entidad, incluye la identificacion de las
actividades y servicios criticos que requieren ser ejecutados y prestados de
manera ininterrumpida, la determinacién de las medidas y acciones que
permitan que la entidad de manera eficiente y eficaz siga cumpliendo con sus
objetivos, asi como la relacién del personal que se encontrara a cargo de la
ejecucion de las mencionadas actividades. Incluye los protocolos, la
realizacion de pruebas y ensayos, entre otros elementos sefialados en los
presentes lineamientos.

10. Procesos y procedimientos criticos: Son aquellos conjuntos de
actividades y tareas que se desarrollan al interior de las diferentes instancias
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de una institucidn para garantizar la puesta en marcha de los procesos que
sustentan su mision institucional.

11. Protocolos de actuacién en casos de desastre: Se entiende por un
protocolo de actuacién en caso de emergencia o desastre, los acuerdos
establecidos entre las entidades y/o agencias relacionadas con la atencién de
emergencias para realizar las operaciones de respuesta durante una situacion
de crisis, las cuales deben integrarse en procesos que ayuden a la toma de
decisiones, al desarrollo de las funciones y a la coordinacién durante la
respuesta ante la emergencia o desastres.

12. Pandemia: Una pandemia es la afectacion de una enfermedad infecciosa
de los humanos debido a su propagacién mundial o a lo largo de un area
geograficamente extensa.

13 Brote: Un brote epidémico es una clasificacion usada en la epidemiologia
para denominar la aparicion repentina de una enfermedad debida a una
infeccion en un lugar especifico y en un momento determinado.

14. Epidemia: Se cataloga como epidemia cuando una enfermedad se
propaga activamente debido a que el brote se descontrola y se mantiene en
el tiempo. De esta forma, aumenta el nimero de casos en un area geografica
concreta.

15.Teletrabajo: Consiste en la prestacion de servicios subordinada, sin
presencia fisica en el centro de trabajo o entidad publica, a través de medios
informaticos, de telecomunicaciones y analogos mediante los cuales, a su vez,
se ejerce el control y la supervision de las labores.

16. Teletrabajador: Trabajador o servidor civil que presta servicios bajo la
modalidad de teletrabajo.

17. Tecnologias de la Informacién y las Comunicaciones: programas
informaticos, aplicaciones, redes y medios, que permiten la compilacion,
procesamiento, almacenamiento y transmision de informacion como: voz,
datos, texto, video e imagenes.

18. Medio o mecanismo para el desarrollo de trabajo remoto: Cualquier
equipo o medio informético, de telecomunicaciones y analogos (internet,
telefonia u otros), asi como de cualquier otra naturaleza que resulte necesario
para la prestacion de servicios.
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19.Servidor Civil: servidores de todas las entidades, independientemente de
su nivel de gobierno, cuyos derechos se regulan por la Ley N° 30057, Ley del
Servicio Civil, por el Decreto Legislativo N° 276, Ley de Bases de la Carrera
Administrativa y de Remuneracion del Sector Publico, por el Decreto
Legislativo N° 728, Ley de Productividad y Competitividad Laboral, de carreras
especiales y a los contratados bajo el régimen del Decreto Legislativo N° 1057,
Decreto Legislativo que regula el régimen especial de contratacion
administrativa de servicios.

20. Riesgo de Desastre: Es la probabilidad de que la poblacién y sus medios
de vida sufran dafios y pérdidas a consecuencia de su condicion de
vulnerabilidad y el impacto de un peligro. Los elementos de Riesgo o
Expuestos: Es el contexto social, material y ambiental presentado por las
personas y por los recursos, servicios y ecosistemas que pueden ser
afectados por un fenédmeno fisico.

21. Sede alterna del Tribunal Constitucional: Es un espacio fisico seguro y
accesible, predefinido y de disponibilidad inmediata. Esta habilitado con
mobiliario, ambientes de trabajo, soluciones de tecnologia informética, de
comunicaciones y servicios sanitarios basicos, que operan con autonomia
energética y de conectividad. Cuenta con capacidad suficiente para albergar,
durante un tiempo limitado, a la organizacion constituida para llevar a cabo los
procesos institucionales criticos necesarios para hacer frente a una
emergencia o desastre, cuando la sede principal ha colapsado o su condicién
de operatividad ha sido afectada.

22.Subcomando de Conduccién Técnica: son las personas encargadas de
implementar las decisiones tomadas por el Grupo de Comando para la
Continuidad Operativa; encargados de implementar el traslado a la Sede
alternativa ante la ocurrencia de un evento segun corresponda; asimismo,
poner en marcha los procesos operativos correspondientes que aseguren la
continuidad operativa priorizados por el Grupo de Comando.

23. Subcomando Operativo: son los que ejecutan el traslado de la unidad
organica a la sede alternativa ante la ocurrencia de un evento; asimismo,
ejecutan los procesos operativos que corresponda para asegurar la
continuidad operativa.

24. Puesto de Comando y Control - PCC: Lugar desde donde se ejerce la

funcion de mando para la continuidad operativa institucional a cargo de los
tomadores de decisiones.

10
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Es un lugar fijjo o movil, bien sefalizado (vehiculo, carpa, remolque, camion u
otro que pueda ser facil y rapidamente reubicado). Se establece cuando la
situacion lo exige, sea por la complejidad del incidente, por cantidad de
recursos que deberd administrar para controlarlo o por su duracion.

25. RECSE: Red Especial Terrestre de Comunicaciones en Emergencia,
Brinda trato prioritario a las comunicaciones fijas y moviles que se cursen entre
Altas Autoridades y entre las lineas telefénicas que interconectan las
Estaciones de Sismografia del Instituto Geofisico del Pera.

26. REDSAT: Red Especial Satelital de Comunicaciones en Emergencias,
Sistema de comunicaciones de respaldo, en caso de que las redes
convencionales de telefonia fija y mévil no estuvieran disponibles.

27. Vulnerabilidad: Es la susceptibilidad de la poblacion, la estructura fisica
o las actividades socioecondmicas, de sufrir dafios por accion de un peligro o
amenaza.

SIGLAS Y ACRONIMOS

La relacion de Siglas y Acronimos representan a las entidades y Unidades
Operativas que intervienen en ejecucion y activacion del Sistema Nacional de
Gestion de Riesgos y Desastres (SINAGERD) ante los factores de riesgo y
peligro durante eventos y/o desastres naturales, ejerciendo sus funciones
durante las coordinaciones y comunicaciones para la respuesta y la rehabilitacion
ante desastres.

CoO: Continuidad Operativa

COE: Centro de Operaciones de Emergencias

COEN: Centro de Operaciones de Emergencia Nacional
COE-TC: Centro de Operaciones de Emergencia Tribunal Constitucional
DAF: Doble Asignacion de funciones

DIGA: Direccidn General de Administracion

GCO: Gestion de Continuidad Operativa

GCCO: Grupo de Comando de Continuidad Operativa
GRD: Gestidn del Riesgo de Desastres

OCT: Oficina de Contabilidad y Tesoreria

Oll: Oficina de Imagen Institucional

OGDH: Oficina de Gestion y Desarrollo Humano

OPD: Oficina Planeamiento y Desarrollo

OP: Oficina de Presupuesto

OTI: Oficina de Tecnologia de la Informacién

11
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PCC: Puesto de Comando y Control
PCM: Presidencia del Consejo de Ministros
PCO: Plan de Continuidad Operativa
PEI: Plan Estratégico Institucional
PESEM: Plan Estratégico Sectorial Multianual
SINAGERD: Sistema Nacional de Gestion del Riesgo de Desastres
SINPAD: Sistema de Informacion Nacional para la Respuesta y
Rehabilitacion
RNAT: Red Nacional de Alerta Temprana
VER: Voluntariado en Emergencia y Rehabilitacion
FINALIDAD

Asegurar la continuidad operativa del Tribunal Constitucional y de sus érganos
y unidades orgéanicas, para el cumplimiento de su rol y competencias
funcionales, antes la posibilidad de presentarse eventos adversos que podrian
alterar su normal, adecuado y oportuno funcionamiento.

OBJETIVOS
5.1 Objetivo General

Establecer los mecanismos y procedimientos necesarios para asegurar la
continuidad operativa del Tribunal Constitucional ante el acontecimiento de un
evento que lo ponga en riesgo.

Reanudar las actividades y el cumplimiento de las responsabilidades y
procesos mas importantes que realiza el Tribunal Constitucional en las
diversas oficinas y dependencias establecidas en la estructura organica
referidas que forman parte de los procesos misionales criticos de Gestién de
relaciones con el ciudadano, gestién de Estudios y Resolucion Jurisdiccional
y gestion de Difusion de la Resolucién Jurisdiccional en un maximo de 3 horas
y 59 Minutos.

5.2 Objetivos Especificos

Objetivo Especifico 1:

Mantener ininterrumpida la Conduccién de los procesos
constitucionales sujetos a su control, garantizando la primacia de la
Constitucion y la vigencia de los derechos que esta reconoce.
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Objetivo Especifico 2:

Continuar con la Operatividad Institucional y toda la cadena de mando de las
unidades organicas que integran la organizacion del Tribunal Constitucional
y de sus procesos mas importantes

Objetivo Especifico 3:

‘Los planes de continuidad Operativa deben ser desarrollados e
implementados para mantener o restaurar operaciones y asegurar la gestion
y disponibilidad del acervo documentario e informacion a los niveles y escala
de tiempo requeridos después de la interrupcion o falla de procesos criticos
del Tribunal Constitucional”.

Objetivo Especifico 4:

El Plan de Continuidad Operativa debe exponer las estrategias de respuesta
al riesgo, los procedimientos a seguir, y los recursos humanos, financieros y
tecnolégicos que se debe emplear para dar soporte a la continuidad de las
operaciones del Tribunal Constitucional, ante eventos adversos.

5.3 OBJETIVOS TECNICOS:

Objetivo Especifico 1:

Identificar mediante un estudio de evaluacién, analisis de riesgos, los peligros
y medidas de control que permitiran elaborar las Matrices de Identificacion de
peligros, Evaluacién, Riesgos y Controles (IPERC).

Objetivo Especifico 2:

Efectuar a futuro las Pruebas y actualizaciones de los Planes de Continuidad
Operativa, donde participen los servidores del TC, las brigadas de primeros
auxilios, brigadas contraincendios y la direccion y conduccion del Grupo de
Comando de Continuidad Operativa (GCCO).

Objetivo Especifico 3:

Identificar los Roles y responsabilidades para el cumplimiento de las
actividades criticas, precisandose la correspondiente linea de sucesion en
ausencia del personal nombrado y la cadena de mando. Ello implica la
adecuacion de las normas internas que permitan asegurar su cumplimiento.

13
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VI.

BASE LEGAL

= Constitucion Politica del Peru (Articulo 1°, Articulo 44°, Articulo 202°)

= Ley N° 28301, Ley Organica del Tribunal Constitucional y Concordancias
- R.ADM. N° 095-2004-P-TC (Reglamento Normativo del T.C.)
- R.N° 048-2006-P-TC (Aprueban Cuadro para Asignacién de Personal del

Tribunal Constitucional)

- R.N° 051-2007-P-TC (Aprueban Cuadro para Asignacion de Personal del

Tribunal Constitucional)

- R.A. N° 028-2008-P-TC (Aprueban TUPA del Tribunal Constitucional)
- R.A. N° 034-2008-P-TC (Aprueban CAP del Tribunal Constitucional)
- R.A. N° 158-2008-P-TC (Aprueban CAP del Tribunal Constitucional)
- R.A. N° 032-2008-P-TC (Aprueban TUPA del Tribunal Constitucional)
- R.A. N° 043-2008-P-TC (Aprueban TUPA del Tribunal Constitucional)
- R.A. N° 042A-2010-P-TC (Aprueban CAP del Tribunal Constitucional)

- Exp.N°00013-2010-PI-TC (Declaran infundada

demanda de

inconstitucionalidad interpuesta contra un extremo del articulo 1 de la Ley

N° 28301, Orgéanica del Tribunal Constitucional)

- R.A. N°075-2017-P-TC (Implementan el uso de la firma digital en la
sentencias y demas resoluciones jurisdiccionales que suscriben el
Presidente, la Vicepresidencia y los sefiores magistrados)

- D.S. N°001-2018-EF (Aprueban Nueva Escala Remunerativa del Tribunal

Constitucional)

- R.A N° 106-2019 —P/TC (Designan Comité de Seguridad y salud en el

Trabajo del TC)

- R.A.N°048-2020-P-TC (Aprueba el “Protocolo para

la Prevencion,

Contencion y Monitoreo del Contagio de Coronavirus (COVID-19) en el

Tribunal Constitucional”)

- R.A. N°080-2020-P-TC (Aprueba “Los/as servidores/as del Tribunal
Constitucional, se encuentran autorizados para realizar el trabajo remoto
de conformidad con la Guia para la aplicacion del trabajo remoto en el

Tribunal Constitucional”)

- R.A. N°091-2020-P-TC (Modificar la R.ADM N°080-2020-P-TC por razones

de necesidad institucional)

Ley N° 29664, Ley del Sistema Nacional de Gestion del Riesgo de Desastres.
- Decreto Supremo N°48-2011-PCM- Decreto Supremo que aprueba el
Reglamento de la Ley N°29664, que crea el Sistema Nacional de Gestion

del Riesgo de Desastres (SINAGERD)
Ley N° 28101, Ley de Movilizacion Nacional

Ley N° 29783, Ley de Seguridad y Salud en el Trabajo y su modificatorias

Ley N° 30036, Ley que regula el Teletrabajo.
Ley N° 28237, Cédigo Procesal Constitucional

14
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= Ley N° 30787, Ley que incorpora la Aplicacion del Enfoque de Derechos en
Favor de las Personas Afectadas o Damnificadas por Desastres.
= Decreto Supremo N° 051-2010-MTC, que aprueba el "Marco Normativo
General del Sistema de Comunicaciones en Emergencias.
= Decreto Supremo 048-2011-PCM, Reglamento de la Ley que crea el Sistema
Nacional de Gestidn del Riesgo de Desastres (SINAGERD)
= Decreto Supremo N° 111-2012-PCM, que aprueba la Politica Nacional de
Gestion de Riesgos.
= Decreto Supremo N° 005-2012-TR, que aprueba el Reglamento de la Ley N°
29783, Ley de Seguridad y Salud en el Trabajo y sus modificatorias.
= Decreto Supremo N° 034 -2014 PCM. Aprueba el Plan Nacional de Gestion
de Riesgos de Desastres 2014 — 2021 (PLANAGERD)
= Decreto Supremo N°017-2015-TR, que aprueba el Reglamento de la Ley N°
30036 que Regula el Teletrabajo.
= Decreto Supremo N.° 018-2017-PCM, que aprueba medidas para fortalecer la
planificacion y operatividad del Sistema Nacional de Gestion del Riesgo de
Desastres mediante la adscripcion y transferencia de funciones al Ministerio
de Defensa a través del Instituto Nacional de Defensa Civil- INDECI y otras
disposiciones.
= Resolucion Ministerial N° 046-2013-PCM, que aprueba la Directiva N° 001-
2013- PCM/SINAGERD "Lineamientos que define el marco de
responsabilidad en gestion del riesgo de desastres, de las entidades del
estado en los tres niveles de Gobierno.
= Resolucion Ministerial N° 028-2015-PCM- Aprueban “Lineamientos para la
Gestion de la Continuidad Operativa de las Entidades Publicas en los tres
niveles de Gobierno” y Concordancias
- R.M.N° 0031-2016-JUS (Delegan en la Oficina General de Planeamiento
y Presupuesto las acciones correspondientes a la Gestion de la
Continuidad Operativa a que se refieren los Lineamientos para la Gestion
de la Continuidad Operativa de las entidades publicas en los tres niveles
de gobierno, aprobados por R.M. N° 028-2015-PCM.

» Resoluciéon Administrativa N.° 066-2020-P/TC — Nominar al personal que
debera realizar las actividades de atender el despacho ordinario de las
oficinas administrativas en ausencia el personal que ocupa la estructura
organica del Tribunal Constitucional.

= Resolucion Administrativa N.° 075-2020-P/TC — Designar a los representantes
del empleador ante el comité de Seguridad y Salud en el Trabajo del Tribunal
Constitucional.

= Guia para la aplicacion del trabajo remoto en el Tribunal Constitucional (Guia
para implementar de manera Optima el desarrollo del trabajo remoto en el
Tribunal Constitucional).
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Vil.  AMBITO DE APLICACION

Las disposiciones del presente Plan son de aplicacién y cumplimiento de las
entidades del sector Pudblico y compete directamente al Tribunal
Constitucional, a través de sus 6rganos y unidades organicas competentes, la
participacion en la Gestion del Riesgo de Desastres, y cumplir las acciones
correspondientes a la Gestion de la Continuidad Operativa a que se refieren
los Lineamientos para la Gestién de la Continuidad Operativa de las entidades
publicas en los tres niveles de gobierno, aprobados por R.M. N° 028-2015-
PCM.

ESTRUCTURA ORGANICA DEL TRIBUNAL CONSTITUCIONAL

l.- Organos de la Alta Direccién

1.1. Pleno del Tribunal Constitucional
1.2. Presidencia

1.3. Secretaria General

Il. Organo de Control Institucional y Defensa Juridica
2.1 Oficina de Control Institucional
2.2 La Procuraduria Publica

. Organo de Administracién Interna

3.1 Organos de Asesoramiento
3.1.1 La Oficina de Asesoria Juridica
3.1.2 La Oficina de Planeamiento y Desarrollo
3.1.3 La Oficina de Presupuesto

3.2 Organos de Apoyo
3.2.1 La Direccion General de Administracion
3.2.2 La Oficina de Contabilidad y Tesoreria
3.2.3 La Oficina de Gestién y Desarrollo Humano
3.2.4 La Oficina de Logistica
3.2.5 La Oficina de Servicios Generales
3.2.6 La Oficina de Tecnologias de la Informacion
3.2.7 La Oficina de Imagen Institucional
3.2.8 La Oficina de Tramite Documentario y Archivo

IV. Organos de Linea

4.1 La Secretaria Relatoria

4.2 El Gabinete de Asesores Jurisdiccionales

4.3 La Oficina de Sistematizacion de la Jurisprudencia

4.4 La Oficina de Seguimiento y Cumplimiento de Sentencias

V. Organo Académico y de Investigacion
5.1 Centro de Estudios Constitucionales
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VIIl. ESCENARIO DE RIESGO Y PREPARACION DEL PLAN DE CONTINUIDAD
OPERATIVA

La preparacion del presente Plan de Contingencias para la Continuidad
Operativa, identifica las amenazas y el impacto que ocasionaria el
desencadenamiento de cada una de los riesgos y amenazas evaluadas e
identificadas en la Sede Lima y Sede San isidro. Asi como los peligros de
orden natural y aquellos provocados por el hombre, que influyen sobre los
principales elementos requeridos para la operatividad del Tribunal
Constitucional. La preparacion anticipada de la organizacion interna del
Tribunal Constitucional identifica los Componentes obligatorios de la Gestién
de Continuidad operativa que se detallan a continuacion.

8.1 Eventos que Generan la Continuidad Operativa

Ante un desastre de gran magnitud en el pais o cualquier otro evento que
pueda interrumpir prolongadamente las operaciones de las entidades
publicas, y los consecuentes efectos adversos potenciales para la
gobernabilidad social y politica, la seguridad nacional, la hacienda publica, y
el desarrollo sostenible del pais, es de suma importancia que las entidades
publicas dispongan de instrumentos para la gestion de la Continuidad
operativa.

Se ha identificado seis amenazas principales que afectarian la operatividad
del Tribunal Constitucional, las cuales son:

1) Sismo de gran magnitud y tsunami en Lima y Callao,
2) Incendio en las sedes del Tribunal Constitucional,

3) Atentado Terrorista,

4) Peligro de ataque informatico,

5) Grave alteracion del orden publico,

6) Peligros de epidemia - pandemia.

No se cuenta con referencias documentarias ni técnicas que permitan
servir de informacion de entrada para dichos planes en el Tribunal
Constitucional, sin embargo, existe normativa técnica e investigaciones
que desarrollan la continuidad operativa (continuidad de negocio) bajo el
enfoque de las tecnologias de la informacién para cada una de las
amenazas descritas en el sector publico.
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Por ello, a continuacion, se incluye una breve caracterizacion de la
amenaza y su relacion con la activacion del presente Plan de Contingencia
para garantizar la Continuidad Operativa del Tribunal Constitucional, en el
marco del Sistema nacional de Riesgos de Desastres, al cual solo
denominaremos Plan de Continuidad Operativa, identificAndolo con las

siglas (PCO)

8.2. Componentes de la Gestion de Continuidad Operativa:

Tomados de los lineamientos para la Gestion, aprobados mediante la
Resolucion Ministerial 028-2015-PCM Art.8

Desarrollo de la
Gestiéon de la
Continuidad Operativa

Analisis de Riesgo de
actividades y de
recursos

PRIMER
COMPONENTE

Integracion de la
gestién de la
Continuidad Operativa
alacultura
organizacional

Pruebas y
actualizaciones de los
planes de continuidad
operativa

18
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8.2.1

8.2.2

8.2.3

PRIMER COMPONENTE: Del Andlisis de Riesgos, de Procesos y de
Recursos

Consiste en conocer las misiones esenciales que definen a la Entidad,
identificar los principales procesos, servicios y proveedores necesarios
para cumplir dichas misiones, los servicios vitales a la poblacion o a otra
entidad de la cual son proveedores, asi como las actividades y recursos
requeridos para ello, identificar y evaluar los riesgos que podria causar la
interrupcion de las actividades y el impacto de la misma.

Las actividades a ser desarrolladas en simultaneo como parte de este
componente son las siguientes:

a) Evaluacion de riesgos

b) Analisis de impacto

c) Determinacion de las actividades criticas

d) Determinacion de los recursos humanos

e) Determinacion de los recursos informéticos e informacion criticos
f) Determinacion de los recursos fisicos criticos

SEGUNDO COMPONENTE: Del Desarrollo e implementacion de la
Gestion de la Continuidad Operativa del Estado

Incluye los planes y acciones de respuestas ante los eventos analizados en
las fases previas, para enfrentar con éxito un evento de interrupcién de
operaciones. Para este fin la Entidad debe implementar un modelo de
respuesta flexible que permita cubrir los eventos inesperados, en funcidn
de su gravedad, realizando lo siguiente:

a) La Gestion de Crisis
b) Plan de Continuidad Operativa

TERCER COMPONENTE: De las Pruebas y actualizacion del Plan de
Continuidad Operativa

Las entidades Publicas de los tres niveles de gobierno, deben realizar las
siguientes acciones, respecto de su Plan de Continuidad Operativa:

a) Ejecucién de ensayos y pruebas
b) Actualizacion permanente de los planes
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8.2.4 CUARTO COMPONENTE: De la integracion de la Gestion de la
Continuidad Operativa a la cultura organizacional

Las entidades Publicas de los tres niveles de gobierno, para la integracion
de la Gestion de la Continuidad Operativa a su cultura organizacional deben
realizar las siguientes acciones:

a) Evaluacion del grado de conocimiento sobre la gestién de continuidad

b) Desarrollo y mejora de la cultura de continuidad

c) Monitoreo permanente

d) Discusion colegiada permanente de la evolucion de la gestion de la
continuidad

8.3 Organigrama General para la Continuidad Operativa Entidades del
Sector Publico:

DIRECTOR(a) DE LA
CONTINUIDAD OPERATIVA

DIRECTOR(a) ALTERNO DE
LA CONTINUIDAD
OPERATIVA

RESPONSABLE DE
COMUNICACIONES

p
COORDINADOR PARA LA
IMPLEMENTACION DE LA GESTION DE LA
CONTINUIDAD OPERATIVA
L

— | :
ENCARGADO DE ENCARGADO DE ENCARGADO DE
ENCARGADO DE APOYO SEGURIDAD Y RECUPERACION

RECUPERACION PRESUPUESTAL APOYO A LAS CONTROL Y

TECNOLOGICA

OPERACIONES
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El Organigrama General para la Continuidad Operativa, se establece en funcién del
Titulo 1l Responsabilidades, Art 6.- Delegar acciones correspondientes a las
Unidades organicas que tenga funciones afines al objeto de los presentes
lineamientos, segun la funciones afines la jerarquia organizacional y el desarrollo de
las Etapas, y responsables de la ejecucién de la Continuidad Operativa, lineas abajo
se encuentran detalladas las acciones a ejecutar, tareas especificas para su fiel
cumplimiento, al activarse el presente Plan de Contingencia.

8.4 Etapas y Procesos de Ejecucion de Acciones y Tareas Funcionales
Adaptables al Tribunal Constitucional

Activacion
dela
1 continuidad
operativa
institucional

Atencién de la alerta y/o alarma: iniciada la
emergencia constituirse a la sede

El Director convoca a la
comision

Evaluacion inicial de dafios en instalaciones 'y | El area de
recursos: realizar la  evaluacién de | infraestructura  realiza
infraestructura e instalaciones (eléctrica, agua, | evaluacion de
gas, etc.) y recursos afectados. infraestructura y control
patrimonial evalla
afectacion de recursos
Restablecimiento de servicios y lineas vitales. | El area de
Restablecer servicios basicos agua luz infraestructura coordina
con entidades

prestadoras de servicio

Activaciéon de cadena de llamadas. Segun las

La comisién convoca a

lineas de sucesion convocar al personal | los responsables de
participante, asi como al Comité de Seguridad y | funciones criticas
Brigadas nombradas.

Acciones iniciales paralatomade decisiones. | La comision evalla

En funcién a la evaluacion tomar decisiones

sobre modalidades de
trabajo remoto o uso de
sede alterna.

Coordinar los Procedimientos operativos
paralacontinuidad por cada instanciaa cargo
de funciones criticas a restablecer. En funcion
a las actividades criticas, las oficinas
responsables deberdn comenzar a implementar

La comisién coordina
con el area responsable

funcibn critica para
implementar las
actividades con su

personal principal

Logistica para desplazamientos a sede
alterna.

Ejecutar la planificacion de los recursos para el
traslado a la sede alterna

En caso de optar por la
opcion de uso de sede
alterna el area
administrativa dispone
los recursos necesarios

para el traslado
(vehiculos, mobiliarios,
etc.)
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Activacion
2 dela
Continuidad
Operativa
en la sede
alterna

Adecuacién y reactivacién de lineas Vvitales,
sistemas de comunicacion y tecnologias de
informacion. Coordinar con los responsables
acondicionamiento de servicios esenciales como
agua, luz, ergonomia, para restablecer servicios.

La comisién coordina con
la Oficina de Logistica y
Oficina de tecnologias de
la informacion para
adecuar los servicios en la
sede alterna para uso.

Distribucién y funcionamiento de los érganos y
unidades organicas. Ver en la sede la distribucién de
espacios y continuidad de las oficinas. Gestionar las
Modalidades de Trabajo Presencial, Remoto o Mixto
segun las areas criticas

La comision y
responsables de areas
criticas realizan la

distribucién de espacios.
Gestionan con La oficina
de Desarrollo Humano las
modalidades de Trabajo

Movilizacion del personal de avanzada: Envio de
personal hacia la sede para inicio de actividades. En
coordinacion con las modalidades de trabajo
establecidas

La comisién autoriza el
traslado de personal,
segun corresponda

Gestién de la Emergencia. Tomar las decisiones en
funcién a la evaluacion para la continuidad o reinicio
de actividades interrumpidas, disponiendo

La comision se reline con
responsables de &reas

criticas para dar
orientaciones sobre la
continuidad de las

actividades interrumpidas

22




o . Cadigo:
NOU e ACTUALIZACION E IMPLEMENTACION DEL PLAN DE | “""°2#' | rc.o01
w Cribunal Constituional
CONTINGENCIA PARA LA CONTINUIDAD Versién: 001 | pagina 23 de 55
OPERATIVA

Evaluacion e inspeccion de detalle | EI 4rea de Logistica y Servicios
de la infraestructura y Logistica de | generales realiza la inspeccién de la
las sedes institucionales. sede principal afectada para su
recuperacion.

Evaluacion e inspeccion de detalle | Oficina de Servicios generales,
de los Servicios Basicos (Eléctrico, | coordina con las  empresas

Recuperacion | Aguay Telefonia). prestadoras para restablecimiento
3 de Sedes y de servicios esenciales
Servicios Evaluacion e inspeccion de detalle | EI area de informatica evalta las
de los Servicio de Tecnologia de la | condiciones de conexién, interfaces
Informacion y red de |y comunicaciones en la sede
Comunicaciones afectada

Procedimiento de adquisicion de | El area administrativa de Logistica
bienes y servicios para adecuacion | junto con Servicios generales y
de infraestructura y equipamiento | Tecnologia de la Informacion
de Sedes afectadas y los servicios | evallan las necesidades sobre
basicos. adquisicion de  bienes  para
Procedimiento de adquisiciéon de | reposicion.

bienes y servicios para la
reactivacion de los Servicios de
Tecnologia de la informacion

Identificacion y asignacion de | La comision y responsables de las
ambientes de trabajo de uso | &reas realizan la distribucion de
definitivo, segun la modalidad de | espacios

trabajo dispuesta.
Recuperacion de la informacion | Informéatica resalta toda la informacién
registrada durante la emergencia | registradas durante el transcurso que

en la sede a desactivar estuvieron en la sede alterna o en
4 Desactivacion caso hayan realizado trabajo remoto
de la sede indicara la ruta para resguardar la

alterna informacién
Organizacion de la ocupacion de | EI &rea administrativa a través de
la sede principal logistica facilita los recursos para el

traslado a la sede principal
Procedimiento de retorno e | La sede temporal debera ser devuelta
inactivacion de Sede Alterna en las mismas o mejores condiciones
en que fue entregada para su uso, en
caso de ser un IE se debe tener en
cuenta lo descrito en el acta de
entrega en uso.

Fuente: Elaboracion Propia
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Tabla N°1: Estimacién del Riesgo

UNIDADES ORGANICAS
TRIBUNAL CONSTITUCIONAL

IMPACTO DEL EVENTO ADVERSO EN DESARROLLO

Pleno del Tribunal
Constitutional

Presidencia

Oficina de Control
Institucional

Procuraduria Publica

Oficina de Asesoria Juridica

Oficina de Planeamiento y
Desarrollo

Direccion General de
Administracién

Oficina de Contabilidad y
tesoreria

Oficina de Gestién y
Desarrollo Humano

Oficina de Logistica

Oficina de Servicios
Generales

Oficina de Tecnologia de la
Informacién

Oficina de Imagen
Institucional

Oficina de Tramite
Documentario y Archivo

Secretaria Relatoria

Gabinete de Asesores
Jurisdiccionales

Oficina de Sistematizacion
de la Jurisprudencia

La Oficina de Seguimiento y
Cumplimiento de
Sentencias

Centro de Estudios
Constitucionales
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8.4.1 Sismo de gran magnitud y tsunami en Limay Callao

Actualmente en el Perd, la Presidencia del Consejo de Ministros, ente rector
del SINAGERD, con el apoyo técnico del INDECI, CENEPRED y organismos
cientificos (INGEMMET, IGP, CISMID, SENAMHI, ANA), tienen definido
como escenario principal de afectacion nacional, el que se generaria por la
ocurrencia de un Sismo de magnitud 8,8 o mayor en la escala de Richter
ubicado en la costa central del territorio, seguido de un Tsunami, ambos
afectando las regiones de Lima y Callao.

La estimacién del impacto de este fendmeno de origen natural tendria como
consecuencia mas de 110,313 fallecidos, 2'096,824 personas heridas. Asi
mismo se destruirian alrededor de 353,497 mil viviendas y unas 623,882 mil
guedarian inhabitables (Escenario Sismico para Lima Metropolitana y Callao:
Sismo 8.8 Mw - Direccion de Preparacion INDECI).

En un evento de tal magnitud, indefectiblemente, también se generarian
problemas en los servicios esenciales de suministro de energia, agua y
saneamiento, ademas de los problemas de accesibilidad por las vias
terrestres, desabastecimiento de alimentos, combustibles y articulos de
primera necesidad entre otros, que configurar una situacién de emergencia
de Nivel 5.

Ante este escenario presentado se presentarla significativos niveles de
complejidad, para el Tribunal Constitucional, toda vez que se tendria que
atender o lidiar conlas siguientes necesidades:

« Continuar con el desarrollo de las operaciones y actividades administrativas
mas importantes que se realicen en el Tribunal Constitucional.

« Asegurar las acciones que permitan la continuidad de funcionamiento del
Tribunal Constitucional.

- Asegurar las acciones que permitan la recuperacion y restauracion de la
Infraestructura de la sede central, bienes muebles, informéticos, entre otros.

Por tal motivo, el presente plan establece los procedimientos minimos de
activacion y movilizacion del personal en caso ocurra cualquiera contingencia,
grave que colapse parcialmente o inhabilite la edificacién principal Sede Lima
y se requiera continuar con las operaciones en una Sede alterna. La
configuracion de complejidad en éste escenario se da también, porque la
continuidad no solo demanda aspectos propios de la continuidad
administrativa y logistica de la entidad y sus demandas, sino que
especialmente requiere garantizar que pueda ejercer su rol rector y conductor
de la Constitucionalidad del Estado Peruano, y los misionamientos
establecidos en la Ley organica del Tribunal Constitucional.
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8.4.2 Incendio en las sedes del Tribunal Constitucional

La ocurrencia de un incendio puede afectar las estructuras de las sedes y a
los trabajadores por la exposicion directa al fuego y calor, la inhalacion,
intoxicacion y asfixia por humo o la muerte por aplastamiento o presién de las
mismas personas atrapadas en los accesos y salidas de las edificaciones.

Es probable que ocurra un incendio en cualquiera de las sedes del Tribunal
Constitucional, en horario regular de atencion. La alta concentracion de
materiales inflamablesen todos los pisos, de personal y de acervo documental
en los ambientes, asicomo la situacién de los sistemas de distribucion
eléctrica y de redes de tecnologia informatica en la edificacion, la
disponibilidad de dispositivos adecuados contra incendios (detectores de humo,
aspersores) para extincion de fuego de fuentes organicas y quimicas, son
elementos que vulneran y limitan lacapacidad de respuesta en dichas sedes
institucionales.

Si bien, se cuenta con dispositivos contra incendios (extintores, detectores
de humo y aspersores de agua) para extincion de fuego de fuentes organicas
y quimicas que le dan una buena capacidad de respuesta inmediata, estos no
son suficientes, limitandose la capacidad de respuesta institucional.

Del mismo modo, la ocurrencia de un incendio fuera de horario de trabajo o
en dias no laborables podria tener como consecuencia directa la
inhabilitaciobn delambiente fisico, el colapso de los sistemas de comunicacion
y gestion de la informacion institucional que demandaria la activacion del
Plan de Continuidad Operativa Institucional.

8.4.3 Atentado terrorista

Es la accion de provocar, crear 0 mantener un estado de zozobra, alarma o
temor en la poblacion o en un sector de ella, realizando actos contra la vida,
el cuerpo, la salud, la libertad y seguridad personales o contra el patrimonio,
contra la seguridad de los edificios publicos, vias o medios de comunicacion
o de transporte da cualquier indole, torres de energia o transmision,
Instalaciones motrices o cualquier otro bien o servicio, empleando
armamentos, materias o artefactos explosivos o cualquier otro medio capaz
de causar estragos o graveperturbacion dela tranquilidad publica o afectar la
seguridad de la sociedad y del estado.

Las acciones violentas que se llevan a cabo tienen como objetivo debilitar
las capacidades de gobierno de un Estado, una organizacién politica, social,
gremial, entidad publica, empresa o cualquier otro objetivo que consideren apto
para sus fines. Actualmente, en el contexto del mundo globalizado, los
movimientos subversivos, ademas de planificar los atentados selectivos a
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personas, también tienen dentro de su accionar, actos de sabotaje o destruccién
de Infraestructura de servicios publicos y privados.

Si bien, en los Ultimos 15 afios no se han presentado atentados terroristas
de gran magnitud en la ciudad de Lima, se debe tener presente que estos
actos, constituyen una amenaza que puede poner en riesgo la infraestructura
y la Continuidad de Operaciones del Tribunal Constitucional y, por lo tanto,
generaria la activaciéon del Plan de Continuidad Operativa (PCO).

8.4.4 Peligro de ataque informéatico

Se refiere a los atentados a través de tecnologias de la informacion o la
comunicacién que introducen, borran, deterioran, alteran, suprimen o hacen
inaccesibles datos informéticos. Del mismo modo, los atentados que
inutilizan total o parcialmente, impidiendo el acceso, entorpeciendo o
imposibilitando el funcionamiento o la prestacion de los servicios de un
sistema informético.

En el Perl se han registrado desde el afio 2002, ataques con software
maliciosos, hacker y virus a diferentes organismos publicos, la actual
situacion de la tecnolégica con la que opera el sistema informatico
institucional es desactualizado e Insuficiente y puede ser vulnerado por un
software malicioso o0 colapso por rendimiento de solucion tecnoldgica,
atentando contra la confidencialidad, Integridad y disponibilidad que son
principios basicos de la seguridad informéatica.

En este caso, la existencia de disponibilidad de equipamiento de tecnologias
de informacion de reserva y resguardo o backup en la Sede Alterna a
considerar, permitird activar la “Recuperacion de los Servicios de Tecnologias
de la Informacion” a cargo de la Oficina de Tecnologia de Informacion, que
permita elrescate de informacion, preservacion del acervo documentario en
formato digital y la recuperacién progresiva de la operatividad.

Ante riesgos informaticos, como medida preventiva el Tribunal
Constitucional, y especificamente la Oficina de Tecnologia de la Informacion,
debera gestionar la implementacién del Sistema de Gestion de Seguridad de
la Informacion - SGSI, la ISO 27000: 2018, documento normativo aplicable a
todo tipo y tamafio de organizacién privada o publica, es un estandar
internacional y que toda organizacion lo puede adoptar de manera voluntaria.

8.4.5 Grave alteraciéon del orden publico (Conmocién Social Gremial)

La alteracion del orden publico, producida por asociaciones gremiales o
partidarias de sindicatos u otras agrupaciones opuestas al régimen de control
del estado, generan un panorama de consenso para mantener el caos social,
gue merecen que las fuerzas del orden interno y autoridades activen los
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mecanismos de proteccion de las manifestaciones sociales y han sido
escenario --y sigue siéndolo-- de acciones de represion, dispersion y limitacion
del ejercicio de estos derechos en el espacio publico, producto de una
concepcion arraigada que considera a la movilizacién ciudadana como una
forma de alteracion del orden publico o como una amenaza a la estabilidad de
las instituciones democraticas.

La Comisién Interamericana de Derechos Humanos y su Relatoria Especial
para la Libertad de Expresion, ha sido un organismo especial que contribuye al
mejor entendimiento de las obligaciones estatales dirigidas a garantizar,
proteger y facilitar las protestas y manifestaciones publicas. Este organismo
supranacional reconoce que en distintas circunstancias las protestas generan
disrupcion y afectan el normal desarrollo de otras actividades, pero esa
situacion no vuelve per se ilegitimas a estas formas de expresion.

La protesta también esta estrechamente vinculada a la promocion y defensa de
la democracia. En particular, la Corte Interamericana ha reconocido que, en
situaciones de ruptura de orden institucional democratico, la protesta debe ser
entendida “no solo en el marco del ejercicio de un derecho sino al cumplimiento
del deber de defender la democracia” En las sociedades democraticas, las
personas y la poblacion en general se organizan y expresan sus demandas de
formas distintas y por medio de estrategias que varian de la denuncia a la
presion directa, y de formas mas institucionales y estructuradas, a través de
organizaciones formalmente constituidas, aunque también abarca estrategias
no institucionales, manifestaciones y protestas espontaneas y de gestacion
horizontal.

En ese sentido, las protestas pueden ser protagonizadas o apoyadas por
diferentes tipos de actores o por una combinacion de actores. La sociedad civil
organizada, o las ONG; asociaciones de vecinos, entidades religiosas, centros
de ensefanza, institutos de investigacion; los sindicatos y asociaciones
profesionales; los partidos politicos y los movimientos sociales viabilizan estos
procesos de reivindicacion y expresion, en el marco de sus estrategias para la
promocién de sus ideas e intereses o de defensa o promocion de derechos,
ante todos estos actores el Tribunal Constitucional, debe garantizar la
Continuidad Operativa de sus funciones constitucionales.
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8.4.6 Peligros de epidemia — pandemia

Debido a pandemias, epidemias y brotes que también han causado
estragos en las empresas y han dafiado las economias nacionales. A pesar
de los avances en medicina y mejores practicas de control de infecciones,
el nuevo brote de coronavirus (2019-nCoV) que se originé en Wuhan, China
(que la Organizacion Mundial de la Salud (OMS) ha declarado una
emergencia de salud publica de preocupacién internacional), junto con la
pandemia de zika, el virus del ébola, y los brotes de coronavirus del virus
respiratorio y del sindrome respiratorio del Medio Oriente en la ultima
década son un claro recordatorio de los peligros sociales, econémicos y
geopoliticos que plantea la rapida propagacion de la enfermedad.

Para prepararse y responder eficazmente a estas amenazas, el Tribunal
Constitucional debe adoptar un enfoque triple:

e Establecer estrategias que cubran la respuesta a emergencias, la
continuidad operativa de sus actividades constitucionales, la gestion
de crisis y las comunicaciones de crisis, no solo para estar listo para
monitorear el progreso de un brote emergente y comprender sus
posibles efectos, sino para proteger a los empleados y continuar las
operaciones en caso de restricciones fronterizas, suministro
problemas de cadena e impactos directos mas localizados.

e Comprender como las coberturas de seguro existentes pueden
responder a un brote, y realizar los cambios necesarios en las
politicas. Brotes, epidemias y pandemias: las estrategias de
preparacion y respuesta identifican los principales desafios que las
organizaciones pueden enfrentar durante la nueva emergencia de
salud por coronavirus, y otros brotes, y analiza las acciones que los
profesionales de riesgo pueden tomar para mitigar estos riesgos. El
Tribunal Constitucional también analiza como la atencién médica,
debe ser prioritaria para sus servidores y destaca la necesidad de
desarrollar umbrales de escalada de respuesta pandémica
claramente definidos y programas de seguro sélidos mucho antes de
un evento.

Cuando los sistemas sanitarios se vean desbordados, la mortalidad por
enfermedades para las que existen vacunas o tratamientos también puede
aumentar drasticamente. Durante el brote de enfermedad por el virus del
Ebola de 2014-2015, el exceso de fallecimientos por sarampién, paludismo,
VIH/sida y tuberculosis atribuible al colapso de los sistemas sanitarios
superd al de las muertes por Ebola (1,2). La mejor defensa contra cualquier
brote es un sistema sanitario solido” - subraya el Director General de la
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OMS, Tedros Adhanom Ghebreyesus -. “La COVID-19 muestra la fragilidad
de muchos sistemas y servicios sanitarios en todo el mundo, y esta
obligando a los paises a tomar decisiones dificiles sobre el mejor modo de
satisfacer las necesidades de sus ciudadanos”.

El Tribunal Constitucional a consecuencia de la Pandemia o Epidemia, tiene
que suspenderlas labores en sus sedes, para evitar el contagio y propagacion
masiva entre los trabajadores; considerando, las Declaratorias de Estado de
Emergencias que indica el Gobierno Central y las entidades competentes a la
Emergencia Sanitaria, que dispongan un aislamiento social obligatorio
(cuarentena) para evitar la propagacion del COVID-19, y que no permita cumplir
con el desarrollo normal de las actividades programadas .

IX. DESARROLLO DEL PLAN DE CONTINUIDAD OPERATIVA

La Continuidad Operativa del Tribunal Constitucional dependera del evento
y/o desastre sucedido y ante ello se debe asegurar los procesos mas
importantes, segun el o los objetivos especificos establecidos.

Para asegurar la Continuidad de Operaciones, se ha identificado las
actividades criticas mas importantes a realizar, las mismas que han sido
priorizadas y validadas por los 6rganos y unidades organicas del
Tribunal Constitucional, considerando como referencia el Reglamento
de Organizacion y Funciones (ROF) vinculado a los eventos a atender.

La determinacion de las Actividades Criticas de los Organos de la Alta
Direccion, Asesoramiento, Apoyo y de Linea del Tribunal Constitucional
para La Continuidad Operativa, se ejecutaran segun la jerarquia de las
Unidades Orgéanicas quienes a su vez nombraran sus representantes para la
conduccion del Plan de Continuidad operativa (PCO)
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Tabla N°2: Organos y Unidades Orgéanicas Criticas Priorizadas

ORGANO UNIDADES ORGANICAS RELPACCC')oN
Pleno del Tribunal Constitutional Sl
Organo de Alta Direccién Presidencia Sl
Secretaria General S
Organo de Control Institucional | Oficina de Control Institucional Sl
y Defesa Juridica Procuraduria Publica S|
Oficina de Asesoria Juridica Sl
Organo de Asesoramiento Oficina de Planeamiento y Desarrollo Sl
Oficina de Presupuesto Sl
Direccién General de Administracion SI
Oficina de Contabilidad y Tesoreria Sl
Oficina de Gestién y Desarrollo Humano Sl
Organo de Apoyo Oficina de Logistica Sl
Oficina de Servicios Generales SI
Oficina de Tecnologias de la Informacién SI
Oficina de Imagen Institucional Sl
Oficina de Tramite Documentario y Archivo Sl
Secretaria Relatoria S
p i Gabinete de Asesores Jurisdiccionales Sl
Organo de Linea — - — - -
Oficina de Sistematizacion de la Jurisprudencia Sl
Oficina de Seguimiento y cumplimiento de sentencias Sl
Organo Académico y de
investigacion Centro de Estudios Constitucionales S

PCO: Plan de Continuidad Operativa Fuente: Elaboracion Propia

9.1 Cadena de Mando para la gestion de la Continuidad Operativa

Para establecer la Cadena de Mando en el Tribunal Constitucional se hace
referencia a lo establecido en la Ley N° 29664 que crea el Sistema Nacional
de Gestion de Riesgos de Desastres y establece “Los lineamientos para la
constitucién y funcionamiento de los Grupos De Trabajo De La Gestién
De Riesgo De Desastre (GTGRD) en los tres Niveles de Gobierno” con la
finalidad de facilitar la conformacion, funcionamiento en apoyo a la
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implementacion de procesos de estimacion de riesgos, prevencion, reduccion
de riesgos, preparacion, respuesta, rehabilitacion y reconstruccion.

En tal sentido para establecer la conformacién de los Grupos de Trabajo, se
tomara como referencia, el GTGRD conformado en las entidades publicas
segun el siguiente detalle:

GRUPO DE TRABAJO DE LA GTGRD ENTIDAD PUBLICA
+ Titular de la entidad publica, quien la preside
» Secretario General
* Responsables de los 6rganos de linea
+ Jefe de la Oficina de Planificacién y Presupuesto
» Jefe de la Oficina de Seguridad y Defensa Nacional
+ Jefe de la Oficina de Administracion

A partir del andlisis realizado de la estructura organica del Tribunal Constitucional
y la normativa legal precedente, la unidad organica lider encargada de la
implementacion del Plan de Continuidad Operativa (PCO) desde la fase de
preparacion hasta la vuelta a la normalidad, serd el Titular del Tribunal
Constitucional, representado por la Secretaria General, quien conducira y
delegara las acciones correspondientes a la Gestion de la Continuidad
Operativa, como Unidad organica del Organo de Alta Direccion, conforme a lo
dispuesto en los Lineamientos para la Gestion de la Continuidad de las
entidades publicas, aprobados por Resolucién Ministerial N°028-2015-PCM.

GRUPO DE TRABAJO DE LA GRD EN EL TRIBUNAL CONSTITUCIONAL

« Presidencia

« Secretaria General

+ Oficina de Asesoria Juridica

« Oficina de Planeamiento y Desarrollo

« Oficina de Presupuesto

- Direccion General de Administracion

« Oficina de Contabilidad y Tesoreria

» Oficina de Gestion y Desarrollo Humano
» Oficina de Logistica

» Oficina de Servicios Generales

» Oficina de Tecnologias de la Informacion
» Oficina de Imagen Institucional
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Se delegaré las acciones correspondientes para la Gestion de la Continuidad
Operativa del Tribunal
Administracion, la misma, que tiene la responsabilidad de ejercer el Grupo de
Comando para la Continuidad Operativa del Tribunal Constitucional, y
designar al Sub Grupo conformando el siguiente Organigrama de Lineas de

Accion.

DIRECCION GENERAL DE
ADMINISTRACION

DIRECCION DE LA CONTINUIDAD

OFICINA DE GESTION Y
DESARROLLO HUMANO

DIRECTOR(a) ALTERNO DE LA
CONTINUIDAD OPERATIVA

OPERATIVA

Constitucional, a la Direccion General de

JEFE/A DE LA OFICINA DE
LOGISTICA

RESPONSABLE A SU VEZ DE
DE COMUNICACIONES

{ JEFE/A DE LA OFICINA DE \
PRESUPUESTO
COORDINADOR(a) PARA LA
IMPLEMENTACION DE LA GESTION DE
LA CONTINUIDAD OPERATIVA
\__ J
OFICINA DE OFICINA DE COMITE DE OFICINA DE
TECNOLOGIAS CONTABILIDAD SEGURIDAD Y SERVICIOS
DE LA Y TESORERIA BRIGADAS GENERALES
INFORMACION ENCARGADO DE ENCARGADO DE ENCARGADO DE
ENCARGADO DE EJECUCION SEGURIDAD Y RECUPERACION
RECUPERACION PRESUPUESTAL APOYO A LAS CONTROL Y

TECNOLOGICA

OPERACIONES
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9.2 Comando Operativo y/o Comando de Continuidad Operativa

Encargado de ejecutar las acciones y funciones de la Continuidad operativa y
disponer el traslado de la unidad organica Tribunal Constitucional desde la
Sede Principal (Sede Lima) hacia la sede alternativa (Sede San isidro) ante la
ocurrencia de un evento que podria interrumpir su continuidad operativa;
asimismo, ejecuta los procesos operativos que corresponda para asegurar la
continuidad operativa de sus actividades que desarrolla.

Constituido por:

DIRECCION GENERAL DE ADMINISTRACION PCO
OFICINA DE GESTION Y DESARROLLO HUMANO PCO
JEFE/A DE LA OFICINA DE LOGISTICA PCO

Tabla N° 3: Grupo de Comando de la Continuidad Operativa del Tribunal
Constitucional Lidera: Direccion General de Administracion

Funciones Generales:

1) Liderar la organizacion y ejecutar el Plan de Continuidad Operativa.
2) Disponer el traslado a la Sede Alterna ante la inhabilitacion de la

sedecentral o sede critica.
3) Tomar las decisiones para que se ponga en marcha la Implementacién

delas actividades criticas.

9.3 Subgrupo de Comando de Continuidad Operativa

Considerando que el Tribunal Constitucional cuenta con 04 sedes ubicados a
nivel nacional:

1) Distrito Cercado de Lima, denominado Sede LIMA

2) Distrito San Isidro denominado SEDE SAN ISIDRO:

3) Departamento de Arequipa, SEDE AREQUIPA.

4) Distrito de San Isidro, denominado Sede Centro de Estudios Constitucionales

SEDE ESTUDIOS.
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JEFE/A DE LA OFICINA DE PRESUPUESTO PCcoO
Coordinador Para la Implementacién de la Gestion de la
Continuidad Operativa

OFICINA DE TECNOLOGIAS DELA INFORMACION-
Encargado de la Recuperacion Tecnoldgica PCO

OFICINA DE CONTABILIDAD Y TESORERIA -Encargado de
la Ejecucion Presupuestal PCO

COMITES DE SEGURIDAD Y BRIGADAS -Encargados de
Apoyo a Las Operaciones PCO

OFICINA DE SERVICIOS GENERALES -Encargado de la
Recuperacion y Control de Mantenimiento PCO

Tabla N° 4: Constitucion del Subgrupo de Comando de la Continuidad
Operativa de la Sede Lima

9.4 Recursos minimos indispensables de cada Organo y Unidad Orgéanica
para el desplazamiento

9.4.1 Personal Priorizado para la Continuidad Operativa

La relacion personalizada del personal prioritario, minimo e indispensable,
para asegurar el PCO del Tribunal Constitucional ante un evento adverso.
no esté referida a todo el personal de las unidades organicas, sino al minimo
gue se necesita en esas condiciones; se basa en las responsabilidades de
cada quien, y en las modalidades de trabajo presencial, trabajo remoto o
mixto que se encuentren realizando los servidores durante la ocurrencia del
evento, o desastre,

El personal priorizado, sera especificamente los designados en la linea de
intervencion en caso de desastres o0 eventos adversos, quienes a su vez se
integran al Sistema de nacional de Gestién de Riesgo de Desastre segun
se detalla:
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GRUPO DE COMANDO DE CONTINUIDAD OPERATIVA ]
]

SUB GRUPO DE COMANDO DE CONTINUIDAD OPERATIVA ]

I
[ COMITE DE SEGURIDAD Y SALUD EN EL TRABJO DEL TC ]

I |
[ BRIGADA CONTRA INCENDIO ] [BRIGADA DE PRIMEROS AUXILIOS]

Plan de Continuidad
Operativa

Gestion de la
Continuidad
Operativa

Operaciones de la
Entidad

Gestion de la Continuidad
Operativa

Sistema Nacional de
Gestion del Riesgo Continuidad de las

de Desastres Operaciones
(SINAGERD)
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REPRESENTACION GRAFICA DE GESTION DE LA CONTINUIDAD OPERATIVA'Y
MISIONAMIENTO

‘ Gestate de b
Comtenotad
‘ Opetatra

Gestion del
Riesgo Operativo Eventos de Riesgo

Plan de Actividadesy Medidas y Personal

Acciones Responsable

Continuidad Servicios
Operativa Criticos

e Grupo de Comando de Continuidad Operativa:

El GCCO, es dirigido por el Jefe Institucional y cumple un rol importante
respecto a la toma de decisiones, no solo en la fase de implementacion si
no en la reparacion y activacion del Plan de Continuidad Operativa.

Criterios para la actualizacién

El Grupo de Comando para la continuidad y el Organo de la Alta Direccién
institucional, son los encargados de la Gestion de la Continuidad
Operativa en casos de desastres en el Tribunal Constitucional, en el marco
de la Ley N° 29664, y las Resolucion Ministerial N°028-2015-PCM, siendo
los responsables de ejecutar la actualizacion del Plan de Contingencia.

En ese marco, se definen al menos 06 (seis) criterios

técnicos para proceder con la actualizacion del Plan de Contingencia para
la Continuidad Operativa:
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Criterio 1 Modificacion del reglamento de organizacién y funciones

de la institucién, el manual de organizacion y funciones u
otro documento de gestién institucional.

Criterio 2 Modificacion parcial de la estructura, funcibn u
organigrama de la institucion, los 6érganos y/o unidades
organicas a cargo de actividades criticas indispensables.
Criterio 3 Modificacion parcial de la estructura, funcibn u
organigrama de la institucién, los érganos y/o unidades
organicas a cargo de actividades criticas indispensables.
Criterio 4 Ejecucion de ensayos y pruebas cuyos resultados
sugieren una mejora continua parcial o total del plan, en
relacion a la modalidad de trabajo presencial, trabajo
remoto o trabajo en modalidades mixtas que implica la
combinacion de trabajo presencial, el trabajo remoto, y/o
licencia con goce de haber compensable

Criterio 5 Actualizacién por el periodo de tiempo de dos afios de
vigencia
Criterio 6 Actualizacién por modificacion del marco normativo

nacional sobre continuidad operativa

e Procedimientos Técnicos para la Actualizacién:

El Grupo de Comando para la continuidad Operativa del Tribunal
Constitucional, debe coordinar los cambios y modificaciones del plan,
considerando a las instancias responsables de las funciones criticas
indispensables.

CRITERI ACTIVIDADES A EJECUTAR PARA LA MEDIO DE _ RESPONSABLE LIDERA Y

O PARA ACTUALIZACION CONFIRMACIO ASESORA

CAMBIO N LOS
CAMBIOS

v' Revision de las funciones criticas
indispensables.

v" Revision de los 6rganos y unidades
organicas priorizadas.

v" Revision de los peligros.

v' Revision del personal y recursos Resolucion Organos y Grupo de
necesarios por cada funcion critica Jefatural unidades Comando
indispensable. organicas y Unidad

v Revision de las actividades priorizadas Orgéanica
operativas del Plan de Continuidad designada

1,2,3,5,6 Operativa.

v Revision de la capacidad vy
funcionalidad de la sede alterna.

v' Revision de los procedimientos de
cada organo y unidad organica
priorizada.

v Revision de los convenios y alianzas
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con entidades externas, de ser el
caso.

v Elaboracién de la nueva version del
plan.

v' Documentar e integrar los cambios al
plan.

v Aprobacién de la nueva version del
plan por la Jefatura institucional.

v" Revisién de los resultados de la

evaluacion. Grupo de
v Revision y modificacion de las Resolucion Organos vy Comand
partes del plan evaluadas en las Jefatural unidades 0 y
pruebas y ejercicios realizados, organicas Unidad
4 segun modalidad de trabajo. priorizadas Organica
v’ Elaboracion de la nueva version designad
del plan. a

v Documentar e integrar los
cambios a realizar en el plan.

v Aprobacién de la nueva version
del plan por autoridad
institucional.

e Sub Grupo de Comando de Continuidad Operativa:

Son los que ejecutan el traslado de la unidad organica a la sede
alternativa ante la ocurrencia de un evento; asimismo, ejecutan los
procesos operativos que corresponda para asegurar la continuidad
operativa.

e Comité de Seguridad y Salud en el trabajo del Tribunal
Constitucional

Es un 6rgano bipartito y paritario constituido por representantes idéneos,
del funcionario (JEFATURA) y de los trabajadores, con las facultades,
habilidades y obligaciones previstas por la legislacién y la practica
nacional, destinado a la consulta regular y periddica de las actuaciones
del empleador en materia de prevencion de riesgos.

1) Objetivos del comité de SST del Tribunal Constitucional:

- Garantizar el cumplimiento eficiente y basico del Sistema de
Gestion de Seguridad y Salud en el Trabajo (SGSST) presentado
por la Alta Direccion del Tribunal Constitucional.

- Promover una cultura de prevencion en todas las areas del
Tribunal Constitucional.

- Promover la ejecucion de trabajos seguros y saludables.

- Asesorar y vigilar el cumplimiento de lo dispuesto por el
Reglamento Interno de Seguridad y Salud en el Trabajo y la
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normativa nacional.

2) Funciones del Comité de SST del Tribunal Constitucional:

Las funciones del CSST se resumen en las siguientes actividades
principales:

A. Gestion Preventiva:

- Participar en las politicas y planes asociados a la seguridad y salud
de los trabajadores del Tribunal Constitucional.

+ Vigilar el cumplimiento de la normativa nacional en materia de SST.

« Inspeccionar las condiciones y medio ambiente de trabajo del
Tribunal Constitucional.

« Aprobar documentos de gestion y actividades de la Unidad de Salud
y Seguridad Ocupacional “USSQO” del Tribunal Constitucional.

« Promover las capacitaciones asociadas a la SST en el Tribunal
Constitucional.

B. Gestidon en Higiene:

- ldentificacion de riesgos laborales: Fisicos, quimicos, biolégicos,
di ergondmicos, psicosociales, locativos y mecanicos (IPER).

« Gestionar y priorizar los riesgos en SST.

« Garantizar laimplementacion de las recomendaciones del analisis
de riesgos de SST del Tribunal Constitucional.

- Participar en las politicas y planes asociados a la seguridad y
salud de los trabajadores del Tribunal Constitucional.

C. Gestidn en Seguridad:

« Garantizar procedimientos de seguridad en actividades internas y
externas al Tribunal Constitucional.

« Apoyar en la investigacion de incidentes y accidentes laborales.

« Garantizar la eficiencia de los planes ante emergencias y
desastres en el Tribunal Constitucional.

D. Gestién en Salud:

« Garantizar la ejecucion de los examenes médicos ocupacionales
segun protocolos médicos preestablecidos.

« Garantizar la implementacion de los programas preventivos:
Salud general, inmunizaciones, especificos por actividad o puesto
de trabajo.
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«» Funciones de las brigadas de emergencia:

Las emergencias de diferentes tipos se convierten en una amenaza para el
entorno laboral. Pueden desarrollarse por eventos antrépicos (producidos
por actividades humanas que se han ido desarrollando a lo largo del
tiempo), naturales o tecnoldgicos.

Ante la aparicion de emergencias juegan un papel fundamental las brigadas
de emergencia. El principal objetivo de las brigadas es identificar, evaluar,
prevenir y controlar situaciones de riesgo para minimizar pérdida de vidas
y bienes.

La seleccion de los brigadistas se realiza a través de un proceso que incluye
examen médico y pruebas de conocimiento, aspectos que se evallan
periodicamente para asegurar el desarrollo de las habilidades requeridas y
certificar la aptitud frente al cargo del postulante, quien ademas debera
regirse por el reglamento interno de la brigada.

El nimero de miembros esta determinado por la cantidad de trabajadores
gue componen cada instalacion locativa. La empresa presenta turnos
rotativos, los miembros de la brigada deben quedar distribuidos en cada
jornada para garantizar la cobertura.

Una brigada constituida por un grupo de voluntarios organizados, con
conocimiento, entrenamiento y practica, que apoyan el plan de
emergencias, a través de la prevencion y control de las situaciones de
riesgo que puedan generar una emergencia dentro de las instalaciones de
la empresa, buscando salvaguardar el bienestar de todos los empleados.

e Jefe de brigada

El jefe de una brigada debe lograr que todos sus miembros trabajen de
manera conjunta y estén preparados para afrontar cualquier situacion de
riesgo que se pueda presentar en la empresa. Coordina la actuacion de la
brigada en la atencion de las emergencias de acuerdo con el plan
previamente trazado.

Entre las principales caracteristicas que debe tener una persona en este
cargo se encuentran:

e Liderazgo y capacidad de manejar grupos.
o Capacidad técnica en los campos de prevencion, proteccion y
atencion de emergencias.
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e Pericia como entrenador.
« Habilidad para dirigir las actividades que le corresponden.

Entre sus funciones estan:

e Planear la organizacion de la brigada.

« Colaborar en el disefio, redaccion, difusion, prueba y actualizacion de
los planes previos de prevencion y atencion de emergencias.

e Mantener actualizado el inventario del equipo de su grupo.

e Garantizar la disponibilidad y buen estado del equipo de la brigada.

« Controlar que las revisiones y mantenimientos al equipo, sean hechos
en la forma y periodicidad recomendados.

e Brigadista

Es el encargado directo de hacer las labores operativas. Para su eleccion
se contemplan ciertos aspectos como: no superar los 55 afos, tener
entrenamiento practico, contar con voluntad de servicio y compromiso,
saber controlar el evento impartiendo 6rdenes claras y oportunas, ser
agil y ordenado, tener autodominio y prudencia, ser fisicamente apto,
ademas de poseer serenidad, prudencia y manejo de situaciones en las
gue haya exposicion a sangre.

Entre sus funciones se encuentran:

* Realizar junto con los demas miembros de la brigada, simulacros de
emergencias, buscando alcanzar una verdadera interaccion y
complementacion a la hora de actuar.

* Seleccionar el sitio donde va a estar ubicado el puesto de control.

* Definir los equipos necesarios para realizar su labor.

» Efectuar mantenimiento preventivo a los elementos entregados y
verificar el inventario de estos.

* Inspeccionar las areas laborales para detectar condiciones de riesgo
gue puedan ocasionar lesiones o hacer peligrar la vida o salud de un
trabajador.

* Informar a los demas miembros de la empresa sobre los resultados de
las inspecciones y con base en los hallazgos, capacitar al personal
sobre las medidas de prevencién y control existentes para prevenir una
emergencia.

* Asegurar la existencia de un sistema agil y oportuno de transporte.

* Diseflar un mapa con la ubicacion de los centros asistenciales y
organismos de socorro mas cercanos a la compainia.

« Actuar prontamente cuando se informe sobre una emergencia y usar el
equipo que se tenga a su disposicion segun el evento.

* Reportar el material utilizado.
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» Ayudar a restaurar lo mas pronto posible el normal funcionamiento de
las actividades de la empresa, después de una emergencia

e Funciones de las brigadas:

Las responsabilidades de la brigada se determinan de acuerdo a las
necesidades de la empresa, no obstante, al momento en que se presente
una situacion de riesgo hacen parte de sus funciones.

e Antes de una emergencia:

v' Cumplir los reglamentos de la empresa y las normas sobre
Emergencias y Prevencion de accidentes.

v' Controlar que los funcionarios hagan buen uso de los equipos de

prevencion y control de emergencias e informar cualquier

anomalia.

Asistir y tomar parte activa en las instrucciones y entrenamientos.

Informar oportunamente toda condicion o acto inseguro que se

observe en las instalaciones.

v Dentro de los entrenamientos, maniobras y atenciéon de
emergencias ceflirse a lo estipulado en los planes previamente
elaborados y a las instrucciones.

v Efectuar las revisiones y mantenimientos permitidos a los equipos
de atencion de emergencias, en la forma y periodicidad
recomendada, de tal forma que se garantice la permanente
disponibilidad y buen estado de los mismos.

v' Las responsabilidades y roles de quienes hacen parte de la
brigada deben establecerse desde su conformacion, buscando
evitar errores al momento de la emergencia.

AN

e Durante una emergencia:

Tomar las medidas necesarias para su cuidado y proteccion.
Evacuar las personas.

Atender la situacion de Emergencia.

Atender a los heridos.

Coordinar actividades de apoyo.

Después de la emergencia

Apoyar labores de recuperacion del area.

Analizar el evento.

Tomar medidas de prevencion.

Organizacion y distribucion de la brigada

Debe estar compuesta por grupos operativos, quienes han de
tener entrenamiento especializado en cada una de sus areas de
operacion.

ANANANANA AN N N
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e Grupo de Control de Incendios:

Debe actuar prontamente cuando se presente una emergencia de
incendio, tratando de extinguirlo con extintores portatiles, siempre y
cuando no se ponga en peligro su integridad. Ademas, debe acordar con
el cuerpo de bomberos, la Defensa Civil y la Cruz Roja, su intervencion
siguiendo las instrucciones del coordinador de la brigada.

e Grupo de Primeros Auxilios:

Es su responsabilidad prestar los primeros auxilios a los lesionados por
la emergencia, solicitar ayuda a los servicios médicos y ponerse a las
ordenes del coordinador de la brigada.

Las brigadas se convierten en un componente de prevencion
fundamental dentro de la compafia, suministrar los medios tanto
humanos como econdémicos para alcanzar su optimo funcionamiento,
debe ser una estrategia organizacional para evitar o disminuir los
perjuicios que se puedan generar producto de una situacion de
emergencia.

9.4.2 Horarios y Turnos de relevo para funcionamiento de 12 horas (cuando
se precisa

Los 6rganos y unidades organicas tienen una relacion de equipamiento
minimo indispensable (equipos y mobiliarios) para facilitar al PCO ante un
evento, en condiciones que impliguen una reubicacion,
reacondicionamiento de espacios, o de desplazamiento a una sede
alterna.

Tanto el listado del personal minimo priorizado y el listado de
eguipamiento minimo priorizado para el funcionamiento del PCO, han de
ser entregados al GTGRD en el lapso de 20 dias calendarios; una vez,
oficializado el plan, estos pasan a ser parte del presente documento, para
ello seguirdn la estructura de la tabla N° 11, alineados con los procesos
criticos priorizados.

Horario de trabajo:

- En situacién normal trabajard un nimero de horas equivalente a la
jornada laboral legalmente establecida.

- En situacion de emergencia el horario de trabajo se adecuara a la

Condicion de Funcionamiento establecida en la Directiva N° 001-2012-
PCM/SINAGERD “Lineamientos para la Constitucién y Funcionamiento
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de los Grupos de Trabajo de la Gestidén de Riesgo de Desastres en los
Tres Niveles de Gobierno” en el marco de la Ley N° 29664 en
consecuencia el Grupo de Comando de Continuidad Operativa del
Tribunal Constitucional, integrado al Centro de  Operaciones de
Emergencia Nacional del SINGAGERD, dispondra que el personal
integrante de las Brigadas de Emergencia asista en los siguientes
horarios (I, Il, o lll), considerando periodos de descanso.

+«+ En Condicién de Funcionamiento | y Il del Centro de Operaciones
de Emergencias Nacional (COEN) cubrira Servicio de acuerdo a
las pautas establecidas para cada Condicién, y segun la magnitud
de dafos que requeriran apoyos y /0 maquinarias designadas por
el COEN.

K/
L X4

En Condicién de Funcionamiento Il del Centro de Operaciones de
Emergencia Nacional cubrird Servicio de 12 horas, los dias
laborables y de 06 horas los dias no laborables.

9.4.3 Metodologia de evaluacion de riesgos tecnolégicos

La metodologia empleada para la identificacion y medicion de riesgos
tecnolégicos se fundamenta en el Estandar Australiano de
Administracion del Riesgo AS/NZ 4360, y basa su analisis en la relacion
gue existe entre los riesgos identificados y la efectividad de sus
controles.

Debido a que el TC adn no cuenta con una base de datos histérica
representativa de eventos de riesgo tecnoldgico (con informacion de al
menos cinco afos), se aplicara un analisis semi-cuantitativo para medir
el nivel de exposicidon de los riesgos identificados, en funcion al criterio
de experto proviso por los duefios de los procesos:

Medicién de la efectividad de los controles. Se adopta la siguiente escala:

NIVELES DE EFECTIVIDAD DE LOS CONTROLES
Nivel Descripcion Indicador de efectividad
1 Excelente El control no presentd ni una falla en los Ultimos 12 meses
2 Bueno El control podria fallar o fallé6 ocasionalmente (1 vez al afio)
3 Regular El control podria fallar o fallé periédicamente (2 veces al afio)
4 Deficiente El control no se ejecutard o falla frecuentemente (mas de 2
veces al afo)
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Niveles de riesgo por pérdida de internet

TIPO DE IMPACTO

Nivel | Descripcion Tipo de dimensién TECNOLOGICO

Limites Interrupcion de las operaciones
1 Insignificante Apetito de riesgo Interrupcion igual o menor a 30 minutos
2 Bajo Apetito de riesgo Interrupcion mayor a 30 minutos y menor a 2 horas
3 Moderado Tolerancia de riesgo Interrupcion igual o mayor a 2 horas y menor a 4 horas
4 Alto Tolerancia de riesgo Interrupcion igual o mayor a 4 horas y menor a 24 horas
5 Extremo Capacidad de riesgo Interrupcion mayor a 24 horas

Recursos minimos asignados para la recuperacion de los servicios y sistemas

Recursos de hardware: Computadoras de escritorio y portétiles, impresoras,
scanner, necesarios para dar soporte a los procesos criticos del PCR.

Recursos de software: Aplicativo Office 365 y sistema Zoho Project, que
permiten el cargado de informacion en la nube, con las medidas de seguridad
de la informacion necesarias para precautelar la disponibilidad, integridad y
confidencialidad de la informacion.

Recursos humanos: Analista de Tl, Oficial de Gestién Integral de Riesgos,
Gerente/ Coordinador Pais.

Recursos financieros: Hasta USD $150 para realizar llamadas satelitales, con
la compafiia Iridium, o Inmarsat, anteponiendo el cédigo 881 o el cédigo 870 o
mediante via Skype empresarial y el destinatario de la llamada asumira los
cargos telefénicos.

Tabla N° 5: Estructura para identificar el personal y equipamiento minimo para la
integracion al Centro de Operaciones de Emergencia (COE)

ORGANO / UNIDAD ORGANICA: SEDE LIMA / SEDE SAN ISIDRO

PERSONAL MINIMO PARA PROCESO EN PROCEDIMIENTO
DESPLAZAMIENTO EN LA EL QUE EN EL QUE
CONTINUIDAD OPERATIVA: * | PARTICIPA PARTICIPA
. Operatividad Conduccion del COE-Tribunal
1. Secretaria General — de la Sede Constitucional
SEDE LIMA Lima

2. Jefe del Gabinete de
Asesores— SEDE SAN
ISIDRO

Funcionalidad
de la Sede San
Isidro

Conduccion del COE-Tribunal
Constitucional

3. Direccién General de
Administracion

Funcionalidad de
la Sede San Isidro

Conduccion del COE-Tribunal
Constitucional

4. Oficina de Gestiény

Desarrollo Humano

Funcionalidad de
la Sede San Isidro

Gestion y atencion de personal y
servidores del Tribunal
Constitucional
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5. Jefe/ladela Oficinade
Presupuesto

Funcionalidad de
la Sede San Isidro

Gestion y atencion
Presupuestaria del Tribunal
Constitucional

6. Jefe/lade la Oficinade
Logistica

Funcionalidad de
la Sede San Isidro

Gestion y atencion de
requerimientos logisticos y
comunicaciones del Tribunal
Constitucional

7. Jefelade la Oficinade
Tecnologiade la
Informacioén

Funcionalidad de
la Sede San Isidro

Gestién y atencion de soporte
tecnoldgicos y archivo
documentario del Tribunal
Constitucional

8. Especialista de contabilidad

y tesoreria

Funcionalidad de
la Sede San Isidro

Gestién y atencion contable del
Tribunal Constitucional

9. Jefelade la Oficinade
planeamiento y desarrollo

Funcionalidad de
la Sede San Isidro

Gestion y atencion de
planeamiento y desarrollo del
Tribunal Constitucional

10. Oficina de Servicios Funcionalidad de | Gestion y atencion en servicios
Generales la Sede San Isidro| €senciales y mantenimiento- del
Tribunal Constitucional
11. Oficina de imagen Funcionalidad de | Gestiony atencion de prensay
institucional la Sede San Isidro| comunicaciones del Tribunal
Constitucional
12. Oficina de asesoria juridica | Funcionalidad de | Gestiony atencion de gabinete
la Sede San Isidro| de asesores jurisdiccionales del
Tribunal Constitucional
13. Procuraduria publica Funcionalidad de | Gestiony atencion de
la Sede San Isidro| requerimientos del Tribunal
Constitucional
14. Organo de control Funcionalidad de | Gestiony atencion de

institucional

la Sede San Isidro

requerimientos del Tribunal
Constitucional

EQUIPAMIENTO MINIMO PARA DESPLAZAMIENTO EN LA CONTINUIDAD
OPERATIVA / CANTIDAD:

1.Sistemas de cOmputo y enlace

electronico

Funcionalidad de la
Sede San Isidro

Interconexion institucional y
servicios jurisdiccionales

2.Servidores y ups de enlace a

redes virtuales y archivo
documentarios

Funcionalidad de la
Sede San Isidro

Conexioén a sistema
documentario y judicial

3. Mobiliario y equipamiento de

oficina

Funcionalidad de la
Sede San Isidro

Ergonomia y salud ocupacional

4. Servicios esenciales de
sistema contraincendios

Funcionalidad de la
Sede San Isidro

Atencién de contingencias

5. Servicios esenciales de
saneamiento publico

Funcionalidad de la
Sede San Isidro

Atencion y bienestar del
personal

6. Servicios esenciales de
energia eléctrica y alternancia

Funcionalidad de la
Sede San Isidro

Atencién y bienestar de
equipamiento electrénico
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7. Servicios esenciales de
atencién a la salud

Funcionalidad de la| Atencién y bienestar en

Sede San Isidro  |primeros auxilios y medicina
ocupacional

Funcionalidad de la| Atencion a litigantes y usuarios
Sede San Isidro

8. Servicios esenciales de
atencion al publico

9. Servicios esenciales de
prensay comunicaciones

Funcionalidad de la| Atencion de requerimientos
Sede San Isidro comunicacionales

10. Servicios esenciales de Funcionalidad de la
integracidn al sistema integrado |[Sede San Isidro

COMITE DE SEGURIDAD Y SALUD EN EL TRABAJO DEL TRIBUNAL
CONSTITUCIONAL

COMITE DE SEGURIDAD Y SALUD EN EL TRABAJO

MIEMBROS TITULARES Correo Electronico Teléfono

Ruth Angelica Ho Gonzales: rho@tc.gob.pe 998-701-201
Lucy Linares Ojeda: llinares@tc.gob.pe 963-228-666
Ana Maria Fajardo Petzoldt: afajardo@tc.gob.pe 974-936-708
Maria del Carmen Juarez Gutierrez: mijuarez@tc.gob.pe 996-707-064
Cesar Augusto Espinoza Delgado: cespinoza@tc.gob.pe 996-475-360
Everth Falcon Astuquipan: efalcon@tc.gob.pe 959-274-013
MIEMBROS SUPLENTES Correo Electrénico Teléfono

Patricia Eugenia Rojas Mantilla: projas@tc.gob.pe 999-267-898

Ingrid Raquel Cortijo Morales:

icortijo@tc.gob.pe

922-017-640 / 998-566-409

Manuel Christian Calixto Nufiez: mcalixto@tc.gob.pe 933-980-017
BRIGADISTAS
Everth Falcén Astuquipan efalcon@tc.gob.pe 959-274-013
Manuel Christian Calixto Nufiez mcalixto@tc.gob.pe 933-980-017
Martin Garcia Altamirano mgarcia@tc.gob.pe 964-982-851
Percy Ninalaya Orcon rninalaya@tc.gob.pe 987-108-280
Yon Perez Vilchez yperez@tc.gob.pe 993-725-687
Carolina Carrasco Ysola ccarrasco@tc.gob.pe 992-549-905
Nora Lorenzo Quilla nlorenzo@tc.gob.pe 922-897-825
Miriam Handa Vargas mhanda@tc.gob.pe 940-183-037
Johan Barrera la Jara jbarrera@tc.gob.pe 993-174-923
Jonathan Rodrigo Delgado Egoavil jdelgado@tc.gob.pe 991-261-215
Mauricio Alfonso Carbonel Alva mcarbonel@tc.gob.pe 980-367-477
Jornet Torres Mendoza jtorres@tc.gob.pe 929-759-928
Ronald Marcial Mendoza Ocho rmendoza@tc.gob.pe 983-660-074

48


mailto:rho@tc.gob.pe
mailto:llinares@tc.gob.pe
mailto:afajardo@tc.gob.pe
mailto:mjuarez@tc.gob.pe
mailto:cespinoza@tc.gob.pe
mailto:efalcon@tc.gob.pe
mailto:projas@tc.gob.pe
mailto:icortijo@tc.gob.pe
mailto:mcalixto@tc.gob.pe
mailto:efalcon@tc.gob.pe
mailto:mcalixto@tc.gob.pe
mailto:mgarcia@tc.gob.pe
mailto:rninalaya@tc.gob.pe
mailto:yperez@tc.gob.pe
mailto:ccarrasco@tc.gob.pe
mailto:nlorenzo@tc.gob.pe
mailto:mhanda@tc.gob.pe
mailto:jbarrera@tc.gob.pe
mailto:jdelgado@tc.gob.pe
mailto:mcarbonel@tc.gob.pe
mailto:jtorres@tc.gob.pe
mailto:rmendoza@tc.gob.pe

o Julio2021 | CodiEo:
ﬁ‘ Teibunal Contiturional | ACTUALIZACION E IMPLEMENTACION DEL PLAN DE TC-001
CONTINGENCIA PARA LA CONTINUIDAD Version: 001 | pagina 49 de 95
OPERATIVA

BRIGADA DE PRIMERO AUXILIOS

SEDE SAN ISIDRO SEDE CEC SEDE LIMA SEDE DE
AREQUIPA
DELEGADOS: DELEGADA: DELEGADOS: DELEGADOS:
Marco Martinez Prudencio Teresa Velarde Delgado | percy Ninalaya Orcon Iris Rosado Torres
José Velasquez Pefia Manuel Calixto Luis Cutipa Figueroa

Carrasco Isula Carolina
Falcon Astuquipan Everh
Garcia Altamirano Martin
Pérez Vilchez Yon

DELEGADA
Handa Vargas Miriam

Olze Astupillo Oré

BRIGADA CONTRA INCENDIO

SEDE SAN ISIDRO SEDE CEC SEDE LIMA SEDE DE
AREQUIPA
DELEGADO:
Miguel Novoa Dernandez Jesus Aguilar Erhuay Luis Cutipa Figueroa
Santiago Mamani Cchusara Isaias Ojeda Arana

Miguel Rodriguez Horna

SEDE LIMA
GRUPO 1:
COORDINADOR GENERAL: EUGENIO MARIO GARCIA YSLA

AREA DELEGADOS
SECRETARIA RELATORIA GRUPO 1 MARIO GARCIA YSLA
GABINETE DE ASESORES EN COMISION PREVISIONAL MARA ESTHER LESCANO
IMAGEN INSTITUCIONAL CRISTHIAN GUERRA MOLINA
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GRUPO 2:
COORDINADOR GENERAL: LUIS VENEGAS CANDELA
AREA DELEGADOS

SECRETARIA RELATORIA GRUPO 1

LUIS VENEGAS CANDELA

OFICINA DE GABINETE DE ASESORES — C. LABORAL

ALFREDO SAENZ ASCENCIOS

OFICINA DE OTDA

PEDRO FLORES CABEZAS

DESPACHO DE MAGISTRADO Y OTI

MIGUEL ALA PACCA

GRUPO 3:

COORDINADOR GENERAL: VLADIMIR ARAOZ TARCO

AREA

DELEGADOS

DESPACHO DE MAGISTRADO 1,2, ASUNTOS
EMPRESARIALES

SALA DE PRACTICANTES 1,2

VLADIMIR ARAOZ TARCO

SECRETARIA RELATORIA GRUPO 2

GIOVANNI PAZ CASUSOL

GABINETE DE ASESORES EN COMISION DE HABEAS
CORPUS

CARIN HUANCAHUARI PAUCAR

GRUPO 4:

COORDINADOR GENERAL: YON PEREZ VILCHEZ

AREA DELEGADOS
COMISION DE INCONSTITUCIONALIDAD YON PEREZ VILCHEZ
MEZZANINE 1 TERESA OBANDO MORGAN
MEZZANNIE 2 STEFANNY MARCHAN CARLOS
CAFETERIA ESMERALDA ATOCHE PRADO
GRUPO 5:

COORDINADOR GENERAL: VANESSA QUEZADA ARGANDONA

AREA

DELEGADOS

DESPACHO DE MAGISTRADO E. BLUME FORTINI

ALBERTO CURACA KONG

DESPACHO DE MAGISTRADO M. MIRANDA CANALES

ELIZABETH GUEVARA M.

DESPACHO DE MAGISTRADO A. FERRERO COSTA

CARMEN ARANA MAGNI

DESPACHO DE MAGISTRADO J. SARDON DE TABOADA

VANESSA QUEZADA ARGANDONA

DESPACHO DE MAGISTRADO E. ESPINOSA- SALDANA B.

ERLINDA MARIN MARIN

DESPACHO DE MAGISTRADA M. LEDEMA NARVAEZ

ANA CARBAJAL LABAN

DESPACHO DE MAGISTRADO C. RAMOS NUNEZ

LILIANA TICLLACURI M.
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GRUPO 6:
COORDINADOR GENERAL: JILVER RODRIGUEZ NEYRA

AREA DELEGADOS

OFICINA DE TECNOLOGIAS DE LA INFORMACION JILVER RODRIGUEZ NEYRA
PERSONAL DE LIMPIEZA

SEDE SAN ISIDRO — TRIBUNAL CONSTITUCIONAL

GRUPO 1:
COORDINADOR GENERAL: CARLOS DEL RiO PARRA

AREA DELEGADOS
DIRECCION GENERAL DE ADMINISTRACION CARLOS DE RiO PARRA

GRUPO 2:
COORDINADOR GENERAL: JAVIER SANDOVAL GUISGUETA

AREA DELEGADOS
PLANEAMIENTO Y ASESORIA LEGAL FABRICIO TERAN LUDWICK
CONTABILIDAD Y TESORERIA JAVIER SANDOVAL GUISGUETA
COMISION DE DEBIDO PROCESO JOSE RUIZ RIQUERO
OFICINA DE ORGANO DE CONTROL INTERNO DANTE DIAZ PADILLA

SEDE SAN ISIDRO — CENTRO DE ESTUDIOS CONSTITUCIONALES

COORDINADOR GENERAL JORGE BORDA VEGA
DELEGADA CAROLINA CARRASCO ISOLA

SEDE AREQUIPA

COORDINADOR GENERAL IRIS ROSADO TORRES
DELEGADO LUIS CUTIPA FIGUEROA
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9.5 Personal de cada Organo y Unidad Organica que no sera desplazado

Cada 6rgano y unidad organica, debe tener una Lista nominal y personalizada
del personal que ante un evento adversos que atente contra el PCO Tribunal
Constitucional, no ser& considerado inicialmente para el desplazamiento hacia
una sede alternativa; disposicion que deberd ser efectuada por la Alta
Direccion del Tribunal. El listado de personal debera incluir la direcciéon
domiciliaria, incluyendo el Distrito y sector de residencia, para la integracion
en casos de contingencias cuando se encuentre laborando en el Modo de
trabajo remoto (Home Office), el personal minimo indispensable sera
desplazado por razones de la emergencia y la disponibilidad del espacio fisico
ala Sede San Isidro, y como local alterno se contara con el Centro de Estudios
Constitucionales.

Bajo la modalidad de trabajo remoto, los servidores, cumplirdn la Guia
establecida para esta modalidad por el Tribunal Constitucional vy
permaneceran atentos ante la eventualidad que sean convocados y reciban
Indicaciones especificas de su Jefe de la Unidad Organica y/o a requerimiento
del Comando de Continuidad Operativo, para atender funciones especificas
establecidas en el Plan de Continuidad Operativa.

9.6 Reubicacién para la Continuidad Operativa de la Institucion

Con fines de asegurar el PCO con el menor tiempo de interrupcion del
funcionamiento institucional, se debe identificar con anticipacién por lo menos
2 eventuales ubicaciones de lugares a donde se desplazaria el personal del
TC para seguir operando con sus procesos priorizados. Esto implica realizar
las coordinaciones para que las potenciales sedes alternativas estén
coordinadas y preparadas para disponer la implementacion necesaria, una vez
ocurrido el evento, y en cuanto se haya tomado la decision de la alternativa
mas recomendable para el desplazamiento, considerando la naturaleza del
evento y las condiciones en las que se encuentren las sedes identificadas
como consecuencia del mismo.
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Tabla N°6: Ubicaciones de desplazamiento del Tribunal Constitucional

ALTERNATIVA | LUGAR DIRECCION | UBICACION
PRIMERA Sede San Isidro | Av. Arequipa | San Isidro
2720

Imagen: Tribunal Constitucional Sede San Isidro

ALTERNATIVA | LUGAR DIRECCION | UBICACION
SEGUNDA Centro de Calle Los San Isidro
Estudios Cedros N°
Constitucionales | 209

\ Imagen: Centro de Estudios Constitucionales del Tribunal Constitucional
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9.7 Activacion del Plan de Continuidad Operativa Institucional

9.7.1 Momento del evento desencadenante y Activacion

El Plan de Continuidad Operativa, considera los escenarios en los que
puede ocurrir el evento, segun el momento en que suceda, las respuestas
a las contingencias previstas estardn a cargo del responsable de
comunicaciones, identificado en el organigrama establecido para el Plan de
Continuidad Operativa, las acciones y medidas de respuesta seran
establecidas en un plazo no mayor de 30 minutos, ya que ello implica
diferentes acciones y atingencias personales de cada uno de los servidores
por atender en sus respectivos domicilios y/o situaciones familiares que
afecten las areas o espacios geogréficos que también hayan sido dafiadas
por el desastre natural y/o provocado por el hombre.

Feriado / Fin de semana: Es necesario precisar que normalmente en estas
circunstancias, el Tribunal Constitucional, suele estar con los procesos
operativos disminuidos. Si el evento ocurre en este periodo, el personal de
la entidad debesaber que tiene que reportarse en los tiempos establecidos
en este plan, segunsu rol y funcion, a los diversos niveles de organizacion,
para poner en marcha la Continuidad Operativa de la entidad.

Dia laborable (en horas de trabajo): En el supuesto que el evento ocurra
durante el dia y en horas laborables, el personal se encontrar4d en sus
labores habituales, por lo que, una vez ocurrido, debera reportarse de
inmediato a sus respectivos Jefes de Unidad para saber la condicién en que
se encuentran; asi mismo es natural que el personal verificara las
condiciones de su entorno familiar, y se pondrd a disposicion una vez
verificado esto.

De noche / medianoche / madrugada: Si el evento ocurre en la noche o la
madrugada de cualquier dia, el personal de la entidad debe saber que tiene que
reportarse en los tiempos establecidos en este plan, segun su rol y funcion, a
los diversos niveles de organizacion, para poner en marcha la Continuidad
Operativa. Salvo que no medie indicacion en contrario, debera presentarse al
centro de labores en las horas habituales de ingreso.

9.7.2 Flujo de la comunicacion para la activacion del Plan de Continuidad
Operativa

La comunicacion es el elemento indispensable para la activacion del Plan de
Continuidad Operativa y esta presente en todos los procesos. En el Tribunal
Constitucional, la gestion de la informacion y la comunicacion para la toma de
decisiones y la conduccion de las situaciones de emergencia se procesan en
el Centro de Operaciones de Emergencia delTribunal Constitucional. Segun la
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disponibilidad técnica y desarrollo de capacidades, intervienen tecnologia y
claves de comunicacion establecidas, como "Procedimientos de
comunicacién”, cuando la accién se realiza al interior de la entidad y como
"Protocolos de comunicacion”, cuando se refieren a la accion que se establece
con otras entidades y sectores.

Los procedimientos de comunicacion de un mensaje claro estan disefiados
para operar con capacidad de "redundancia”, esto es, disponibilidad de dos
emisores, dos receptores y dos medios de comunicacion. Los medios de
comunicacién (MMCC) a ser considerados, segun orden de prioridad, son:

1. Mensajes de Texto por celular.

2. Redes sociales y correos electrénicos.

3. Telefonia Fija 'y Celular

4. Telefonia Satelital y las lineas fijas punto

Los primeros dos medios de comunicacion han de ser usados de manera
simultdnea; teniendo en consideracion ello, la activacion del Plan de
Continuidad Operativa, debe llevar a cabo teniendo en consideracion,
dos procedimientos especificos de comunicacion:

1. Procedimiento de reporte inicial.
2. Procedimiento de convocatoria.

Procedimiento de reporte inicial

En este procedimiento intervienen:

Secretario General del TC

Oficina General de Administracion del Tribunal Constitucional
Coordinador del COE-Tribunal Constitucional

Oficina de Tecnologia de la Informacion

Pwbd P

Tabla N°7: Procesos del Centro de Operaciones de Emergencia — TC

CENTRO DE
OPERACIONES DE SECRETARIA GENERAL
EMERGENCIAS - TC
G deC dod
rupo de Fomando de Direccion General de

la Continuidad . ., Presidente GCCO
Administracion

ALTA DIRECCION
PRESIDENCIA

Operativa
. . . . Recibe, recepciona,
Recibe y analiza la Recibe, recepcionay ) - .
L, . .., |evaltan danosy decide
comunicacion analiza la comunicacion .
acciones
Reporta al Presidente Activa el Plan de
Reporta al Coord. GCO P - .
CENTRO DE GCCO Continuidad Operativa
OPERACIONES DE . . . -
Dispone de medios de Dispone acciones de . .
EMERGENCIA TC . .. . Supervisa medidas de
Evacuaciony Evacuacion y medidads
Eaui . des idadv C | control
PROCESOS Y quipamiento e Seguridad y Contro
ALERTAS Supervisay Gestiona Verifica resultados de
implementaciény égordina actividades con acciones e
adecuacion en Sede el GCCO implementacion de

Alterna San Isidro personal y material
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El esquema del grafico corresponde al flujo basico del procedimiento de reporteinicial
para la activacion del Plan de Continuidad Operativa, donde el operador de turno
recepciona los mensajes, consolida, analiza y realiza el procedimiento consecutivo
de contacto e informan al coordinador del COE- Tribunal Constitucional.

9.7.3 Procedimiento de convocatoria

Una vez activado el Plan de Continuidad Operativa, se procede a la
convocatoria, llevada a cabo mediante radiofonia y mensajes de texto,
basadosen los mensajes claves preestablecido. “EMERGENCIA URGENTE

Los procedimientos de convocatoria constituyen cadenas de activacion en los
diferentes niveles de organizacion:

1. Cadena de convocatoria del Grupo de Comando.
2. Cadena de convocatoria del Subcomando de Conduccion Técnica.
3. Cadena de convocatoria del Subcomando Operativo.

Como tratamiento especifico y por la naturaleza de su funcion, la Presidencia
del Grupo de Comando, activara su cadena de mando de manera inmediata.

Las claves consideradas para el PCO, a ser enviadas por los mensajes detexto
(SMS), son las presentes en la tabla N°14.

Tabla N° 8: Claves a ser emitidas por radio, WhatsApp o SMS para procedimiento
de convocatoria.

Clave a ser emitido por Interpretacion de Clave
radio, WhatsApp o SMS
Clave 0 Mensaje de Prueba

Suceso o acontecimiento que afecta al Tribunal

Clave 1: Nombre de la sede Constitucional, en este caso: EVACUAR SEDE SAN
alterna ISIDRO Se acuerda que al término de la distancia
trasladarse a instalaciones de la Sede Alterna. La sede
alterna elegida es emitida en el mensaje seguido de la
clave 1

Clave 2 Mensaje enviado con la finalidad de estar enestado de
alerta, ante la posible disposicion de desplazarse a un
determinado lugar.

Fuente: Elaboracién Propia
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Para la convocatoria por radio, el COE-Tribunal Constitucional asume la
responsabilidad de enviar los mensajes a través de la radio, siendo necesario
la confirmacién de recepcion de cada una de las personas de los diferentes
niveles de organizacion. Para la convocatoria por mensaje de texto, el envio lo
dispones el Secretario General del TC, a sugerencia del Comando de Continuidad
Operativa CCO, trasmitiendo un mensaje de texto a los integrantes del Grupo
de Comando de la Continuidad Operativa y a los integrantes del Subcomando
de Conduccion Técnica, quiénes deberan dar la confirmacion de recepcion de
dicho mensaje.

Para el restablecimiento de los servicios de Tecnologia de la Informacion,
acervo documentario, correos electrénicos, expedientes jurisdiccionales, asi
como el servicio de telefonia movil, la oficina de Tecnologia de la Informacién
gestionara con los proveedores de servicios las garantias de funcionamiento
en cualquiera de los servicios que se hayan interrumpido por efectos primarios
0 secundarios durante la contingencia o riesgos afectados.

Tabla N°9: Gestion de la Tecnologia de la Informacién para soporte

SERVICIO PROVEEDOR
Alojamiento de la Pagina Web Servicios Asesoria Comunicacional de
Cloud Vanguardia E.|.R.L.
SPIJ Ministerio de Justicia

Nombre de Dominio (tc.gob.pe)

Red Cientifica Peruana

Nombre de Dominio (tcperu.tc.gob.pe)

Red Cientifica Peruana

Antivirus Sophos

Intercept X Advanced (210)

Central Mobile Security

Central Intercept X Advanced for Server (20)

Imperia

Oracle

Sistema Oracle del Peru S.A.

Servicio de Internet:

Sede (Lima)

Sede (Javier Prado Oeste 101)
Sede (CEC)

Sede Arequipa

Optical Network S.A.

Servicio de Telefonia Celular y Acceso a
Internet Movil

Entel

Servicio de Correo electrénico

Servicios de tipos SAAS

ARPYNET S.A.C.
XERTICA

Fuente: Elaboracion Propia
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9.7.4 Protocolos de Operacion de Trabajo Modo Remoto.

Con fecha 01 de julio de 2020 se aprobd la Resolucion Administrativa 080-
2020-P/TC, que formaliza y otorga licencias con goce de haber compensable,
establece el trabajo remoto, trabajo presencial, y semipresencial para los
servidores/as del Tribunal Constitucional, y la ejecucién de la Fase C del Plan
de Accion del Tribunal Constitucional durante la vigencia de la Emergencia
sanitaria declarada debido al COVID-19 y la modificacién de la Guia para la
aplicacion del Trabajo Remoto

Los servidores(as) en modo remoto, denominado también “Home office” que
adopten la modalidad laboral desde sus respectivos domicilios, mantienen el
compromiso de rendimiento y cumplimiento de sus obligaciones funcionales
establecidas, y haciendo uso exclusivo de la plataforma web del Tribunal
Constitucional.

Durante el trabajo y protocolos de operacion en modo remoto, (Home office) la
CONFIDENCIALIDAD es el principal requisito de gestiéon documentaria, y la
gestion de archivos. Los archivos digitales se localizaran, recopilaran, y
almacenaran, protegiendo y canalizando la informacién para su revision y
aprobacion, mediante uso exclusivo de la Plataforma Web, del Tribunal
Constitucional, la tecnologia permite preservar la informacién y ademas mejorar
los procesos operativos de una entidad, asegurando una mayor solidez de la
confidencialidad, integridad y disponibilidad de los sistemas de informacion; el
procedimiento mas recomendado, es almacenar la informacién del Tribunal
Constitucional en la NUBE, esto representa facilidades de accesibilidad y
trabajo en linea; Incluso, si se trata de un programa de cloud, se puede
manejarlo en la nube

Se realizara las siguientes coordinaciones y actividades con los 6rganos de
apoyo del Tribunal Constitucional:

1) Uso exclusivo de la red de tramite documentario, pues la tecnologia permite
preservar la informacién y ademas mejorar los procesos operativos de una
entidad, asegurando una mayor solidezde la confidencialidad, integridad y
disponibilidad de los sistemas de informacion. Adicional el procedimiento
mas recomendado, es almacenar informacién en la NUBE, esto - representa
facilidades de accesibilidad y trabajo en linea; Incluso, si se trata de un
programa de cloud, se puede manejarlo en la nube.

2) El Tribunal Constitucional, mediante la Oficina de Tecnologia de la

Informacién, gestiona los respaldos de toda la informacion que esta
almacenada en el Centro de Datos y se realiza copias de seguridad que son
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3)

4)

enviadas a un proveedor externo; asimismo no se tiene un centro de datos
alterno, Sin embargo, se cuenta con:

Un (01) servidor principal con aplicaciones principales, soporta
multiples plataformas de sistemas operativos como Linux, VMware,
Windows.

- Una interfaz de linea de comandos para administrar los servidores.

- Herramientas de monitoreo de procesos del servidor.

- Protocolos de operacion de modo manual, detal manera de duplicar la
informacion que se producird como resultado de la continuidad operativa
por los Organos y Unidades Orgénicas involucradas en la GCO-Tribunal
Constitucional, donde ellos estableceran sus propios procedimientos,
debiendo contar con los respectivos registros y demas documentacion
gue asegure que la informacion producida en la Fase de Ejecucion,
guede debidamente registrada y archivada para los efectos posteriores
de control y fiscalizacion.

- Servicios de internet, acervo documentario, correo electrénico y
servicios de almacenamiento de informacion en la nube se encuentran
garantizados mediante contratos de servicios con terceros (Empresas
Privadas) a fin de optimizar y garantizar las tecnologias de la
informacion, en cualquier lugar y area del territorio nacional, y la
adecuada gestion de archivos que permite acelerar las operaciones
jurisdiccionales, comerciales o de tramite documentario, generando
gue la informacion sea facil de distribuir, encontrar y consultar.

Los servicios de calidad, via internet se aseguran mediante la norma ISO
27001, que en la actualidad el Tribunal Constitucional no cuenta con esta
calificacion, sin embargo la supervision y control de los sistemas
informéticos y archivos digitales se optimizan mediante la supervision del
trafico digital a cargo de la Oficina de Tecnologias de Informacién, que tiene
la responsabilidad de asegurar la continuidad operativa con un respaldo en
la Nube, asi como toda la informacion estara almacenada en el Centro de
Datos y se realizan ademas copias de seguridad que son enviadas a un
proveedor externo

la informacién que se producird como resultado de la continuidad operativa
por los Organos y Unidades Organicas involucradas en la gestién del Grupo
de Comando de Continuidad Operativa (GCCO) se sujetara a los mismos
procedimientos administrativos, asegurando que la informacion producida
en la Fase de Ejecucion, quede debidamente registrada y archivada para
los efectos posteriores de control y fiscalizacion.
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9.8 Activacion del Plan de Continuidad Operativa durante el trabajo remoto:

La provincia de Lima, y la Provincia de Arequipa, alberga a los servidores del Tribunal
Constitucional que se encuentran laborando en sus respectivos domicilios, en la
modalidad de trabajo remoto (home office). Los servidores del TC de la region Lima,
gue integran el Comité de Seguridad y Salud ocupacional, asi como las Brigadas de
Rescate y Primeros Auxilios, deberan reportarse al Grupo Comando de Continuidad
Operativa (GCCO) al activarse el Plan de Continuidad Operativa, comunicando su
disponibilidad fisica para apoyar ante cualquier contingencia, asi como se
organizaran segun los sectores y areas distritales de la Ciudad de Lima.

La Direccion de General de Administracion como lider coordinara que los servidores
nombrados en el Comité de Seguridad y Salud Ocupacional, asi como los servidores
(as) integrantes de la Brigada de rescate de Primero Auxilios y Brigada Contra
Incendios acudan a las instalaciones del Tribunal Constitucional tan pronto estén
disponibles en sus respectivas areas de trabajo remoto de encontrarse de esta
modalidad durante las ocurrencias del desastre natural y/o provocada por el hombre.

Mediante la Oficina de Tecnologias de la Informacion, se realizara los llamados
respectivos a los servidores indicados en el parrafo precedente, teniendo en
consideracion de la existencia de dafios en las areas geograficas de la ciudad de
Lima, segun la division sectorial establecidas por el Instituto Nacional de Defensa
Civil (INDECI).

En concordancia con la Guia para la aplicacion del trabajo remoto en el Tribunal
Constitucional, se establece que:

- Los equipos, medios informaticos, de telecomunicaciones o analogos (internet,
telefonia u otros), asi como de cualquier otra naturaleza que resulten necesarios
para la prestacion de servicios pueden ser proporcionados por la Oficina de
Tecnologias de la Informacion (OTI) al trabajador o trabajadora, en funcion del
acuerdo al que se haya arribado con el jefe o jefa inmediata, debiendo ser
sometidos a los debidos cuidados por parte del trabajador o trabajadora.

- En caso de que los equipos y medios informaticos, de telecomunicaciones o
analogos, sean proporcionados por el servidor o servidora, las partes pueden
acordar la compensaciéon de los gastos adicionales derivados del uso de tales
medios 0 mecanismos, en funcién de lo que para tales efectos informe la OTI.

- La OTI, debe brindar todas las facilidades necesarias para el acceso del servidor
a sistemas, plataformas, o aplicativos informaticos necesarios para el desarrollo
del trabajo remoto, otorgando las instrucciones necesarias para su adecuada
utilizacion, asi como las reglas de confidencialidad y proteccion de datos que
redsulten aplicables. Debe, asimismo, brindar orientacion de manera permanente
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al servidor o servidora que esté realizando trabajo remoto frente a algun
inconveniente.

Los servidores integrantes del Comité de Seguridad y Salud en el trabajo y/o
miembros de las Brigadas de Rescate se sumaran a las actividades del Plan de
Continuidad Operativa ante las contingencias ocurridas, en la Sede Lima y Sede San
Isidro. Segun los distritos de Lima Metropolitana y provincia Constitucional del Callao
indicadas como areas de su residencia habitual:

Pr“""”“gi,‘:ggﬁgﬁ““””a' Distritos de Lima

( Metropolitana
- A Ventanilla

X Ancdn )

Santa Rosa— Carabayilo
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San Martin de o 47 / Lurigancho *
Pm r nga_
l':allao' LosOlivos = \(j
” ' - T~ Chaclacayo

—Camen de |a Legua - Reynosa - / _ Ate
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" n;:; La Perla Independenci = ()

Miraflores "

Barranco
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Imagen: Distribucion de las areas sectoriales de Lima- Capital

9.9 Estrategias para la proteccién del acervo documentario

En el marco de las normas legales que regulan las funciones vy
responsabilidades del Tribunal Constitucional, la entidad necesita desarrollar
conciencia para conservar su acervo documentario; y tratar de comprender la
trascendencia que tienen los documentos en su devenir como parte de la
memoria institucional y como testimonio de hechos que con el pasar de los
tiempos formara parte del patrimonio documental con valor histérico, sin importar
que éstos se encuentren adscritos en las areas administrativas, juridicas y de
procuraduria.

Para combatir los posibles efectos de las amenazas potenciales; causadas en
la mayoria de los casos por fendmenos naturales se debe de adoptar una serie
de medidas de emergencia para poner en marcha estrategias que nos permitan
identificar y prever estos posibles desastres. Es recomendable, realizar copias
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de seguridad a aquellos documentos que por su valor requieran conservase
como parte de nuestra historia.

Por tal motivo, con la finalidad de preservar y proteger el acervo documentario
del Tribunal Constitucional, es necesario realizar un adecuado servicio de
almacenamiento ygestion del contenido fisico y digital del archivo documentario,
lo cual contribuir4 al registro de todo el material documentario del Tribunal
Constitucional, a través del empaquetamiento, codificacion y digitalizacion en
medios magnéticos por categorias y su respectivo registro legal.

En base a lo expuesto, se debera realizar la siguiente estrategia:

1. Elaborar un Plan de trabajo que incluya un cronograma para el
empaguetamiento, codificacion y digitalizacion en medios magnéticos por
categorias y su respectivo registro legal.

2. Realizar el registro legal de la informacion, asi como la respectiva custodia
externa de las copias de seguridad que, a su vez, permita una actualizaciéon
constante del backup.

3. Las inspecciones y operaciones de mantenimiento en cada una de las
instalaciones que albergan a la documentacion digitalizada se realicen en
coordinacién con el area de seguridad y salud en el trabajo de la OARH de
la OGGRH. Esto, no solo con el fin de prever incendios y demés accidentes
0 incidentes gque pongan en riesgo la pérdida de la informacién como, por
ejemplo: En invierno goteo de agua por techos agujereados, canales
receptores de caida de aguas no alineados, permiten mayor humedad en los
documentos y por tanto mayor desarrollo de acaros y hongos y su deterioro
mas rapido del acervo documentario.

9.10 Caso especial ante una Epidemia- Pandemia

Mediante Resolucion Administrativa 091 - 2020-P/TC de fecha 20 de julio
2020, se establecen disposiciones de caracter excepcional, basado en una
Declaratoria de Estado de Emergencia por graves circunstancias que afecta
lavida de las personas a consecuencia de pandemias o epidemias y se
formaliza y otorga licencias con goce de haber compensable, estableciendo
el trabajo remoto, presencial, semipresencial para los servidores/as del
Tribunal Constitucional, la ejecucién de fase C del Plan de Accion del
Tribunal Constitucional durante la vigencia de la Emergencia sanitaria
declarada debido al COVID-19 y la modificacion de la Guia para la aplicacion
del Trabajo Remoto en el Tribunal Constitucional:
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1. Los servicios, procedimientos administrativos y/o actividades institucionales
en las sedes del Tribunal Constitucional seran suspendidos en el marco de
una declaratoria de Estado de Emergencia.

2. Con fecha 1 de julio del 2020, mediante la Resoluciéon Administrativa 080-
2020-P/TC excepcionalmente y en situaciones de urgencia debidamente
justificada, se dispone el desplazamiento de los/lasservidores/ras a las sedes
u otros lugares para el cumplimiento de sus funciones y/o actividades
institucionales, realizando trabajo presencial algunos servidores por razones
de necesidad institucional.

3. Durante el periodo del Estado de Emergencia Nacional las comunicaciones
cursadas mediante correo electrénico autorizadas tienen validez para todos
los efectos que se requieran.

4. La Oficina de Tecnologia de la Informacion-OTI del Tribunal Constitucional a
pedido de los/las superiores jerarquicos, facilita el soporte tecnologico, la
continuidad de los servicios Tl criticos y los accesos remotos que resulten
necesarios para el cumplimiento de sus funciones.

5. Durante la vigencia del Estado de Emergencia, solo podran asistir a las
instalaciones del Tribunal Constitucional, las personas debidamente
autorizadas y acreditadas, en coordinacion con los/las superiores jerarquicos,
segun corresponda en cada caso, para garantizar la continuidad operativa de
la entidad.

9.11 Caso especial ante ausencias de personal que ocupa las Jefaturas:

La oficina de Gestion y Desarrollo Humano es la encargada de supervisar
y controlar que las/los titulares de las oficinas administrativas y las personas
responsables de atender el despacho ordinario de estas, en ausencia de
las/los titulares, no coincidan en el uso de licencias y/o descanso vacacional
de manera simultanea para cumplir con la finalidad de garantizar la
continuidad operativa y continuidad del despacho administrativo.

Las Unidades Organicas que integran el Tribunal Constitucional deberan
coordinar internamente las acciones y actividades para el cumplimiento de
la continuidad operativa, comunicando a la Secretaria General, Secretaria
Relatoria, Jefatura de Gabinete de Asesores Jurisdiccionales, Direccion
General de Administracion, Oficina de Gestién y Desarrollo Humano,
Logistica, Servicios Generales, Contabilidad y Tesoreria, Tecnologia de la
Informacion, Imagen Institucional, Tramite Documentario y Archivo,
Presupuesto, Planeamiento y Desarrollo, Asesoria Juridica y Organo de
Control Institucional.
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9.12 Unidades Orgéanicas de Reemplazo en ausencia de la linea de mando
del Tribunal Constitucional

SECRETARIA GENERAL

JEFE/A DEL GABINETE DE ASESORES Y ASESORAS JURISDICCIONALES

SECRETARIO/A RELATOR/A

JEFE DEL GABINETE DE ASESORES Y ASESORAS JURISDICCIONALES

SECRETARO GENERAL

SECRETARIO/A RELATOR/A

SECRETARIA RELATORIA

JEFE/A DEL GABINETE DE ASESORES Y ASESORAS JURISDICCIONALES

SECRETARIA/O GENERAL

DIRECCION GENERAL DE ADMINISTRACION

JEFE/A DE LA OFICINA DE PRESUPUESTO

JEFE/A DE LA OFICINA DE PLANEAMIENTO Y DESARROLLO

OFICINA DE GESTION Y DESARROLLO HUMANO

ASISTENTE | DE LA OFICINA DE GESTION Y DESARROLLO HUMANO, CARLOS ALBERTO RAMOS DONAYRE

ESPECIALISTA EN GESTION DE RECURSOS HUMANOS, ROCIO MARLENE CAMPOS CERNA

OFICINA DE LOGISTICA

JEFE/A DE LA OFICINA DE LOGISTICA

ESPECIALISTA EN CONTRATACIONES Il DE LA OFICINA DE LOGISTICA

OFICINA DE SERVICIOS GENERALES

JEFE/A DE LA OFICINA DE LOGISTICA

ESPECIALISTA EN CONTRATACIONES Il DE LA OFICINA DE LOGISTICA, SANTIAGO MAMANI UCHASARA

OFICINA DE CONTABILIDAD Y TESORERIA

ESPECIALISTA |, DE LA OFICINA DE TECNOLOGIAS DE LA INFORMACION

OFICINA DE TRAMITE DE DOCUMENTARIO Y ARCHIVO

ESPECIALISTA EN ASUNTOS JURISDICCIONALES |, LUIS HERNAN YTUSACA SANDOVAL

OFICINA DE IMAGEN INSTITUCIONAL

ESPECIALISTA EN PRENSA DE LA OFICINA DE IMAGEN INSTITUCIONAL

ESPECIALISTA EN COMUNICACIONES |

OFICINA DE PRESUPUESTO

ESPECIALISTA | DE LA OFICINA DE PRESUPUESTO

JEFE/A DE LA OFICINA DE PLANEAMIENTO Y DESARROLLO

OFICINA DE PLANEAMIENTO Y DESARROLLO

ASISTENTE DE PLANIFICACION Y RACIONALIZACION |

PROCURADURIA PUBLICA

ABOGADO II, DE PROCURADORIA, JORGE RAUL VASQUEZ PANEZ

ORGANO DE CONTROL INSTITUCIONAL

AUDITOR |, YSABEL ESTHER MELENDEZ CALMET

OFICINA DE ASESORIA JURIDICA

ABOGADO II, DEL GABINETE DE ASESORES JURISDICCIONALES, SENOR YON BERTOLT ROALD PEREZ
VILCHEZ
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CAPITULO Il

X. PLANIFICACION DE PRUEBAS DE CONTINUIDAD OPERATIVA

10.1 Planificacion de las Pruebas y Ejercicios

Las pruebas y ejercicios de este Plan son programadas cada afio, una vez
aprobado el Plan, se elabora un Plan de Pruebas en un plazo maximo de 90
dias calendario, el cual contiene el planteamiento de los escenarios que seran
desarrollados en un periodo determinado; dado que este Plan solo se activa
en circunstancias extremas, las pruebas son de orden préactico y lo mas
cercano a la realidad.

El Plan de Pruebas y Ejercicios responde a la necesidad de asegurar la
viabilidad del Plan de Contingencia Informatico y Recuperacion de Servicios
de Tecnologias de Informacion y Comunicaciones. Ello deberéa ser verificado
y probado a fin de que su contenido sea consistente, documentado y asegurar
gue el personal esté preparado y actualizado frente a una activacion del Plan.

La implementacion del Plan contempla un esquema de entrenamiento, tanto
de Procedimientos y Responsabilidades para que sea efectivo frente a
diversos escenarios incluyendo ejercicios de practica, con la participacion del
personal responsable. El cual 19podra ser ejecutado de corresponder en
forma no presencial.

10.2 Programa de Pruebas y Ejercicios

El programa de pruebas consiste en la administracién de ejercicios mediante
los cuales se validen la estrategia, las ventanas de recuperacion, los
procedimientos y el entrenamiento del personal de manera repetitiva,
organizada y con frecuencias previamente definidas en un cronograma anual.
Dicha ejecucién de las pruebas de los planes debera iniciarse como maximo
al cuarto mes de aprobado el Plan de Continuidad Operativa, en el
cronograma se propone la secuencia y la periodicidad de las pruebas a
ejecutar.

La metodologia establece que las pruebas deben ejecutarse con las
actividades documentadas en el plan de recuperacion, y que los objetivos a
alcanzar deben ser como minimo:

« Validar los Planes y procedimientos disefiados en el plan.

» Proveer tiempos de recuperacion

» Transmitir experiencias de recuperacion para los miembros del equipo
» Validar las responsabilidades de los miembros de los equipos.
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A. Tipos de Pruebas y Ejercicios
El disefio de las pruebas y los ejercicios se realizard en complejidad y alcance
progresivo, a fin de que todos los aspectos de planes desarrollados sean
probados, asi como sus interacciones y dependencias.

Se cuenta con los siguientes tipos de pruebas de acuerdo a su naturaleza:

Tabla N°10: Tipos de Pruebas de Continuidad Operativa

Prueba Descripcién

A. Estatica | Consiste en validar que el equipo exista en donde se supone deba
existir, lo que resulta Gtil para la etapa de preparacion. No es necesario
encender u operar e equipo, solo es necesario validar que exista. Por
ejemplo: “Validar que el grupo electrégeno encienda correctamente”.

B. Dinamica | Consiste en verificar que el equipo encienda y opere. No hay necesidad
de validar que soporte la carga de la operacién ya que no es una prueba
de estrés. Por ejemplo: “Validar que el grupo electrégeno encienda
correctamente”.

C. Funcional | Consiste en verificar que el equipo ademas de encender y operar,
también soporte la carga de trabajo, lo que ya considera una prueba de
estrés. Este tipo de pruebas son necesarias para evaluar si la estrategia
alterna mantiene las capacidades de recuperaciébn cuando la
organizacion haya aumentado en personal. Por ejemplo: “Validar que el
grupo electrégeno encienda segun instrucciones y que soporte la
capacidad de los equipos y sistemas que mantiene la Oficina de
Servicios Generales y Logistica”.

Se cuenta con los siguientes tipos de ensayos de acuerdo a su haturaleza

Ejercicios Descripcion

A. De escritorio Consiste en realizar un ejercicio en un ambiente “sin estrés”.
Para ello, cada representante de rol se sienta alrededor de una
mesa de trabajo, y sigue exclusivamente las actividades de su
respectivo plan, sin improvisar; cualquier necesidad no
documentada debe anotarse como una mejora al plan. Este tipo
de ejercicio es util para validar el uso del documento del plan por
parte del personal, para validar incoherencias entre actividades
de diferentes roles y para que el personal se familiarice con el
documento del plan, sobre todo los alternos a quienes es
recomendable hacer patrticipar de este tipo de ejercicio
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B. Con Consiste en hacer que el personal se familiarice con el sitio

desplazamiento | alterno (requiere un sitio alterno implementado) y se evalien los
esquemas de transporte. Puede servir para la medicion de
tiempos y contrastarlos con los Tiempo Objetivo de
Recuperacion (Recovery Time Objective o0 RTOs). Es similar al
ejercicio de escritorio, pero incluye movilizaciéon del personal,
aunque no se operan equipos que afecten la operacion de la
Institucion

C. Parcial Segun cada mddulo o rol, consiste en ejercitar el plan de un
departamento especifico y evaluar si técnicamente el plan es
viable, si las actividades son técnicamente correctas, si los
tiempos considerados son adecuados o si los RTOs son muy
exigentes. Evalla también si el personal alterno conoce bien las
actividades del dia — dia que son necesarias en el plan.

D. Integracion Consiste en evaluar si los diferentes médulos del plan o los
planes independientes funcionan articuladamente, para lo cual
evalla la interdependencia entre departamentos, tiempos de
recuperacion adecuados de los departamentos de soporte, la
coordinacién entre departamentos y el manejo de crisis

E. Simulacién Es un ejercicio de mayor alcance y complejidad, lo mas cercano
a la realidad, pero sin afectar la operacion diaria ni involucrar el
ambiente de producciéon de tecnologia, por lo que debe
realizarse en un ambiente controlado para no interrumpir las
operaciones. Se puede resumir en “Probar todo como si fuera
real, sin afectar el dia — dia”.

F. Escala Es el ejercicio de mayor alcance y complejidad, lo mas cercano
Completa a un desastre real. A diferencia de todos los tipos anteriores, si
afecta la operacion diaria con condiciones de estrés reales, con
multiples departamentos trabajando entre siy, de ser necesario,
considerando viajes y desplazamientos reales. Se puede resumir
en “Es un desastre real generado en un ambiente controlado”.

Es posible también aplicar una combinacion de estas categorias para lograr un
ejercicio mas completo del Plan de Continuidad Operativa.

B. Pardmetros Generales de las Pruebas
Con el fin de realizar una prueba en forma efectiva, es necesario tener en
cuenta los siguientes puntos en la planificacién de cada prueba:
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Alcance de la Prueba
* Participantes
* Notificacion
* Infraestructura
* Procesos/ Sistemas/ aplicaciones
« Comunicaciones

Definir Objetivos de la Prueba
* Objetivos y resultados esperados
» Limite de tiempo por variantes parametrizadas en forma individual
* Responsables del logro de objetivos

Evaluacion de la Prueba
« Cumplimiento de Objetivos
* Problemas/Fortalezas/Desviaciones

La documentacion de la prueba estard enfocada a registrar los problemas y
desviaciones presentadas en su ejecucion, refiriendose a problemas como los
factores no previstos presentados en el desarrollo de la actividad que afectan el
cumplimiento de los objetivos de la misma, y a desviaciones como las actividades no
planificadas ejecutadas para mejorar el desempefio general y las consideraciones
sobre el mismo.

C. Fases de las Pruebas
Toda prueba requiere completar las 3 Fases de su desarrollo:
A. Planificacion y Preparacion (Antes de la Prueba)
B. Ejecucion de la Prueba

C. Revision (Después de la Prueba)

Tabla N°11: Fases de las Pruebas de Continuidad Operativa

Fases Descripcion
A. Planificacion | Dentro de las 2 6 3 semanas previas a cada prueba, se mantendra reuniones de
y planificacién con los integrantes de los equipos de recuperacién de los Procesos

Preparacion | criticos de la Institucién y de Tecnologias de la Informacién (TI). En éstas se
( Antes de la | revisaran los objetivos y alcances de cada ejercicio, el equipamiento requerido y
prueba) todo otro componente que sea necesario para la oportunidad.
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B. Ejecucion de | La Ejecucidn se realizara en la fecha y hora programada a cargo de los equipos
la Prueba de recuperacion de los Procesos previamente coordinados y con los recursos
necesarios para llevar a cabo la Prueba.

C. Revisién La revision de la Prueba se realizard luego de la ejecucién de la misma en
( Despues de | coordinacién con el responsable.
la prueba) El Responsable de la Prueba se encargara de realizar y emitir un Informe de la
Prueba realizada.
Contenido

A. Descripcion de la Prueba

B. Alcance de la Prueba

C. Equipos de ejecucion

D. Resultados de la Prueba

E. Comparacién del resultado obtenido vs el planificado.
F. Evaluacidn de Resultados

G. Anexos y evidencias.

F. Oportunidades y Acciones de Mejora

10.3 Estrategias Generales de Prevencion y de Seguridad

El TC en concordancia con las disposiciones emitidas por las entidades de control
de seguridad (CENEPRED, INDECI) y normativas vigentes, debera adoptar
mecanismos de prevencién y seguridad destinados a reducir los efectos que puedan
producir situaciones de emergencia, minimizando consecuencias negativas

En ese contexto, se debera implementar las siguientes condiciones de seguridad en
las sedes, considerando la probabilidad de mudanza a la sede San Isidro, priorizando
las areas y ambientes donde se ubicaran las unidades organicas involucradas en los
procesos criticos, la que deberd estar a cargo de la Direccion General de
Administracion:

+ Ubicacion de extintores de manera estratégica (implementado).

» Acondicionamiento del sistema eléctrico segun las normas técnicas del Reglamento
Nacional de Edificaciones, Cddigo Eléctrico Nacional y de Defensa Civil.

* Vias de evacuacion, corredores libres de obstaculos, estantes mayores a 1.80 de
altura anclados.

* Implementacion de sistema contra incendios (Sede San Isidro en proceso).

 Sefalizacion de seguridad de dimensiones y caracteristicas reglamentarias NTP
399.10-1 senales de seguridad (En proceso de implementacion).

* Sistema sanitario acondicionado segun las normas del R.N.E. (En proceso de
implementacion).
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* Directorio telefénico para emergencia, dispuesto en lugares estratégicos y visibles.
* Plan de Seguridad y Proteccion (Contencién).
* Brigadas operativas debidamente estructuradas y organizadas.(implementado)

* Programa anual de capacitacion en acciones de Defensa Civil. (En proceso de
Implementacion)

* Programa mensual de control y mantenimiento de extintores. (imlementado)
* Evaluacién de simulacros y practicas de entrenamiento (implementado).
» Kit de emergencia ubicado estratégicamente en cada oficina (implementacion).

*Luces de emergencia distribuidas estratégicamente (En proceso de
implementacion).

* Implementacion de grupo electrogeno (Sede San Isidro en proceso).
10.4 Estrategias de la Oficina de Gestion y Desarrollo Humano

e Digitalizar los legajos del personal y las planillas de remuneraciones de ex
servidores que obran en los archivos (legajos y periférico), como medida
preventiva.

e Formular e implementar el Plan de Bienestar Social para los/las trabajadores y
sus familiares.

e Formular e implementar planes o programas para los procesos de cultura y clima
organizacional.

e Formular e Implementar un plan de comunicacién referente a las medidas
preventivas interna para mejorar el desemperio del personal del TC.

10.4.1 Flujo de acciones

El flujo de acciones es determinado por la naturaleza del impacto de cada amenaza
(sismo, tsunami, incendio, ataque informatico, terrorismo y alteracion del orden
publico).

Sucedido el evento contemplado como amenaza de la operatividad del TC, las
acciones gque se emprenden se dividen en cuatro fases:

* Primera Fase: Alerta.
» Segunda Fase: Ejecucion.
» Tercera Fase: Preparacion de la desactivacion.

» Cuarta Fase: Desactivacion.
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10.4.2 Fase de alerta

Esta fase se refiere al acopio y reporte de la informacién inicial de los dafios
ocasionados por las amenazas, por lo que, se constituye en una situacion de alerta.
Consta de tres (03) momentos:

1. Primer Momento: Evaluacion inicial de Servidores (as) y de la infraestructura del
Tribunal Constitucional.

2. Sequndo Momento: Reporte del COE-TC, responsable del nivel de organizacion
de la Continuidad Operativa.

3. Tercer Momento: Restablecimiento de operatividad del COE-TC (de ser
necesario).

El tiempo maximo de duracién de esta fase, entendiendo que es la que brindara los
insumos para la decision de activacion del Plan de Continuidad Operativa (fase de
ejecucion), no debe superar dos (02) horas.

1. Primer Momento: Evaluacion inicial de Recursos Humanos (RRHH) y de
la infraestructura del TC
Ocurrido un evento, el personal del TC aplica los procedimientos de
evacuacion y planes de contingencia especificos, segun corresponda al
evento y magnitud. Cada responsable de los diferentes niveles de
organizacion debe verificar que su personal priorizado esté en condiciones de
incorporarse al Plan Continuidad Operativa. Tener en cuenta que es
importante verificar que se encuentren en condiciones fisicas y emocionales
de asumir su responsabilidad.

El personal capacitado de turno designado por la Direccién General de
Administracién aplicara la Ficha Técnica de Evaluacion de la infraestructura
Inicial considerada y reportara al COE-TC el resultado (condicion de
habitabilidad o no habitabilidad, asi como la capacidad de operatividad o no
operatividad).

2. Segundo momento: Reporte del Centro de Operaciones de Emergencia
Sectorial COE-TC

El director de la Direccién de Gestion del Riesgo y del Dialogo o quien haga
sus veces, es responsable de recabar informacion y reportar a la Alta
Direccion del TC, referida a la naturaleza del evento adverso, el impacto del
dafio generado, y la situacién operativa de:
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» La Sede Central, para lo cual coordinara con el Servicio de Seguridad que
opera en dicha sede, a fin de que reporte, en cuanto sea posible, sobre la
situacion al director de la Direccidon de Gestion del Riesgo y del Dialogo.

* Las sedes del TC reportaran al COE-TC sobre su situacion y mantendra
actualizada la informacion peridédicamente.

. Tercer momento: Restablecimiento de la operatividad del Centro de

Operaciones de Emergencia del TC

El COE-TC es de funcionamiento permanente, con la finalidad de realizar el
monitoreo de peligros, emergencias y desastres; asi como, para la
administracion e intercambio de informaciéon y para la oportuna toma de
decisiones de las autoridades del TC. Se encuentra fisicamente en la sede
critica.

Si en el escenario de desastre el COE-TC se ve afectado, los operadores y el
personal de turno deben abocarse a la tarea de su restablecimiento inmediato,
a fin de permitir establecer la comunicacion con la tecnologia y equipamiento
disponible.

En la ocurrencia de un evento que gran magnitud los integrantes del COE-
TC, se reportan y concurren de oficio a la sede habitual salvo que por cadena
da llamadas se indique cambio de locacion.

10.4.3 Fase de ejecucion:

Esta fase se inicia con la activaciéon del Plan de Continuidad Operativa
propiamente dicho, y su principal funcién es la gestién de la crisis. Cuenta con
cuatro momentos:

1. Primer Momento: Activacion de Plan de Continuidad Operativa: Cadena de
Mando y Sede Alterna (de ser necesario).

2. Segundo Momento: Acondicionamiento y puesta en operaciones de la Sede
Alterna.

3. Tercer Momento: Inicio de Operaciones en Sede Alterna: Gestidon de la
Crisis.

4. Cuarto Momento: Indicaciones para el personal que no se desplazara a la
Sede Alterna.

El tiempo maximo de duracién de esta fase no debe superar las 72 horas una
vez activado el PCO, salvo que por razones de fuerza mayor este periodo se
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amplie por un tiempo adicional dispuesto por la Alta Direccion para lo cual se
deberan ajustar los recursos y presupuesto segun se requiera.

1. Primer Momento: Activacion de Plan de Continuidad Operativa:
Cadena de Mando y Sede Alterna. -

El Presidente del GCCO del Tribunal Constitucional o su alterno (Linea de
Sucesiéon Para La Continuidad Operativa), en su ausencia, determina la
activacion del Plan de Continuidad Operativa, tomando como referencia el
reporte del COE-TC y convoca al Grupo de Comando para la Continuidad
Operativa (GCCO-TC).

El presidente del GCCO-TC evaluara la magnitud del evento y la situacion
de operatividad de la Sede Central y decidira, con la informacion
disponible, si se requiere el traslado a la Sede Alterna, Sede San isidro
finalmente dispondra que se inicie el traslado.

El director de la Direccién de Gestion del Riesgo y del Dialogo comunicara
al Subcomando de Conduccidén Técnica la indicacion del traslado. El
desplazamiento sera identificando las unidades organicas que deberén ser
trasladadas, con el personal priorizado y el equipamiento minimo
identificado.

Del mismo modo, cada organo y unidades organicas consideradas en el
presente plan deben activar los procedimientos de convocatoria de su
personal, teniendo en cuenta el cuadro de sucesion de mando de su
unidad y el rol de turnos y alternancias previamente elaborado, actualizado
y puesto a disposicidén en un lugar visible y accesible.

2. Segundo momento: Acondicionamiento y puesta en operaciones de
la Sede Alterna. -
Tomada la decision, se debe realizar las coordinaciones y acciones con la
Sede Alterna, para que de inmediato se entreguen los ambientes y
equipamiento necesario para la Continuidad Operativa del TC. Cabe
sefalar que los ambientes y equipos deben haber sido identificados con
anterioridad, en prevision de la probabilidad de que ocurra el evento.

El Subcomando de Conduccién Técnica es el responsable de conducir el
proceso para el traslado a la Sede Alterna elegida.
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Implementacion inicial de Sede Alterna: El Equipo Técnico de Avanzada,
liderado por el responsable de la Oficina General de Administracion, que
forma parte del equipo, verifica que sus integrantes, dispuestos en el rol
de turnos, se constituyan directamente en la Sede Alterna. Este equipo
inicia las tareas de recuperacion y activacion de fuentes de energia, asi
como la activacion de los sistemas de comunicacion.

Gestion y coordinacion de ambientes en Sede Alterna: La gestion y
coordinacién de las diferentes Salas y ambientes de trabajo de la Sede
Alterna son responsabilidad del director de la Direccion de Gestion del
Riesgo y del Dialogo, en coordinacion con el presidente del Subcomando
de Conduccion Técnica.

Director de la Direccion de Gestion del Riesgo y del Dialogo y el Director
de la Oficina General de Administracién, deberan verificar y asistir la
instalacion de los equipos directivos, profesionales y técnicos teniendo en
cuenta los ambientes acondicionados en la sede alterna, su
correspondencia con el cupo asignado, disponibilidad de espacio y aforo
final. EI mobiliario y equipamiento para las salas de trabajo deben estar
disponibles con anterioridad en la Sede Alterna.

3. Tercer momento: Inicio de operaciones en la sede alterna. - Gestién
de la crisis:
Obtenida la confirmacion de que la sede alterna se encuentra en
condiciones de iniciar operaciones, acondicionada con el equipamiento y
servicios minimos indispensables que aseguren las comunicaciones y las
operaciones, el personal priorizado y designado se desplazara a dicha
instalacioén lo antes posible.

Las operaciones se deben dar inicio en el menor tiempo posible, no
excediendo las 24 horas de producido el evento.

4. Cuarto momento: indicaciones para el personal que no se desplaza
al a sede alterna. -
Se hace necesario que el personal que no ha sido designado y priorizado
para el desplazamiento a la sede alterna tenga la informacion precisa de
Su ubicacion, asistencia y permanencia, ya que podria ser llamado a
integrar los equipos de trabajo en dicha sede, ante cualquier eventualidad.

Dicho personal no debe ser expuesto a riesgos innecesarios, si las
instalaciones no ofrecen las debidas garantias para la permanencia en la
sede central; ellos recibiran las indicaciones sobre su participacion en los
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turnos rotatorios, a cargo del jefe de la Oficina de Personal. En el caso de
no requerir su participacion, podria indicarseles que se pueden retirar y
permanecer atentos hasta el momento que fueran convocados.

Coordinaciones con otros actores: ElI Director General de
Administracion, quien conduce el Comando de Continuidad Operativa
(CCO) es el responsable de establecer las comunicaciones con las
instancias que conducen las operaciones de gestion de riesgos de
desastres, como son, Ministerio de Defensa, Instituto Nacional de Defensa
Civil, CENEPRED y Centro de Operaciones de Emergencia Nacional
(COEN); asi como con los sectores de primera respuesta (MINSA, MIDIS,
MINDEF, MININTER, VIVIENDA, etc.)

El presidente del Subcomando de Conduccion Técnica del TC es el
responsable de establecer las lineas de comunicacion y coordinaciones
con las entidades pertinentes, a fin de asegurar el cumplimiento de sus
funciones.

10.4.4 Fase Preparatoria de Desactivacion

Esta fase discurre en simultdneo a la fase de ejecucion teniendo en cuenta
la temporalidad de la Sede Alterna, la administracién del TC, requiere llevar
a cabo, desde antes, como inmediatamente después de ocurrido el
desastre, acciones que garanticen el bienestar de los trabajadores, asi
como de prevision para el repliegue del personal hacia ambientes
adecuados previamente seleccionados. Cuenta con cinco momentos:

Primer Momento: Evaluacion y atencion de RRHH.

Segundo Momento: Evaluacién detallada de la sede institucional
Tercer Momento: Identificacion de edificaciones temporales/definitivas.
Cuarto Momento: Adquisicion de bienes/servicios para adecuacion de
infraestructura y Equipamiento en sede temporal/definitiva.

5. Quinto Momento: Evaluacion y atencion de RRHH

PwnPE

1. Primer momento: Evaluacion y atencion de RRHH.-
La Oficina General de Gestion y Desarrollo Humano tendra a su
cargo la elaboracién del censo de personal institucional, en caso de
gue por las consecuencias del tipo de evento se requiera y
organizard las acciones de soporte emocional y vital de los
trabajadores ubicados en la sede alterna y sus familiares.
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La Direccion General de Administracion, debera disponer de los
mecanismos administrativos que permitan mitigar el impacto del
evento en el personal.

Segundo momento: Evaluacion detallada Sede Institucional. -

Trascurrido un maximo de 48 horas posterior a la emergencia, la
Direccion General de Administracion, y GCCO debe disponer la
concurrencia de su personal capacitado y de terceros acreditados,
para realizar una evaluacion detallada sobre la situacion real de la
infraestructura de la sede principal- Sede Lima del TC con el
objetivo de proponer alternativas de accion.

Tercer momento: ldentificacion de edificaciones
temporales/alternas -

En la medida de lo posible, la Direcciébn General de Administracion
con apoyo de la Oficina de Logistica y Servicios Generales debera
contar, con la disponibilidad de elegir una segunda Sede Alterna,
gue para efectos del presente Plan se ha considerado el Centro de
Estudios Constitucionales para la reubicacion progresiva de las
unidades operativas del TC, de no poder concurrir a la Sede Lima,
o se decide continuar la implementacion del total de Unidades
Orgénica en la Sede San isidro.

Cuarto momento: Adquisicion de bienes/servicios para
adecuacién de infraestructura y equipamiento en sede
temporal/.-

Adicionalmente, a las tareas de apoyo en las operaciones de
emergencia sectorial, la Oficina General de Administracién debera
asignar un equipo especifico de personal dedicado a resolver las
demandas de la implementacibn de los nuevos ambientes
dispuestos para la operatividad del TC en su conjunto.

Quinto momento: Ocupacion de sedes temporales y repliegue.-
La Direccion General de Administracion debera informar a la Alta
Direccion la disponibilidad de los nuevos espacios asignados para
ambientes de trabajo regular institucional y coordinar el repliegue
progresivo
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10.4.5 Fase de Desactivacién

Desactivacion de la ejecucion de Plan de Continuidad Operativa:

El Presidente del GCCO del TC decidira la culminacion de la ejecucion del
Plan de Continuidad Operativa y, por ende, el retorno a la ejecucion de sus
actividades, previas a la ocurrencia de un desastre de gran magnitud;
optimizando los procesos estratégicos, misionales y de apoyo.

Estas cuatro (04) fases son secuenciales, a excepcion de la tercera y cuarta,
en tanto, se desarrollan en simultaneo. Cada fase tiene momentos. El lapso
ideal de las fases se presenta en la tabla siguiente:

Tabla N° 12: Identificacion, efecto y solucion de impactos en los servicios de
tecnologias y comunicaciones en caso de desastres

comunicaciones

equipos de redes y comunicaciones
dejen de funcionar o se destruyan,
como resultado de un incendio,
terremoto o denegacion de
servicios, lo cual podria ocasionar
caidas de servicios informaticos y

acceso a los servicios

Detencioén de las actividades
de los usuarios afectados

N° ESCENARIOS DESCRIPCION DEL DANO EFECTO SOLUCION
(IMPACTOS)

1 Destruccion e Este escenario consiste en que el Caida de la red local Implementar un
indisponibilidad del | Centro de Datos deje de funcional servidore4s y equipos de centro de respaldo
Centro de Datos. o se destruya, como resultado de comunicaciones externo

un incendio, terremoto, atentado Interrupcion de las

terrorista o intento de denegacion comunicaciones internas y

de servicios, lo cual podria externas

ocasionar caidas de servicios y Detencion del

destruccion de los equipos de funcionamiento de los

infraestructura informatica sistemas que soportan los

alojados en el centro de datos, con | procesos del Tribunal

también los componentes del Constitucional

mismo Detencion de las Operaciones | Implementar un
del Sistema de Informatica y centro virtual de
Tecnologias de la Informacién | respaldo de todos los
Posible pérdida de hardware servidores
y software

2 Falla de los Se r5efiere al fallo fisico o légico de | Paralizacidn de los servicios, Implementar

Servidores los servidores fisicos y virtuales, lo sistemas o aplicaciones que servidores virtuales
cual produce que la informacién o se encuentran en los de contingencia los
servicios brindados por ellos no servidores que presentan servicios criticos
estén disponibles falla. utilizando los {ultimos
Posible pérdida de los archivos de backup
procesos automaticos de
backup y restore
Interrupcion de operaciones
3 Falla de los equipos | Este escenario consiste en que los Los usuarios no tendran Contar con Acuerdo

de niveles de servicio
(SLA) con los
proveedores y
puedan sustituir de
manera inmediata los
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pérdida de comunicacion en los
equipos de infraestructura
informatica

equipos de
comunicaciones.

4 Falla de la Energia
Eléctrica

Este escenario consiste en que el
sistema eléctrico o equipos dejen
de funcionar o se destruyan, como
resultado de un incendio,
terremoto o accidentes, lo cual
podria ocasionar caidas de servicios
informaticos y pérdidas de
comunicacion en los equipos de
infraestructura tecnoldgica.

Interrupcion del
funcionamiento de los
equipos informaticos en el
Tribunal Constitucional

Posible pérdida de hardware
y software

Activar de manera
inmediata el sistema
alimentacidn eléctrica
con autonomia

Posible pérdida de datos

Dafio en los equipos
informaticos

Contar con un
Sistema de
Alimentacion
Ininterrumpida para
la sede del Tribunal
Constitucional

5 Ausencia del

Este escenario consiste en no

Sobrecarga de trabajo en los

Contar con un

Personal ,de contar con el personal necesario demas servidores proveedor que pueda
Tecnologia de la para la administracién y gestién de atender los servicios
Informacion los servicios de tecnologia, o cual requeridos
podria ocasionar la no Retraso en la atencién a los Aplicabilidad de la
disponibilidad de los mismos usuarios metodologia del
crashing para el
manejo de recurso
Aplicacién de trabajo
no presencia o mixto
Tabla N° 13: Protocolo para la reactivacion de los procesos y servicios del
TC
FASE / ACTIVIDADES RESPONSABLE
TIEMPO
Conocimiento de los parametros del evento GCCO-TC
Evaluacion inicial GCCO-TC
Adopcion de acciones inmediatas de
respuesta (Evacuacion, Busqueda y GCCO-TC

Rescate)

Inicio de funciones del COE y GCCO- TC

Presidente GCCO-TC

Informe de dafios y afectaciones

Presidente GCCO-TC

De0Oal2

Determinacion de la activacion del PCO-TC

Presidente GCCO-TC

horas

Continuacion con las actividades de
respuesta

Todos

Evaluacion de la infraestructura

Miembro a cargo de la

CO del GCCO
Miembro a cargo de la
Administracion del GCCO

Evaluacion de los servicios basicos
indispensables
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Activacion y reunion del Subcomando de Presidente GCCO- TC
Conduccién Técnica
Del2a Miembros a cargo de la
24 horas | Evaluacion de la situacion de personal, Direccion General de
logistica, sistemas de informacién y Administracién,
comunicaciones Desarrollo Humano y
Tecnologias de la
Informacion del GCCO
Determinacién de la activacion de la sede Presidente GCCO- TCy
alterna Miembro a cargo de la GCO-
TC
Traslado a la sede alterna Miembro a cargo de
la GCO del GCCO
Inicio de actividades criticas Presidente GCCO-TC
De 24 a | Instalacidon de los servicios de internet, Miembro a cargo de las
48 horas | telefonia Tecnologias de
la Informacion SCT
Emision de avisos y notas de prensa al Miembro a cargo de la
publico sobre activacion de sede alterna'y Imagen
reinicio de operaciones Institucional GCO
Mantener el funcionamiento los procesos y ler, 2do, 3er, 4to, 5to y
actividades criticas del TC 6to Miembros
del GCO
Continuacion de la atencion de las Presidente GCCO- TC
actividades criticas
De 03 a Evaluacion detallada de la sede central Presidente GCCO- TC
90 dias institucional
Determinacién de la culminacion de la Presidente GCCO- TC
ejecucion del PCO- TC
Desmovilizacion del personal, material y Presidente GCCO- TC
equipo

Fuente: Elaboracion propia

10.4.6 Ensayos

El Plan de Continuidad Operativa del TC debe responder a la realidad y a las
necesidades de garantizar sus actividades indispensables, es por ello que se hace
necesario programar ensayos, simulaciones y simulacros que permitan medir la
operatividad de este plan.

El objetivo principal que se persigue al realizar los ensayos es determinar el nivel de
respuesta deseado para la continuidad operativa de las actividades criticas. Por tal
motivo, los ensayos del Plan de Continuidad Operativa del TC, se deben ejecutar en
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Tabla N° 14: Programacion de Ensayos

N° FECHA SUPUESTO RESPONSABLE
1 Incendio afectd Organo de Administracion interna
2da semana | totalmente la Sede Lima | — Direccion General de
de Julio Administracion
2 Atentado terrorista afecté | Organo de Administracion interna
4ta semana | parcialmente sede Lima | — Direccién General de
de Julio Administracion — Oficina de
Logistica
3 Sismo de gran magnitud | Organo de Administracion interna
3ra semana | afecto totalmente la Sede | — Direccion General de
de Agosto Lima Administracion- Oficina de
Servicios Generales
4 Ataque informatico Organo de Administracion interna
3ra semana | colapso de los sistemas | — Direccion General de
de de informacion y Administracién-Oficina de
Setiembre comunicaciones Tecnologia de la Informacion
electrénicas

Fuente: Elaboracion propia

10.5 Financiamiento y presupuesto

Para el financiamiento de las actividades previstas en el presente plan, la Secretaria
General con la aprobacién de la Presidencia del TC en coordinacion con la Oficina
de Presupuesto y la Direccion General de Administracién, considerara la
disponibilidad presupuestal para atender la Gestion del Riesgo de Desastres en
especial la de Continuidad Operativa. Caso contrario, gestionara su financiamiento
correspondiente para su efectivizacion.

10.6 Bienes y equipamiento

Los requerimientos de bienes y equipamiento definidos como minimos para la
Continuidad Operativa del TC, en su mayoria deben estar disponibles en la Sede
San Isidro y otros materiales en los almacenes de la Sede Alterna, salvo aquellos
gue son de uso personal y se encuentran en custodia de los usuarios a quienes se
les hayan asignado, por lo que deben ser adquiridos con anterioridad a la
implementacion del Plan de Continuidad Operativa. Los 6rganos y unidades
organicas pertinentes deberan coordinar con la Oficina General de Administraciéon
los términos de referencia de los bienes y equipos que no estén disponibles con la
finalidad de realizar las adquisiciones correspondientes.
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En la funcion de modo manual

10.7 Roles y responsabilidades

Identificadas las instancias responsables de la Continuidad Operativa, se han
definido las responsabilidades para cada una de ellas a fin de tener establecidas
las acciones a ejecutar ante situaciones de crisis por eventos adversos.

Tabla N° 15: Responsabilidades

N° MIEMBROS RESPONSABILIDADES
Asegurara los recursos necesarios, incluyendo el presupuesto
para la implementacién del Plan de Continuidad Operativa del
TC.

Presidente del Activar_é el PCO-TC ante una situacién de crisis operativa para

cualquier evento que afecte a la entidad.

1 GCCO-TC Liderara las pruebas, simulaciones y simulacros y revisara los
resultados obtenidos.
Establecera coordinaciones con las entidades de apoyo a la
respuesta y recuperacion nacional.
Aprobara las actividades de ajuste del plan.

1ler Miembro Dispondré la Implementacién de las decisiones adoptadas por el
2 | Secretario General | Grupo de Comando para la Continuidad Operativa
Del GCCO- TC Liderara la implementacion de las actividades criticas.
Conducira las operaciones de recuperacion de las operaciones
del TC.
2do Miembro Aprobara las certificaciones de la Unidad Ejecutora
Organo de (UUEE).
3 Administracion Aprobara notas de modificacion presupuestaria de las
Interna UUEE

Dispondra que el area de Servicios Generales de la
entidad establezca los procedimientos de seguridad en
las zonas afectadas.
Verificara que se brinde la seguridad a las operaciones

4 3er Miembro de continuidad en la sede alterna.

Organo de Controlara que se realicen las operaciones de

Administracion
Interna- Direccion
General de
Administracion

evacuacion de activos y recursos que garanticen la
continuidad operativa.

Establecera las coordinaciones correspondientes con la
Policia Nacional para garantizar la seguridad externa de
las instalaciones alternas y de las afectadas.

Coordinara el suministro de elementos esenciales para
la GCCO-TC

Gestionara la adecuacion de la sede alterna.
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Advertira sobre los riesgos que puedan afectar la
continuidad en la prestacion del servicio critico o la
funcionalidad del plan, en las actividades a su cargo.

Velara por la seguridad del personal que actua en la
sede alterna.

Secretaria General

4to Miembro Administrara los RRHH del TC.
5 Organo de Gestionara la salud e higiene en el trabajo del TC.
Administracion Gestionara de Servicios Sociales en el TC.
Interna - Oficina de
Gestion y Desarrollo
Humano
5to Miembro Liderar& la recuperacion tecnolégica, basado en las
Organo de estrategias de continuidad implementadas.
Administracién Identificara los posibles riesgos de aspectos
6 | Interna- Oficina de | tecnoldgicos que afectarian la continuidad de las
Tecnologia de la | operaciones.
Informacioén Mantendr& operativos los sistemas de informacién de la
entidad.
Coordinara el soporte técnico correspondiente a los
usuarios que lo soliciten.
6to Miembro Planificard, ejecutara y supervisara la difusion de las
Organo de actividades del TC y coordinara las acciones
7 Asesoramiento- correspondientes con los organismos del sector.
Oficina de Mantendr& contacto permanente con los medios de
Planeamiento y comunicacioén social.
Desarrollo
Se encargara de dirigir y liderar todas las actividades
del PCO
7mo Miembro Por encargo de la Presidencia del GCCO- TC, activara
Organo de Alta el PCO-TC
8 Direccion- Recepcionara la informacién de dafios ocasionados por

el evento critico, las misma que serviran para la toma de
decisiones

Dirigira las actividades del Centro de Operaciones de
Emergenciadel TC - COE TC

Iniciara el Plan de Recuperacién Operativa

Por encargo de la Presidencia del GCCO-TC, lideraré la
realizacion de las pruebas, simulaciones y simulacros
del PCO

8vo Miembro
Organo de
Asesoramiento-
Oficina de
Presupuesto

Dispondra el respaldo de informacion relacionada a los
servicios financieros, pagos y compensaciones, pagos
de Seguros.
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9no Miembro
Organo de

Asesorara a la Alta direccion en aspectos juridicos
relacionados con las actividades del sector.

Asesoramiento —
10 | Oficina de Asesoria
Juridica

Evaluarg, formulara y propondra disposiciones legales o
reglamentarias sobre materias vinculadas al sector o las
gue encomiende la Alta Direccién.

10.8 Linea de sucesion para la continuidad operativa

El responsable de las operaciones descritas en este Plan y de la toma de decisiones
en esta organizacion es el Tribunal Constitucional.

Tabla N° 16: Telefonia de coordinaciones y mensajeria de contingencia

UNIDADES ORGANICAS

Teléfono / Anexo

Pleno del Tribunal Constitutional

4275814 Anexo 128

Presidencia

4275814 Anexo 128

Secretaria General

4275814 Anexo 102

Oficina de Asesoria Publica 4275814 Anexo 236
Procuraduria Publica 4275814 Anexo 508
Oficina de Asesoria Juridica 4275814 Anexo 202
Oficina de Planeamiento y Desarrollo 4275814 Anexo 506
Oficina de Presupuesto 4275814 Anexo 509
Direccién General de Administracion 4275814 Anexo 510
Oficina de Contabilidad y Tesoreria 4275814 Anexo 515
Oficina de Gestién y Desarrollo Humano 4275814 Anexo 245
Oficina de Logistica 4275814 Anexo 502
Oficina de Servicios Generales 4275814 Anexo 502
Oficina de Tecnologias de la Informacién 4275814 Anexo 284

Oficina de Imagen Institucional

4275814 Anexo 140

Oficina de Tramite Documentario y Archivo

4275814 Anexo 170

Secretaria Relatoria

4275814 Anexo 127

Gabinete de Asesores Jurisdiccionales

4275814 Anexo 128

Oficina de Sistematizacion de la Jurisprudencia

4275814 Anexo 128

Oficina de Seguimiento y cumplimiento de
Sentencias

4275814 Anexo 128

Centro de Estudios Constitucionales

4275814 Anexo 128
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CAPITULO Il

XI. EVALUACION DE DANOS Y NECESIDADES DEL TRIBUNAL

CONSTITUCIONAL

La Evaluacion de Dafos es el proceso de recoleccion de informacion referida a la
identificacién y registro cualitativo y cuantitativo de la extensién, gravedad y
localizacion de los efectos de un evento adverso ocurrido por un desastre,
conmocion social y /o contingencias en las instalaciones y edificaciones del Tribunal
Constitucional. La tarea inmediata es el andlisis de la situacion creada y la toma de
decisiones para su superacion. El estado situacional en que se encuentra la zona
hace de necesidad prioritaria que se efectle una evaluacion de dafios, en base a
la cual se adoptaran las medidas de apoyo técnico y logistico que se requiera.

Una informacién accesible, apropiada y confiable acerca de la magnitud de un
desastre es absolutamente esencial para planificar, conducir y llevar a cabo un
buen manejo de las operaciones de asistencia y socorro. La finalidad, es la de tener
la informacién necesaria para determinar las necesidades que faciliten a al Grupo
de Comando de Continuidad Operativa (GCCO) Comités de Defensa Civil, tomar
decisiones rapidas y oportunas para atender a la poblacion.

Sus caracteristicas son:

1) Objetiva: so6lo debe registrar los dafios realmente ocurridos y que deben ser
considerados.

2) Oficial: debe ser la voz del Comité de Defensa Civil, de esta forma se
centraliza la evaluacion en una autoridad oficial.

Dindmica: ademas de los dafios inmediatos, es necesario proyectar los posibles
dafios secundarios y las probables necesidades que éstos generan a fin de
anticipar sus efectos para la toma eficaz de decisiones.

11.1 Tipos de evaluacion de dafios

1) Evaluacion Preliminar. - Primera apreciacion del desastre en forma
cuantitativa y/o cualitativa, basada en una aproximacion a lo ocurrido, como
resultado del impacto del fenémeno en el menor tiempo posible (dependiendo de
la magnitud del evento, aproximadamente a las 8 a 11 Primeras horas); esta
informacion es esencial para tomar decisiones de corto plazo, su principal
caracteristica es que por ser inicial requiere un reajuste permanente. Este tipo
de evaluacion incluye en todos los casos aspectos relativos al fendmeno, dafio
fisico a la salud y edificaciones basicas.
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2) Evaluacion Complementaria. - informacion cuantitativa y/o -cualitativa

complementaria de los dafios y las necesidades relacionadas con la atencion
inicial de la emergencia, sin sofisticados estudios, que permite identificar en las
primeras 72 horas los puntos criticos para las fases de rehabilitacion y
reconstruccion. Requiere de mayor tiempo y precisiones para elaborarla;
contempla la informacion relativa a los dafios a los servicios publicos esenciales
y a la produccion.

3) Evaluacion Final. - Consolidado de la informacion sobre los dafios y acciones
de respuesta de los sectores u organismos componentes del Sistema Nacional
de Defensa Civil, como resultado de la recopilacion de la informacién en detalle
gue cada uno ellos proporciona al INDECI.

Objeto de la evaluacion: Establecer prioridades de atencion que
conllevan a la toma de decisiones acerca de dénde, cuando y qué clase
de ayuda debe prestarse en orden prioritario.

Formas de Organizar la evaluacién: La accion de evaluacion debe
ser desarrollada por una persona o0 un equipo de personas con
diferentes variantes, la cantidad depende de la magnitud del &rea del
desastre. Este trabajo puede ser realizado por personal local o
foraneo, cada una de estas formas tiene sus ventajas y limitaciones.

Procedencia del personal:

* Personal local: Por estar en la misma localidad responden Inmediatamente,
garantizando, oportunidad y minimo costo en el desplazamiento. Conocen
la situacion previa a la ocurrencia del desastre, dando mayores elementos
de juicio sobre el verdadero impacto del evento. Sin embargo, la vinculaciéon
afectiva, los lazos familiares o la afectacion personal pueden comprometer
la objetividad de la evaluacion. Para ello, se proponen instrumentos,
formularios y tablas que como parte de un proceso de capacitacion, facilitan
y estandarizan la labor

Cantidad de Evaluadores:
« Evaluador individual: Es una persona con reconocida experiencia en el

manejo de desastres, se desplazan velozmente, con un costo relativamente
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bajo; pueden asociar situaciones anteriores con rapidez, para facilitar la
evaluacion y propuesta de alternativas.

 Dos personas: Posee todas las ventajas descritas para el evaluador
individual, sumado a la complementariedad de disciplinas que puede
obtenerse al conformar el equipo.

 Grupo de especialistas: Es una de las modalidades preferidas por
gobiernos y grandes instituciones. Permite configurar un grupo de trabajo
con técnicos, profesionales y especialistas de diversos sectores. Deben ser
personas que compartan estandares y métodos de evaluacion y que
perteneciendo a diferentes instituciones puedan, ante un desastre, trabajar
como equipo, compuesto por 5 a 12 miembros. Sin embargo, existe
dificultad para la participacién de estos grupos, debido a los mdultiples y
diferentes compromisos de sus integrantes y/o la falta de disponibilidad.

Por ello resulta necesaria la formacién de brigadas de voluntarios que
apoyen en estas tareas al Comité de Defensa Civil. El equipo de
evaluacion, designado por el GCCO, y las Brigadas de primeros auxilios se
integraran a un Comité de Defensa Civil y compuesto por personal local,
previamente capacitado o debidamente instruido debera, en lo posible,
desplazarse al area de siniestro y reportar dentro de las primeras 24 horas
la naturaleza del dafio, las caracteristicas del area afectada y las
condiciones de las vias y servicios.

El equipo debe dedicar todos sus esfuerzos a determinar con el maximo de
exactitud la magnitud del dafio, sin realizar funciones de asistencia o
socorro. La evaluacion de dafios debe ser organizada desarrollando un
método sistematico que permita proceder rapidamente, con el fin de
establecer una informacién adecuada a las autoridades gubernamentales
(nacional, regional, provincial o distrital). Asi se podran tomar decisiones,
se ejecutaran medidas de asistencia y se disefiaran técnicas efectivas para
una reduccion de los efectos, presentes y futuros del evento.

Se ha mencionado que la preferencia son los grupos locales; la integracion
ideal, es la siguiente: un coordinador, un equipo de colaboradores,
preferiblemente con informacion técnica o profesional (ingeniero o
arquitecto, gedlogo, médico o enfermera, trabajador social, entre otros) y
brigadistas voluntarios provenientes de los servidores y/o comunidad,
Algunas veces, las Unicas personas disponibles seran estas ultimas. Por lo
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gue es imprescindible que el Comité de Defensa Civil desarrolle acciones

de capacitacion, en el manejo de formatos de evaluacion. Cada formato

resumira las técnicas de evaluacion, elaboradas por profesionales y

especialistas en el tema especifico, pero disefiadas en tal forma que podran

ser utilizadas por personal menos calificado con resultados similares,

preservando la objetividad y calidad de la tarea. La efectividad de la

evaluacion se garantiza con:

* La utilizacién de personal entrenado o calificado.

* El uso de método Unico, criterios estandarizados y procedimientos
rutinarios de reportes.

* Disposicion inmediata de los recursos para llevar a cabo la evaluacion:

-Transporte

Facilitar o interceder ante otras entidades para que los miembros del
equipo o los equipos dispongan del transporte necesario para acceder
a las zonas de evaluacion. El facilitarle estos aspectos permitira que el
grupo pueda centrarse en su labor sin distracciones.

- Telecomunicaciones

Facilitar o interceder ante las otras entidades que brindan los servicios
de conectividad (servicios contratados de empresas tercerizadas) se
integren al equipo o los equipos para poder transmitir sus comunicados
oficiales con la periodicidad establecida.

- Coordinacién

Luego del mensaje de alerta y conformidad de recepcién, se debe
realizar la integracion de las comunicaciones con los demas equipos
gue se encuentran trabajando en la zona afectada a fin de intercambiar
informacion en tiempo real y orientar los esfuerzos de apoyo.

- Centralizacion de los reportes

Es conveniente que el equipo de evaluacion de dafios comprenda que
las instituciones y organizaciones que requieren de su informacion,
presionaran por disponer de ella oportunamente. Al otro lado, el
servidor del TC que esta en modo remoto de trabajo (Home Office)
frecuentemente olvida su compromiso de reportar, permaneciendo
aislado del exterior, bajo el pretexto que sus actividades no le permiten
sacar tiempo para comunicarse. En la centralizacion de la informacién,
debera cumplirse con los

siguientes criterios:
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e Objetividad

e Oportunidad

e Responsabilidad
e Cobertura

11.2 Formatos de evaluacion de dafios
Para enfatizar, uniformizar y facilitar la labor de registro de datos, el
equipo de GCCO dispondra de formatos estandar para esta tarea. Los
mismos se encuentran en la seccion TABLAS y son los siguientes:

- Formato de Evaluacion de Dafos.- Mediante el cual se consigna
informacion de tipo preliminar y complementaria, utilizando para su
mayor facilidad codigo de colores que identificar el nivel de prioridad de
la informacion que se estd manejando.

- Formato de Andlisis de Necesidades.- Mediante el cual utilizando los
resultados cuantitativos y cualitativos de la evaluacion de dafios y las
tablas referenciales adjuntas se puede establecer un célculo preliminar
de requerimientos.

- Formato para las Acciones de Respuesta.- Mediante el cual se registra
cronolégicamente el accionar mas importante de las diferentes
comisiones que trabajan en el seno del Comité de Defensa Civil.

11.3 Elementos necesarios para la evaluaciéon de dafios:

a. Mapa y Planos de las areas afectada.

b. Informacion previa de la zona afectada: poblacion, condiciones
climaticas, condiciones de salud, idiosincrasia de la poblacién, recursos
disponibles infraestructura de servicios, historia de desastre, directorio
de los posibles contactos en la zona, entre otros.

c. Formatos de evaluacion. Dafios Fisicos /materiales

. Lista de verificacion, tablas y ayudas.

e. Boligrafos, lapices, borradores, regla. f. Papel para papelégrafo y tamafio
carta, tabla con presilla o clip, cinta de enmascarar.

o
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g. Equipo basico: linterna, botiquin, comunicaciones, ropa adecuada, entre
otros.

11.4 Lista rapida de verificacion de dafios
« Empadronamiento de afectados y damnificados
- Servidores Adultos: hombres y mujeres
- Servidores Adultos Mayores: hombres y mujeres
- Pablico y proveedores
- Servidores en trabajo Manual o Remoto
- Discapacitados

» Guia de Dafios a la Vida y la Salud
- Fallecidos
- Verificar la cantidad de los registrados oficialmente y lugar donde
se hallan depositados los cadaveres.
- La existencia, no verificada de otros cadaveres, se registrara como
sin confirmar, consignando la fuente de informacion.

+ Heridos
- Registrar el numero de pacientes atendidos a nivel pre-hospitalario.
- Registrar el nimero de pacientes atendidos a nivel hospitalario.

» Guia de Dafios en los Servicios Basicos Esenciales
- Agua potable: Verificar condiciones (sin dafios, afectacion destruccion) y
estado de funcionamiento de:
o Cisternas o pozos de agua
Bocatoma a la red Publica.
Tuberias madres
Redes de distribucion.
Puntos estratégicos de la red de distribucion de los pisos
Usuarios finales (muestra representativa).
Alcantarillado:  Verificar condiciones (sin dafio, afectacion,
destruccién) estado de funcionamiento de:
Acometidas domiciliarias de desague,
o Sistema de desagtie principal y de drenaje pluvial.

o O O O O O

O

- Energia: Verificar condiciones (sin dafio, afectacion, destruccion) y
estado de funcionamiento de:
o Estaciones generadoras de energia, tableros de Control
o Redes de transmisién y distribucion.
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-Telecomunicaciones: Verificar condiciones sin dafo, afectacion,
destruccién) y estado de funcionamiento de:
o Estaciones repetidoras,
o Redes de telefonia (centrales, redes de interconexion y distribucion),
o Otros sistemas de comunicacion.

-Transporte: Verificar condiciones (sin dafio, afectacion, destruccion)
y estado de funcionamiento de:

o Vias terrestres de acceso.

o Areas de estacionamiento

o Zonade cargay descarga

11.5 Recursos que deben solicitarse como ayuda externa:

El Grupo de Comando de Continuidad Operativa del TC, luego de la
evaluacion de las areas de impacto directo e indirecta coordinara con el
Comité de Defensa Civil la ayuda externa a todo recurso que no esta
disponible en las instalaciones de Tribunal Constitucional

* Los recursos externos solicitados deberan ser estrictamente necesarios.

* Los listados deberan ser cortos y precisos o de lo contrario retrasara o
imposibilitara su atencion.

« Esta solicitud debe ser oficial y realizarse a través del Comité de Defensa
Civil.

Internacionalmente, se han establecido diferentes categorias y subcategorias
de recursos humanos y materiales como guia para elaborar un inventario
local. Sobre el particular, el INDECI ha disefiado una guia de similar
caracteristica, pero adaptada al lenguaje comun de nuestro pais que facilita
Su manejo y entendimiento.

La referida guia abarca los siguientes conceptos:
a) Medicamentos
b) Techo
c) Abrigo
d) Alimentacion
e) Herramientas
f) Equipos
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El detalle que consigna cada uno de estos conceptos es el siguiente:

a) Medicamentos

d)Alimentacion

- Analgésicos - Raciones frias

- Anestésicos - Alimentos preparados
- Antibidticos - Alimentos para preparar
- Cardiovasculares - Otros

- Esteroides

- Vacunas

b) Techo e)Herramientas

- Carpas - Palas

- Mdédulos de vivienda - Picos

- Bobinas de Plastico - Carretillas

- Calaminas - Barretas

- Triplay - Combas

- Otros - Otras

c) Abrigo f) Equipos

- Frazadas - Motobombas

- Colchas - Motosierras

- Camas Plegables - Motofumigadoras

- Camarotes - Equipos de iluminacion de
- Colchones emergencia

- Ropa

- Otros
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CAPITULO IV:

Xll. CONCLUSIONES Y RECOMENDACIONES

12.1 CONCLUSIONES

a.

El desarrollo de Plan de Continuidad Operativa para el Tribunal
Constitucional cumple con los requerimientos y criterios establecidos
en la Resolucién Ministerial N° 028-2015-PCM.

El Tribunal Constitucional actualizard, capacitara y ejecutara el
entrenamiento de los grupos de trabajo para la Gestion de Riesgo de
Desastres del Tribunal Constitucional, @ GTGRD-TRIBUNAL
CONSTITUCIONAL, indicando ademéas en el articulo 4o, la
Implementacion y Administracion del Centro de Operaciones de
Emergencia Sectorial Tribunal Constitucional (COE-TRIBUNAL
CONSTITUCIONAL).

Las edificaciones e instalaciones que albergan al Tribunal
Constitucional estan expuestas a los peligros de origen natural y otros
eventos que podrian interrumpir las actividades operativas, requiriendo
trasladar los servicios a la Sede San Isidro para activar el Plan de
Continuidad Operativa.

La interrupciéon del suministro de energia eléctrica, suministro de agua
potable y sistemas sanitarios, asi como la interrupcion del centro de
datos y equipos de tecnologia de la informacion y la interrupcion de la
conectividad de internet, correo electronicos y acervo documentario de
los archivos jurisdiccionales generan el mayor impacto para activar el
Plan de Continuidad Operativa.

El Grupo de Comando de Continuidad Operativa (GCCO) luego de la
evaluacion preliminar de la situacién actual en una contingencia tomara
la decision en coordinacion con la Secretaria General de activar las
fases y momentos del Plan de Continuidad Operativa.

La Oficina de Gestion y Desarrollo Humano deberd coordinar
continuamente la permanencia de los titulares y suplentes que integran
el Grupo de Comando de Continuidad Operativa (GCCO) y el Grupo de
Sub Comando de la Continuidad Operativa (GSCCQO) garantizando la
integracion de los titulares y suplentes periédicamente.
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El Equipamiento minimo de mobiliario, equipos, implementos de oficina,
sistemas de tecnologias de informacion y otros requeridos para la continuidad
de labores, deberan ser garantizados durante la fase de desplazamiento en
la Continuidad Operativa.

La Secretaria General en coordinacion con la Direcciéon General de
Administracién, y la Oficina de Gestion y Desarrollo Humano
estableceran la linea de sucesiéon en ausencia; Mediante una
resolucion administrativa actualizada anualmente.

12.2 RECOMENDACIONES

a.

El Tribunal Constitucional y su estructura jerarquica, liderada por el
Grupo de Comando de Continuidad Operativa (GCCO) apoyada en
Direccion General de Administracion, Oficina de Gestion y Desarrollo
Humano y Jefe/a de la Oficina de Logistica, deberan planificar,
promover y ejecutar un calendario de practicas y ensayos que permita
identificar las vulnerabilidades y riesgos en materia de Recursos
Humanos y equipamiento durante un desastre natural y/o
contingencias por las cuales se activo la Continuidad Operativa.

Las empresas privadas que terceriza la Oficina de Tecnologia de la
Informacion deben garantizar sus servicios brindados segun contrato
durante las condiciones de contingencias, peligros de origen natural y
peligros inducidos por la actividad del hombre, para asegurar la
modalidad de trabajo manual (Home Office), asi como los
desplazamientos a cualquiera de las sedes durante la ejecucion del
Plan de Continuidad Operativa.

La Direccién General de Administracion y la Oficina de Logistica en
coordinacion con la Oficina de Presupuesto deberan formular un
Expediente Técnico con las diversas amenazas Yy riesgos detectadas
durante la evaluacion de la Sede San Isidro con la finalidad de priorizar
la reparacioén, mantenimiento correctivo y/o acondicionamiento de las
areas e infraestructura requerida para minimizar los riesgos y peligros
expuesto en la matriz IPERC y asegurar la seguridad y salud
ocupacional de los servidores del TC.

El Plan de Continuidad Operativa se debe revisar y evaluar al menos
una vez al afio con un enfoque de riesgo que considere los riesgos

94




Julio2021 | Codige:

ACTUALIZACION E IMPLEMENTACION DEL PLAN DE TC-001
CONTINGENCIA PARA LA CONTINUIDAD Version: 001 | Pagina 95 de 95
OPERATIVA

tecnolégicos no previstos, brindados por las empresas privadas
tercerizadas para los servicios de internet, almacenamiento de datos
en la nube, acervo documentario, correo electrénico y ataques
informaticos.

Ante las caidas y fallas del servicio de internet se deben aplicar las
medidas de prevencidn para el riesgo, habilitando un acuerdo de nivel
de servicio (SLA-Service Level Agreement), firmado entre el proveedor
y el Tribunal Constitucional estipulando en un acta y/o contrato las
condiciones de servicio, en funcién de parametros objetivos (ancho de
banda, velocidad, continuidad del servicio, continuidad operativa
remota), donde ademas se incluya la obligacion del proveedor de dar
asistencia técnica al Tribunal Constitucional segun lo requiera.

Disponer de un monto de USD $150 en caja chica para la compra de
datos o minutos en sistema celular satelital que garantice las
comunicaciones en emergencia con cualquiera de los servidores, de
los Organos de Alta Direccion, Organos de Asesoramiento y Organos
de Apoyo.
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INFORME FINAL DEL SERVICIO PARA LA ACTUALIZACION ~ “7ermesssmes
E IMPLEMENTACION DEL PLAN DE CONTINGENCIA PARA
GARANTIZAR LA CONTINUIDAD OPERATIVA DEL TRIBUNAL
CONSTITUCIONAL

OBJETIVO:
Objetivo general:

Lograr el desarrollo de los procedimientos técnicos, Publicas en los Tres Niveles
de Gobierno” administrativos y legales que le permitan al Tribunal Constitucional
contar con el Plan de Contingencia para la Continuidad Operativa en el marco
de la Resolucién Ministerial N°028-2015-PCM “Lineamientos para la Gestion de
la Continuidad Operativa de las Entidades Publicas en los Tres Niveles de
Gobierno”.

Objetivo especifico:

Revisar, adecuar y actualizar las actividades identificadas y analizar las
actividades criticas que permitan la continuidad de las operaciones y actividades
indispensables y prioritarias que realizar el Tribunal Constitucional.

PRODUCTOS ENTREGABLES:

A. Entregable 1: Plan de Trabajo, que contendra como minimo la
siguiente informacion:

Metas y objetivos de alcanzar.

Recursos necesarios.

Linea de acciones para alcanzar las metas y objetivos (actividades).

Metodologia a seguir.

Cronograma detallado de actividades.

moowp

Se presentd el PRIMER ENTREGABLE mediante la carta 035-
2021ALIAM con fecha 25/03/2021, cumpliendo los objetivos trazados en
el Termino de Referencia mencionados en el parrafo precedente.

Para la ejecucién del Plan de Trabajo, se realizaron 2 visitas técnicas a la
sede Lima (Jr. Ancash 390), con el equipo de profesionales de la empresa
Alianza Ambiental SAC, para evaluar las condiciones estructurales,
sanitarias, eléctricas, arquitectonicas y de patrimonio cultural importantes
para determinar las lineas de acciones a ejecutar asi como los plazos de
los trabajos desarrollados en el cronograma de actividades.
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Visita técnica a la Sede Lima (Jr. Ancash 390), evaluacion de amenazas y
riesgos en los componentes de arquitectura, sanitario, patrimonio cultural,
sistema eléctrico, tecnologia de la informacion y estructuras.
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B. Entregable 2: Actualizacion de la matriz de amenazas y riesgos.

El contenido considerara como minimo:

A. Realizar la revision de documentacion e informe de analisis de riesgo.

B. Identificacion de amenazas, riesgos controles, determinacién de los
nuevos controles para los componentes posiblemente afectados
(infraestructura, recursos humanos, Tl registros vitales, recursos, etc).

C. Revisar los resultados y elaborar el informe.

Se presentd el SEGUNDO ENTREGABLE mediante la carta 044-
2021ALIAM con fecha 05/04/2021, cumpliendo los objetivos trazados en
el Termino de Referencia mencionados en el parrafo precedente.

Para la ejecucion del Plan de Actualizacion e implementacion del Plan de
Contingencia para garantizar la continuidad operativa del Tribunal
Constitucional en el marco del Sistema Nacional de Riesgos de
Desastres, se realizaron 3 visitas técnicas a la sede Lima (Jr. Ancash
390), con el equipo de profesionales de la empresa Alianza Ambiental
SAC.

Para la identificacion de amenazas, riesgo y nuevos controles, detectando
las condiciones eléctricas, sanitarias, de infraestructura, arquitectura y
Tecnologias de la Informacion, asi como se han elaborado Matrices de
Identificacion de Peligros, Evaluacion de Riesgos y Medidas de Control
(IPERC) en la Sede de San Isidro, considerando como sede alterna para
la Continuidad Operativa del Tribunal Constitucional en el marco del
Sistema Nacional de Riesgos de Desastres.

La evaluacién de las amenazas en las diferentes condiciones ya
mencionadas motivo la ampliacion de informacion actualizada relacionada
a los servicios de Tecnologia de Informacion. Asi como las dependencias
y Unidades Orgénicas que han realizado su mudanza a la Sede San
Isidro, abandonando las instalaciones de la Sede Lima, siendo
promovidos los servidores que integran las respectivas Unidades
Organicas.

Se presentaron observaciones al segundo entregable mediante el Oficio
N° 072-2021-DIGA/TC con fecha 20/05/2021, lo que motivo reuniones con
la Jefa de la Oficina de Gestion y Desarrollo Humano y el Jefe de la Oficina
de Tecnologias de la Informacién, asi como otras coordinaciones
telefonicas con personal de la Direccion General de Administracion. Con
la finalidad de recabar mayor informacion relacionada a las empresas
privadas a las cuales se les terceriza. Se recibio el Informe N°0026-2021-
OTI/TC atendiendo el pedido de informacion de la empresa Alianza
Ambiental. De acuerdo al siguiente detalle:
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SERVICIO

PROVEEDOR

Alojamiento de la Pagina Web Servicios
Cloud

Asesoria Comunicacional de
Vanguardia E.I.R.L.

SPIJ

Ministerio de Justicia

Nombre de Dominio (tc.gob.pe)

Red Cientifica Peruana

Nombre de Dominio (tcperu.tc.gob.pe)

Red Cientifica Peruana

Antivirus Sophos
Intercept X Advanced (210)

Imperia

Central Mobile Security
Central Intercept X Advanced for Server (20)

Oracle Sistema Oracle del Peru S.A.
Servicio de Internet:

Sede (Lima)

Sede (Javier Prado Oeste 101) Optical Network S.A.

Sede (CEC)

Sede Arequipa

Servicio de Telefonia Celular y Acceso a
Internet Mévil

Servicio de Correo electronico

Servicios de tipos SAAS

Entel

ARPYNET S.A.C.
XERTICA

La Oficina de Planeamiento y Desarrollo presenté nuevas observaciones,
recomendaciones y sugerencias para modificar las matrices de Identificacion de
Peligros, Evaluacion de Riesgos y Medidas de Control IPERC mediante el
Informe N°021-2021-OPD/TC. Asi mismo, indicé que las opiniones vertidas en el
informe estan limitadas a los aspectos de competencia funcional y no al
contenido de fondo que versan sobre componentes de infraestructura,
arquitectura, tecnologia, sanitario y eléctrico que son de competencia funcional
de las otras areas del Tribunal Constitucional.

Por tal motivo descrito en el parrafo anterior, se realizaron las coordinaciones
para la ampliaciéon de informacion del mecanismo de evaluacion de peligros,
simbologia, riesgo, medidas de control existentes y evaluaciones del riesgo.
Mediante una reunion virtual en la plataforma zoom realizada el dia martes 1 de
junio de 2021, de 9:15 am. a 10:15 a.m. en enlace con el Ilink
meet.google.com/hhh-nrzc-owf, en el cual participaron las siguientes personas:

Tribunal Constitucional Alianza Ambiental SAC
DIGA Ruth Ho Gonzales Gerencia Hernan Valdivia Misad
DIGA Nathaly Mejia Dpto. Jessica Jiménez Zubieta
OPD Henny Rojas Raffo Ingenieria

Luego de la reunion virtual se ampliaron los conocimientos de los conceptos
técnicos para la formulacion de las matrices IPERC cumpliendo en levantar las
observaciones, dudas y recomendaciones de su adecuado uso.
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Inspeccion técnica para evaluacion de dafios riesgos y peligros para la activacion
del Plan de Continuidad Operativa frente a los riesgos y amenazas de los peligros
de origen natural y peligros inducidos por la actividad del hombre.

Reunién de levantamiento de observaciones y ampliacion de fundamentos
cognoscitivos para la formulacion de las Matrices de Identificacion de Peligros,
Evaluacion de Riesgos y Medidas de Control (IPERC).
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C. Entregable 3: Propuesta del Plan de Contingencia para la
Continuidad Operativa Actualizada.
Este entregable debera contener un informe final del servicio y debe
presentar la propuesta del Plan de Contingencia para la Continuidad
Operativa del Tribunal Constitucional.

El contenido del Plan de Contingencia para la Continuidad Operativa

considerara como minimo:

a) Objetivos del Plan de Contingencia para la Continuidad Operativa.

b) Peligros de origen natural y humano que afectan la continuidad
operativa del Tribunal Constitucional

c) Evaluacién de dafios y necesidades del Tribunal Constitucional

d) Niveles de activacion y desactivacion del Plan de Contingencia
para la Continuidad Operativa.

Asi mismo, el informe final debera contener las conclusiones y
recomendaciones sobre las lineas de accion a seguir para la
implementacién del mencionado Plan.

El contratista deberé ofrecer una charla de capacitacion al personal
involucrado en la implementacién del Plan de Contingencia de la
Continuidad Operativa.

Se presentd el TERCER ENTREGABLE mediante la carta 075-
2021ALIAM con fecha 03/06/2021, cumpliendo los objetivos trazados en
el Término de Referencia mencionados en el parrafo precedente.

Los trabajos de elaboracion de las Matrices de Identificacion de Peligros,
Evaluacion de Riesgos y Medidas de Control (IPERC), se realizaron en
tres visitas técnicas, siendo la Ultima interrumpida por la situacion del
aislamiento COVID-19 y en prevencion de contagio se suspendio la visita
durante 15 dias. Continuando la dltima visita para verificar el estado de
los sistemas sanitarios de agua, reservorios, cisternas de alimentacion al
edificio de la Sede San Isidro.

Mediante carta 088-2021 ALIAM de fecha 02 de agosto 2021 se presentd
el levantamiento de observaciones al Plan de Continuidad Operativa
considerando ademas informacion complementaria referidas a las
matrices de riesgo por componentes, correspondiente al Segundo
Entregable, asi como, se incluy6 los lineamientos para las entidades
publicas referidos al Sistema Nacional de Riesgo y Desastres
(SINAGERD), y el organigrama general para la Continuidad Operativa
establecidas para todas las entidades del sector publico como marco de
referencia para gestion de la Continuidad Operativa en el Tribunal
Constitucional.
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Visita técnica a la Sede San Isidro (Av. Arequipa 2720), evaluacion de
actividades, riesgos, medidas de control existentes, puestos de trabajos,
requeridos para la matriz IPERC.
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CONCLUSIONES Y RECOMENDACIONES:
CONCLUSIONES

a. El desarrollo de Plan de Continuidad Operativa para el Tribunal
Constitucional cumple con los requerimientos Yy criterios
establecidos en la Resolucién Ministerial N° 028-2015-PCM.

b. El Tribunal Constitucional actualizara, capacitard y ejecutara el
entrenamiento de los grupos de trabajo para la Gestién de Riesgo
de Desastres del Tribunal Constitucional, GTGRD-TRIBUNAL
CONSTITUCIONAL, indicando ademas en el articulo 4o, la
Implementacion y Administracion del Centro de Operaciones de
Emergencia Sectorial Tribunal Constitucional (COE-TRIBUNAL
CONSTITUCIONAL).

c. Las edificaciones e instalaciones que albergan al Tribunal
Constitucional estan expuestas a los peligros de origen natural y
otros eventos que podrian interrumpir las actividades operativas,
requiriendo trasladar los servicios a la Sede San Isidro para activar
el Plan de Continuidad Operativa.

d. La interrupcion del suministro de energia eléctrica, suministro de
agua potable y sistemas sanitarios, asi como la interrupcién del
centro de datos y equipos de tecnologia de la informacion y la
interrupcién de la conectividad de internet, correo electronicos y
acervo documentario de los archivos jurisdiccionales generan el
mayor impacto para activar el Plan de Continuidad Operativa.

e. El Grupo de Comando de Continuidad Operativa (GCCO) luego de
la evaluacion preliminar de la situacion actual en una contingencia
tomara la decision en coordinacion con la Secretaria General de
activar las fases y momentos del Plan de Continuidad Operativa.

f. La Oficina de Gestion y Desarrollo Humano debera coordinar
continuamente la permanencia de los titulares y suplentes que
integran el Grupo de Comando de Continuidad Operativa (GCCO)
y el Grupo de Sub Comando de la Continuidad Operativa (GSCCO)
garantizando la integracibn de los titulares y suplentes
periddicamente.

g. El Equipamiento minimo de mobiliario, equipos, implementos de oficina,
sistemas de tecnologias de informacién y otros requeridos para la
continuidad de labores, deberan ser garantizados durante la fase de
desplazamiento en la Continuidad Operativa.

9
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h. La Secretaria General en coordinacion con la Direccion General de
Administracién, y la Oficina de Gestion y Desarrollo Humano
estableceran la linea de sucesién en ausencia; Mediante una
resolucion administrativa actualizada anualmente.

RECOMENDACIONES

a. El Tribunal Constitucional y su estructura jerarquica, liderada por el
Grupo de Comando de Continuidad Operativa (GCCO) apoyada en
Direccion General de Administracién, Oficina de Gestion y
Desarrollo Humano y Jefe/a de la Oficina de Logistica, deberan
planificar, promover y ejecutar un calendario de practicas y
ensayos que permita identificar las vulnerabilidades y riesgos en
materia de Recursos Humanos y equipamiento durante un
desastre natural y/o contingencias por las cuales se activé la
Continuidad Operativa.

b. Las empresas privadas que terceriza la Oficina de Tecnologia de
la Informacién deben garantizar sus servicios brindados segun
contrato durante las condiciones de contingencias, peligros de
origen natural y peligros inducidos por la actividad del hombre, para
asegurar la modalidad de trabajo manual (Home Office), asi como
los desplazamientos a cualquiera de las sedes durante la ejecucion
del Plan de Continuidad Operativa.

c. LaDireccion General de Administracion y la Oficina de Logistica en
coordinacion con la Oficina de Presupuesto deberan formular un
Expediente Técnico con las diversas amenazas Yy riesgos
detectadas durante la evaluacion de la Sede San Isidro con la
finalidad de priorizar la reparacion, mantenimiento correctivo y/o
acondicionamiento de las areas e infraestructura requerida para
minimizar los riesgos y peligros expuesto en la matriz IPERC y
asegurar la seguridad y salud ocupacional de los servidores del TC.

d. El Plan de Continuidad Operativa se debe revisar y evaluar al
menos una vez al afio con un enfoque de riesgo que considere los
riesgos tecnoldégicos no previstos, brindados por las empresas
privadas tercerizadas para los servicios de internet,
almacenamiento de datos en la nube, acervo documentario, correo
electronico y ataques informaticos.

e. Ante las caidas y fallas del servicio de internet se deben aplicar las
medidas de prevencion para el riesgo, habilitando un acuerdo de
nivel de servicio (SLA-Service Level Agreement), firmado entre el

10
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proveedor y el Tribunal Constitucional estipulando en un acta
y/o contrato las condiciones de servicio, en funcion de pardmetros
objetivos (ancho de banda, velocidad, continuidad del servicio,
continuidad operativa remota), donde ademas se incluya la
obligacion del proveedor de dar asistencia técnica al Tribunal
Constitucional segun lo requiera.

f. Disponer de un monto de USD $150 en caja chica para la compra
de datos o minutos en sistema celular satelital que garantice las
comunicaciones en emergencia con cualquiera de los servidores ,
de los Organos de Alta Direccion, Organos de Asesoramiento y
Organos de Apoyo.

0000
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Esuna ocurrencia de fuego no controlada. Puede afectara
estructuras y alas personas. La exposicion de las personas a un
incendio puede producir danos muy graves hasta la muerte,
generalmente por inhalacion de humo o por desvanecimiento
producido por la intoxicacion y posteriormente quemaduras graves.
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Triangulo delfuego

El triangulo de fuego o triangulo de combustion es un modelo que
describe los tres elementos necesarios para generar la mayor parte de

los fuegos:

U Un combustible

U Un carburante (un agente oxidante como el oxigeno)

-1 Energia de activacion (calor)
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Tipos de fuego

Ag
Involucran materiales combustibles ordinarios ua ooR
(Madera, papel,caucho, plastico, RQ
etc.) S
Espuma
C Agua
Involucran liquidos derivados del petrdleo, (0]
grasasy gases(gasolina, pintura, aceite, 2
metano, etc.) P
Q
S
Espuma
Involucran equipos eléctricos energizados (postes de 007 Agua
alumbrado, tableros eléctricos, computadoras, etc.) 203 Espuma
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Equipos de lucha contra incendios

Sistemas deAlarma.

La primera condiciéon para combatir un incendio con eficacia, es accionar el Sistema de

alarma, tan pronto como se descubra el fuego.

» Transmitir una senal confiable.

+ Esta sefialdebe llegar atodos los que tengan la
responsabilidad especifica de combatir el

fuego, independientemente de donde ese
encuentren.

* Nunca debera ser usada para ningun otro

proposito que el de advertir que hay fuego.
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Equipos de lucha contraincendios

Extintores Portatiles.

+ Estar inspeccionados, con su fecha de recarga o verificacion,
es decir, NUNCA DEBE HABER EXTINTORES EN USO QUE
TENGAN PASADA LA FECHADE RECARGA

+ Ser del tipo correcto para cada clase de incendio que pudiera

ocurrir.

+ Existir en cantidades adecuadas que puedan proteger contra EXTINTOR PORTATIL

DE 4.5 KG

los incendios de lazona.
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;Como se utiliza el extintor?

ALIANZA AMBIENTAL SAC.

CONSULTING & SERVICES

PASO I: Tirar de la anilla del
pasador para quitar el precinto.

PASO 2 Presionar la maneta.

PASO 3: Dirigir el chorro a la base de la llama,
procurando mantener la botella en posicion vertical.
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iComo se utiliza el ALIAM
extintor?
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Teneren
cuenta
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ALIANZA AMBIENTAL SAC.

CONFORMACION DEBRIGADISTAS LUCHACONTRAINCENDIOS ~ cowsvirine » services

+ Todos los brigadistas deberan recibir la capacitacion y entrenamiento en las funciones a realizar.

Formular sugerencias y recomendaciones, para mejorar la prevencién y
combate de incendios en lasinstalaciones de PLANTA DE BENEFICIO DE MINERALES

Inspeccionar peridédicamente las instalaciones de LA PLANTA DE BENEFICIO DE
MINERALES a fin de identificar los riesgos de incendios y evaluar la proteccién
correspondiente.

Ejecutar periddicamente simulacros de conatos de incendios con la finalidad

de continuar con los entrenamientos alos miembros de lasbrigada.
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SENALETICA PARA USO DE EXTINTORES ﬁzlmafm sac
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El extintor debe estar colocado a una altura visible y accesible. Debe
colocarse siempre en una pared vertical y de ser posible siempre cerca
de los puntos de evacuacion. El extintor nunca debe encontrarse
colocado de tal forma que la parte superior del extintor supere los 1,70
metros. Es recomendable colocar extintores cerca de los puntos en los
gue existen mas probabilidades de que se inicie un fuego.

LA SENALIZACION SE UBICARA A UNA ALTURA MINIMA RECOMENDADA
DE 1,70 m PARA QUE SEA VISIBLE

Sefnal para Extintores NOTA : Fondo : Rojo Simbolo : Blanco Referencias

NTP 399.010-1 Dimensiones :a=u.xb=u.ydonde: médulou =20
cm. X, y = valores a seleccionar segun lo requerido




.o"‘('::‘x
4 ) )
w Tribunal €anatitunonal

ALIANZA AMBIENTAL SAC.

SENALETICA PARA USO DE EXTINTORES ~— "

SENALIZAR EL EXTINTOR
SEGUN NTP 399.010-1

NUMERACION CORRELATIVA DEL
EXTINTOR EN SU LUGAR DE UBICACION

NUMERACION CORRELATIVA
SOBRE EL EXTINTOR
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ALIANZA AMBIENTAL SAC.

CONSULTING & SERVICES

NUMERACION CORRELATIVA
EXTINTOR EN SU LUGAR DE U

FIGURA 4 — Senalizacién para extintores en almacenes o locales industriales

@
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ALIAM

CARTELES P ARA USO DE EXTINTORES AR A
EXTERIORES EN LOCALES INDUSTRIALES

FIGURA 6 — Carteles combinados con las sefiales para indicar la ubicacién del extintor, el
de la derecha es fotoluminiscente
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ALIANZA AMBIENTAL S AC.

CONSULTING & SERVICES

GRACIAS POR SU ATENCION

CALLE AVILA N° 131 RESIDENCIAL HIGUERETA
SANTIAGO DE SURCO -LIMA-PERU

_ TELEFONOS 6829398

¥y, CELULAR 998092365/997322783/990681195




